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00. Введение и как читать это руководство 
Большинство руководств по цифровой трансформации обещают «трансформацию за 
18 месяцев», «прорыв» и «конкурентное преимущество». Я писал это руководство для 
другого читателя — того, кто уже понял, что 65–75 % таких проектов не достигают 
заявленных целей (BCG, Gartner, 2024–2025), и хочет попасть в оставшуюся четверть. 

Цифровая трансформация в российской промышленности 2026 — это не история про 
инновации. Это история про прагматизм, регуляторное давление и редкое умение 
отличить рабочий инструмент от красивой презентации. Те, кто это умеет, получают 
ощутимый эффект на EBITDA (прибыль до уплаты процентов, налогов и амортизации). 
Те, кто не умеет, — списывают сотни миллионов и потом долго объясняют СД (совет 
директоров), что «было сложно». 

Здесь и далее «СД» — обобщающее сокращение для высшего лица, принимающего 
решения (ЛПР) по проекту: совета директоров, наблюдательного совета, 
собственника или единоличного владельца. На многих предприятиях это не 
классический совет директоров; термин используется для удобства. 

Это руководство — попытка собрать то, что я считаю работающим, в один 
практический документ. 

Кому это руководство 

Производственная компания — это не один читатель, а команда. Руководство 
написано для нескольких ролей одновременно, с расчётом, что каждый прочитает 
свои разделы: 

• Собственник и CEO (генеральный директор) — главы 03 (антипаттерны и 
провалы), 04 (стратегия и цели), 15 (экономика, ROI (возврат на вложения), TCO 
(совокупная стоимость владения)), 16 (управление изменениями). Здесь язык 
бизнеса, риски, цифры эффекта. 

• COO (операционный директор), технический директор, директор по 
производству — главы 06 (дорожная карта), 08 (MES (система оперативного 
управления производством) + IIoT (промышленный интернет вещей)), 09 (ТОиР 
(техническое обслуживание и ремонт) и предиктивка), 10 (контроль качества). 
Здесь то, что напрямую двигает OEE (общая эффективность оборудования), 
FPY (выход годного с первого предъявления), MTBF (среднее время между 
отказами) и себестоимость. 

• ИТ-директор / CDTO (директор по цифровой трансформации) — главы 07 
(ERP (система планирования ресурсов предприятия), данные), 11 (BI (бизнес-
аналитика)), 12 (ИИ (искусственный интеллект)), 13 (критическая 
информационная инфраструктура (КИИ)), 14 (импортозамещение). Здесь 
архитектура, стек, регуляторика и план миграции. 

• Коммерческий и финансовый директор — главы 04 (стратегия), 11 (BI), 15 
(экономика, госфинансирование). Здесь связка цифровых проектов с P&L 
(отчёт о прибылях и убытках), EBITDA и оборотным капиталом. 

• Все, кто отвечает за «цифру» в своём периметре — разделы I (диагностика) и 
II (стратегия и команда) обязательны. 
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Технически плотные блоки выделены и могут быть пропущены без потери логики. 
Чек-листы есть в каждой главе, где обсуждается соответствующее решение. 

Кому это руководство НЕ подходит 

Честно, чтобы не тратить время: 

• Тем, кто ищет «волшебную кнопку» — внедрить одну систему и стать 
«цифровым». Такой кнопки нет, и кто говорит обратное — продаёт. 

• Тем, кто хочет купить «agentic AI for everything» по презентации вендора. 
Половина того, что в 2025–2026 называют agentic AI на производстве, — это 
переименованные чат-боты с function calling. Серьёзных публичных кейсов с 
измеренным эффектом — единицы. 

• Тем, кто ищет «золотой стандарт» без анализа собственных процессов. 
Цифровая трансформация — это не покупка ПО, это перестройка работы. 
Любая попытка «купить трансформацию» без перестройки заканчивается 
одинаково: коробка стоит, эффект — нет. 

• Тем, кто ждёт обзора всех вендоров с рейтингом. Это руководство называет 
продукты как ориентир, но не продаёт ни один. Конкретный выбор всегда 
делается под конкретный ландшафт, и универсального ответа на «1С или 
Галактика» не существует. 

В какой реальности вы живёте 

Перед тем, как обсуждать «что делать», полезно зафиксировать «где мы сейчас». 
Шесть цифр, которые я бы держал в голове на любой встрече по цифровой 
трансформации в 2026. 

6 % российских промышленных компаний в 2024 году реально применяли 
решения на базе индустриального ИИ, IIoT, машинного зрения или GenAI 
(генеративный искусственный интеллект). Источник: Strategy Partners + ГК 
«Цифра», 11.2025. Это значит, что 94 % предприятий находятся в самом начале 
пути. Лучшие практики 2025–2026 — это не «как догнать лидеров», а «как не 
повторить ошибки тех 6 %». 

88 % компаний в мире используют ИИ в какой-либо функции, но только 6 % 
получают значимый эффект на EBIT. Источник: McKinsey State of AI 2025 (1 993 
респондента в 105 странах). Любая фраза «N% компаний внедрили X» обычно 
означает «N% запустили пилот». Эффект на финансовые показатели — у малой 
части. Это надо помнить, когда читаете очередной отраслевой отчёт. 

Не путать: 6 % в первой цифре (Strategy Partners) — это проникновение 
индустриального ИИ в РФ; 6 % во второй (McKinsey) — это доля компаний с 
реальным эффектом на EBIT среди тех 88 %, что в принципе используют ИИ. Два 
разных показателя из разных источников. 

65–75 % цифровых трансформаций не достигают заявленных целей. Источники: 
BCG (анализ 850 компаний, 35 % успеха), Gartner (55–75 % ERP-проектов). Цифра 
кочует из отчёта в отчёт с 2003 года, и она по-прежнему актуальна. Среднее 
превышение бюджета — 27 %, а в проектах с неконтролируемым расширением 
объёма работ (когда добавляются новые требования и функции без пересмотра 
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бюджета, сроков и ресурсов; в проектной литературе — «расползание объёма») 
85 % проектов выходят за бюджет (по данным Wellingtone, IPA, PMI). ERP в 
среднем стоит в 3–4 раза дороже плана и идёт на 30 % дольше. 

45 % — индекс цифровой зрелости промышленности РФ; цель к 2030 году — 85 %. 
Источник: Минпромторг, «Стратегия цифровой трансформации 
обрабатывающих отраслей до 2030». Цифру 45 % надо читать с поправкой — это 
самооценка через «цифровой паспорт», а не аудит по методологии Acatech или 
SIRI. Реальное состояние ниже. Но цель — официальная, и под неё выделено 1,013 
трлн ₽ бюджетных + 420 млрд ₽ внебюджетных средств на 2025–2030 в рамках 
нацпроекта «Экономика данных». 

Около 224 заводов-маяков в мире (WEF Global Lighthouse Network, январь 2026), 
из них из РФ — 0. Источник: WEF. За последние 12 месяцев в сеть добавили около 
35 новых заводов двумя когортами (сентябрь 2025 — 12, январь 2026 — 23). 
Большинство — Китай, Мексика, Сингапур, Таиланд, Турция, Катар, Франция, 
Германия, Япония. Российских — нет. Это не политика, это объективный разрыв. 

1/3 значимых объектов КИИ в РФ не была переведена на отечественное ПО к 
установленному сроку 01.01.2025. Источник: министр цифрового развития 
Максут Шадаев, 19.03.2025. Дальнейшие сроки жёсткие: СУБД — 01.01.2026, всё 
значимое ПО — 01.01.2028, программно-аппаратные комплексы — 01.12.2030. 
Штрафы за просрочку перевода КИИ — 3–15 млн ₽, и Минцифры готовит привязку к 
обороту. По статье 274.1 УК РФ при наступлении тяжких последствий — до 10 
лет лишения свободы. Это уже не «вопрос на будущее», это операционное 
обязательство 2026 года. 

Это и есть стартовая точка. Цифровая трансформация в РФ 2026 — это не про 
опережение, а про догнать и не нарушить. Прежде всего — не нарушить. 

Главный принцип руководства 

Критический подход. По каждой громкой цифре, по каждому модному решению, по 
каждому отраслевому отчёту я задаю одни и те же три вопроса: 

1. Откуда взята цифра? Если это вендорский кейс — фильтр доверия × 0,5–0,7. 
Если это отчёт консультантов — какой у них коммерческий интерес. Если это 
публичная статистика — какая методология и кто респонденты. 

2. Что эта цифра реально измеряет? «71 % компаний используют GenAI» ≠ «71 % 
получает от него эффект». «Цифровая зрелость 45 %» — самооценка, не аудит. 
«Объём российского рынка ИИ 58 млрд ₽» — это вместе с чат-ботами и 
контент-генерацией, а не индустриальный ИИ. 

3. Можно ли её цитировать перед СД и собственником? Если нет — она в этом 
руководстве не цитируется. Я не могу писать руководство с цифрами, которые 
сам не стал бы говорить вслух на встрече с заказчиком. 

Из этого принципа вытекает остальное: 

• Технологии оцениваются по влиянию на KPI (ключевой показатель 
эффективности) и срок окупаемости, а не по моде. В главе 17 я разбираю 
отдельно, что не работает: метавселенная, блокчейн вне обязательной 
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маркировки, «цифровой двойник всего завода», VR (виртуальная реальность) в 
цехе вне обучения, agentic AI for everything 2025–2026, DWH (корпоративное 
хранилище данных) «впрок». 

• Конкретные продукты называются как ориентир, но не как реклама. В 
каждой главе по соответствующему классу есть набор вариантов 
отечественного ПО, который реально работает на 2026, и описание того, чего 
пока нет. 

• Российская специфика 2025–2026 — отдельный сквозной слой. Сроки КИИ, 
реальное состояние реестра отечественного ПО (>50 % продуктов в реестре — 
open source форки), скрытые лицензионные ловушки (Parasolid внутри T-FLEX), 
госпрограммы поддержки. 

Что внутри — карта руководства 

Материал разбит на шесть разделов и приложения, в логике «диагностика → 
стратегия → внедрение по приоритету возврата на вложенные средства → 
инфраструктура → экономика → антипаттерны». 

Раздел I. Введение и диагностика (главы 00–03) 

Текущая глава, оценка зрелости, чек-лист готовности к проекту, разбор главных 
публичных провалов (Lidl, Hershey, Haribo, FoxMeyer, Target Canada, Boeing 737 MAX, 
TradeLens) — что в них действительно сломалось, и какие из этих ошибок 
повторяются в каждом втором российском проекте. 

Раздел II. Стратегия и команда (главы 04–06) 

От размытого «надо цифровизироваться» к рабочей стратегии. Каскад: бизнес-цель → 
KPI → цели цифровизации → метрики проекта. Команда, роли, аутсорс vs в штате в 
реалиях 2025–2026. Дорожная карта на 18–36 месяцев, разбитая на три волны. 

Раздел III. Что внедрять и в каком порядке (главы 07–12) 

Это сердце руководства. Класс за классом, в порядке убывания ROI: 

• 07. ERP, MDM (управление мастер-данными), НСИ (нормативно-справочная 
информация) — фундамент. Без него виснет всё. 

• 08. MES + IIoT — рабочая лошадка с лучшим ROI: +5–15 п.п. OEE за 12–18 мес. 
• 09. ТОиР + predictive maintenance — где предиктивное обслуживание реально 

работает, где это маркетинг. 
• 10. Машинное зрение для ОТК (отдел технического контроля) — одна из 

самых быстро окупаемых ML-историй: 6–18 мес. 
• 11. BI и аналитика — без неё трансформация буксует. И главное правило: 80 % 

дашбордов никто не смотрит. 
• 12. ИИ и GenAI — где реально приносит деньги (back-office, документация, 

RAG (генерация с дополнением из базы знаний)), где это маркетинг (agentic AI 
на производстве 2026). 
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Раздел IV. Инфраструктура и регуляторика (главы 13–14) 

ФЗ-187 и КИИ — переходит из «вопроса будущего» в текущую регулятивную нагрузку 
со штрафами. Импортозамещение и реальное состояние отечественных стеков: что 
работает уверенно, что зреет, чего нет на 2026 и нужно ждать 2027–2028. 

Раздел V. Экономика и риски (главы 15–16) 

TCO, ROI, NPV — без «голой» арифметики и с поправкой на управление изменениями. 
Госфинансирование (ОЗП (особо значимый проект), ФРП (Фонд развития 
промышленности)) — как учесть в расчёте. Управление изменениями: главная 
причина провалов — не технология, а люди. Что делать на каждом этапе. 

Раздел VI. Что не работает (глава 17) 

Честный разбор технологий, которые продаются как «будущее цифровой 
трансформации», но в реальности не приживаются: метавселенная, блокчейн, 
цифровой двойник «всего завода», VR в цехе кроме обучения, 5G на ровном месте, 
«agentic AI for everything». 

Приложения (B–E) 

Справочник KPI с формулами, реестр нормативной базы (ФЗ, ГОСТ, постановления, 
штрафы), глоссарий, источники по главам. 

Как читать 

Это руководство не обязательно читать подряд. Три рабочих сценария: 

1. Подряд, для подготовки — 6–10 часов для подготовленного читателя. Имеет 
смысл, если вы только подходите к цифровой трансформации и хотите понять, 
в какой реальности и в каком порядке действовать. 

2. По разделам, под конкретную задачу — например, «нужно понять, 
мигрировать ли с SAP» → глава 07; «надо защитить проект перед СД» → главы 04 
и 15; «продают agentic AI для производства, разобраться» → главы 12 и 17. 

3. По чек-листам, если вы уже в проекте — чек-листы стоят в концах глав и 
могут использоваться отдельно для аудита текущего состояния. 

Если у вас на столе уже лежит коммерческое предложение от подрядчика — начните 
с главы 03 (провалы) и главы 15 (экономика). Это два самых короткозамыкающих 
чтения. После них к КП появится десяток новых вопросов. 

Три тезиса, которые я повторяю в этом руководстве 

Они короткие. Они кочуют из главы в главу. Если из всего руководства остались бы 
только они — этого было бы достаточно. 

Один правильный ход: ERP → IIoT + MES → BI. Это 70 % эффекта на типовом среднем 
производстве (1–3 млрд ₽ выручки). Всё остальное — углубление, опционально, 
после. 
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Один правильный страх: «нам продали игрушку, а не инструмент». Спрашивайте у 
вендора и интегратора одно и то же: «какой KPI и на сколько». Если не отвечают 
конкретными цифрами с похожих кейсов — это маркетинг. 

Один правильный приоритет: люди. Без своего владельца цифры со стороны 
заказчика любой проект — это аренда сервиса у подрядчика, а не актив компании. 
Технологии меняются быстро, люди и компетенции — годами. 

Сквозной пример: «Компания А» 

Маршрут внедрения. Компания А проходит весь маршрут из 10 этапов. В ключевых 
главах (01, 02, 06, 07, 08, 15) её решение показано на каждой контрольной точке — со 
ссылкой на номер этапа. 

Чтобы абстракции не разваливались под собственным весом, через всё руководство 
проходит сквозной пример — типовое российское предприятие, которому 
большинство примеров будут подходить «как у нас». Назовём его Компания А. 

Параметр Значение 

Отрасль Дискретное машиностроение (производство узлов и 
комплектующих) 

Выручка 1 млрд ₽/год 

Количество сотрудников 350 человек, из них ~220 на производстве 

Производственные 
мощности 

2 цеха, ~130 станков (металлообработка, сварка, 
сборка), парк 60 % — старше 15 лет 

Продуктовая линейка 8 семейств продукции, ~1 200 номенклатурных 
позиций 

Структура заказчиков 70 % — несколько крупных машиностроительных 
холдингов, 30 % — мелкооптовая отгрузка 

Текущий ИТ-ландшафт 1С:Бухгалтерия 8.3, 1С:УНФ для оперучёта, отдельная 
самописная база по складу, Excel у мастеров для 
сменно-суточных рапортов, КОМПАС-3D у 
конструкторов 

Сеть Кабельная, в цехах — Wi-Fi 4 (точечно), серверов на 
площадке — 3, без отдельной серверной комнаты 

ИТ-команда 1 системный администратор + 1 разработчик 1С на 
полставки + внешний интегратор 

Категория КИИ По формальному категорированию — 3-я категория 
значимости (попадает по машиностроительной сфере, 
но критичность для государства невысокая) 

OEE (приблизительно, не 
измеряется 
автоматически) 

48-55 % по оценке производства 

FPY 91 % 

Болевые точки Несходимость остатков (расхождение со складом 5-
8 %), долгое финансовое закрытие (7-9 дней), 
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внеплановые простои станков, претензии заказчиков 
по срывам сроков 

Компания А не является портретом какого-либо реального заказчика — это 
собирательный образ. Если ваше предприятие близко по масштабу и боли — пример 
будет уместен. Если масштаб больше или меньше — методология та же, но цифры и 
приоритеты сдвинуть. 

Я буду возвращаться к Компании А в главах 04 (стратегия), 06 (дорожная карта), 07 
(выбор ERP), 08 (внедрение MES), 15 (экономика проекта) — чтобы абстрактные 
принципы превращались в конкретные решения. 

Дисклеймер 

В основе — десять отраслевых документов и три свежих рыночных обзора, 
подготовленных специально под это руководство: 

• 01. Тренды цифровой трансформации производства 2025–2026 
• 02. Критический разбор технологий 
• 03. Российская специфика, КИИ, импортозамещение 

Конкретные цены и сроки внедрения — медианные диапазоны на май 2026. 
Реальные цифры по конкретному проекту нужно запрашивать у двух-трёх 
интеграторов и сверять с похожими публичными кейсами. 

В тексте используется устоявшаяся корпоративная и ИТ-терминология (ERP, MES, 
EAM (система управления активами), OEE, MTBF, КИИ, OPC UA (открытый стандарт 
промышленного обмена данными), RAG и т. п.) — расшифровки в Приложении D. 
Глоссарий.  

Это руководство — не учебник и не справочник. Это сжатый практический документ, 
в котором я постарался собрать то, что считаю работающим на конкретный момент 
времени для конкретного типа компаний. Через 2–3 года часть конкретики устареет 
— нормативка сместится, реестр ПО изменится, появятся новые рабочие технологии 
и закроются нерабочие. Сквозные принципы — «критический подход», «прагматизм», 
«ERP → MES → BI», «люди важнее технологий» — останутся. 

Можно начинать с главы 01 или сразу с того раздела, который сейчас актуален. 
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01. Зрелость и диагностика 
Маршрут внедрения · Этап 1 из 10 — диагностика зрелости. Предыдущий шаг: точка 
отсчёта (глава 00). Следующая контрольная точка: выбран сценарий готовности. 

Главный вопрос, на который надо ответить до любых вложений в цифровую 
трансформацию — «где мы сейчас». Ответ «надо цифровизироваться, потому что у 
конкурентов уже всё цифровое» — это не диагностика, это паника. Без понимания 
текущего уровня зрелости любая стратегия превращается в набор слайдов про 
«будущее», и вложения уходят в проекты, на которые предприятие ещё 
технологически и организационно не готово. 

В этой главе — что такое цифровая зрелость, какие модели реально работают на 2026, 
какую выбрать под свою задачу и как сделать самооценку за один рабочий день 
силами своей команды, без консультантов. 

Что такое цифровая зрелость и зачем её мерить 

Цифровая зрелость — это не «сколько у нас цифровых систем», и не «есть ли у нас 
CDTO (директор по цифровой трансформации)». Это степень, в которой 
производственное предприятие способно превращать данные в управленческие 
решения, а решения — в действия в реальном времени. 

Зрелое предприятие отличается от незрелого не количеством ИТ-систем, а тремя 
признаками: 

1. Прозрачность данных. Любой ключевой показатель — OEE (общая 
эффективность оборудования) цеха, остаток на складе, отклонение от плана — 
доступен с дашборда без отдельного запроса аналитику. Если данные 
приходится «собирать руками к понедельнику», предприятие не зрелое. 

2. Цикл обратной связи. Между событием на производстве (поломка, 
отклонение, дефект) и реакцией системы (сигнал, заявка, корректировка) 
проходят минуты, а не дни. Если о сорванном плане узнают в конце месяца, 
предприятие не зрелое. 

3. Управление через метрики, а не через интуицию. Решения «перенести 
смену», «передать заказ другому цеху», «выпустить досрочно» принимаются на 
основании данных, а не разговоров. Если ключевые решения по производству 
принимаются «потому что Иванов так сказал», предприятие не зрелое. 

Эти признаки — независимы от технологического стека. Можно быть зрелым на стеке 
1С + Power BI (бизнес-аналитика) + локальные MES (система оперативного 
управления производством). Можно быть незрелым на стеке SAP + Siemens + Azure, 
потому что данные в SAP не сходятся с тем, что в цеху, а Power BI рисует красивые 
графики из неверной базы. 

Зачем мерить зрелость: 

• Это пункт отсчёта. Через 2–3 года вы захотите понять, был ли эффект от 
вложений. Без точки старта эффект остаётся ощущением. 



Александр Косачёв | www.9050010502.ru 01. Зрелость и диагностика 16 

• Это фильтр для проектов. Зрелое предприятие может позволить себе 
цифровой двойник процесса. Незрелое — нет: моделировать на грязных 
данных бессмысленно, эффекта не будет. 

• Это язык для разговора с СД (совет директоров). «Мы хотим внедрить ИИ 
(искусственный интеллект) для оптимизации производства» — это слайд, а не 
аргумент. «Мы на уровне 2 из 5 по Acatech, цель — выйти на уровень 3 за 18 
месяцев через три волны проектов» — это аргумент. 

• Это защита от вендоров. Если ваш текущий уровень — «оцифровка», вендор, 
предлагающий вам «autonomous factory», продаёт вам товар не вашего 
размера. 

Главные модели зрелости 

В мире десятки моделей зрелости. Большинство — производные от двух-трёх 
базовых. Под производственное предприятие реально пригодными остаются шесть. 
Прежде чем сравнивать их в таблице, подробно опишу модели, на которые 
опирается это руководство, — Acatech, «Цифровой паспорт» Минпромторга и IMPULS, 
— а также часто упоминаемый SIRI. Остальные (MESA, NIST SM2) применяются 
точечно; их краткие пояснения и логику выбора — в разделе «Какую модель выбрать». 

Acatech Industrie 4.0 Maturity Index — методика оценки уровня готовности компаний 
к цифровой трансформации в рамках концепции Industrie 4.0. Разработана Acatech, 
Национальной академией наук и техники Германии, в 2017 году (обновление 2020). 
Помогает определить текущий этап трансформации и выявить области, требующие 
развития. Используется 6-уровневая шкала: от «оцифровки» (компьютеризация 
отдельных операций) до «адаптивности» (предприятие самостоятельно 
подстраивается под изменения). 

«Цифровой паспорт» (Минпромторг РФ) — российская методика самооценки 
цифровой зрелости (5 уровней), встроенная в модуль ГИСП. Предприятие оценивает 
себя по набору показателей и получает профиль зрелости, привязанный к «Стратегии 
цифровой трансформации обрабатывающих отраслей до 2030». На практике это 
формальный инструмент отчётности перед регулятором: без заполненного 
«Цифрового паспорта» не примут заявку в РФРИТ (ОЗП) и не учтут в работе ИЦК. Как 
работать: заполняется силами предприятия в ГИСП; результат — официальная 
самооценка для регулятора, а не независимый аудит, поэтому реальную картину он, 
как правило, завышает. 

IMPULS Industrie 4.0 Readiness — немецкая методика VDMA (2015): 5 уровней по 6 
направлениям, с проверочным листом. Проще Acatech и заточена под 
машиностроение средней сложности. В этом руководстве используется как 
дополнение к Acatech — даёт быстрый «бизнес-понятный» срез готовности по 
ключевым направлениям без привлечения сертифицированных оценщиков. 

Как это используется в руководстве. Рабочая связка — гибрид Acatech + 
«Цифровой паспорт»: Acatech (при необходимости с IMPULS) — для внутреннего 
понимания и формирования стратегии, «Цифровой паспорт» — для формальной 
отчётности и заявок на госфинансирование. Ситуационные модели (SIRI, MESA, NIST 
SM2) применяются точечно — краткие пояснения и логика выбора в разделе «Какую 
модель выбрать». 
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SIRI (Smart Industry Readiness Index) — модель оценки цифровой зрелости, 
разработанная в Сингапуре (Singapore Economic Development Board + INCIT) при 
поддержке ВЭФ. Особенно адаптирована для среднего и малого промышленного 
бизнеса. Оценивает зрелость через 16 направлений, сгруппированных в три блока: 
процессы, технологии, организация. Имеет систему сертифицированных оценщиков 
(Certified SIRI Assessor, CSA) и признана ВЭФ как международно признанный 
стандарт оценки готовности к Индустрии 4.0. 

Кроме этих шести, в РФ часто упоминают профильный ГОСТ Р по цифровой 
зрелости (точный номер — сверять по Росстандарту; в ряде источников указывается 
как ГОСТ Р 70249) — это не самостоятельная модель, а методическое руководство по 
оценке. Берёт элементы из Acatech и SIRI. 

Отдельно стоит WEF Lighthouse benchmark — это не модель зрелости, а 
сравнительное эталонное измерение по 12 KPI (ключевой показатель эффективности) 
среди лучших заводов мира. На январь 2026 в сети около 224 предприятий (201 завод 
по итогам сентября 2025 плюс 23 в январе 2026), из РФ — ноль. Полезен как образ 
цели, не как инструмент оценки. 

Как читать модели на пальцах 

Все модели зрелости — про одно и то же. Они описывают переход от «бумажного» 
завода к «автономному» через 4–6 ступеней: 

 

Это шкала Acatech из 6 уровней. У SIRI 6 уровней-бэндов (0-5), у IMPULS — 5, у MESA 
— 5; названия разные, смысл одинаковый. 

В практической части руководства я везде использую упрощённую 5-уровневую 
шкалу (уровни 1-5), к которой Acatech-уровень 6 «Автономность» — концептуальная 
вершина без публичных промышленных кейсов. Самооценка в этой главе, 
рекомендации «что делать на уровне X» и волны в главе 06 опираются на 5-уровневую 
модель. 

Подавляющее большинство производственных предприятий РФ в 2026 находятся 
между уровнями 1 и 3. Уровень 4 — большая редкость, реализован только на 
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отдельных переделах у Северстали, Газпром нефти, СИБУРа, РУСАЛа. Уровень 5 — 
несколько публичных кейсов в мире, ни одного публичного российского. Уровень 6 
— концепция, а не реальность. 

Какую модель выбрать 

Подход к выбору простой: 

• Если вы делаете самооценку силами своей команды и не готовите 
формальный отчёт во внешнюю организацию — берите упрощённую версию 
Acatech или комбинацию Acatech + IMPULS. Это самые «бизнес-понятные» 
модели, не перегруженные количеством параметров. Они дают чёткий 
профиль зрелости по ключевым областям без необходимости привлекать 
сертифицированных оценщиков. 

• Если предстоит сертификация в международном холдинге или работа с 
азиатскими партнёрами — SIRI. У этой модели есть программа 
сертифицированных оценщиков (Certified SIRI Assessor, CSA; «LEAD» здесь — 
это четырёхшаговый фреймворк оценки Learn-Evaluate-Architect-Deliver, а не 
титул оценщика), признанная ВЭФ на международном уровне. То есть это не 
самооценка «как у Acatech», а независимая проверка с протоколом, который 
примут в любой международной компании. 

• Если нужно отчитываться перед Минпромторгом или подавать заявку на 
госфинансирование через ИЦК (индустриальный центр компетенций) или 
ОЗП (особо значимый проект — программа РФРИТ (Российский фонд развития 
информационных технологий) с грантами до 2 млрд ₽) — обязательно 
«Цифровой паспорт». У него своя формальная методология, и любая 
«параллельная» оценка по Acatech или SIRI перед регулятором не считается. 
Без «Цифрового паспорта» в заявку РФРИТ не пустят. 

• Если задача — узко оценить готовность к внедрению MES (Manufacturing 
Execution System — системы оперативного управления производством), без 
оценки всего цифрового ландшафта — MESA MES Maturity Model. Это 
специализированный инструмент: вместо широкого взгляда на все 5 областей 
предприятия он детально разбирает только производственный контур. Для 
своей задачи подходит лучше широких моделей. 

• NIST SM2 — узко технологическая. Для большинства промышленных кейсов в 
РФ избыточна и неудобна, потому что измеряет готовность отдельных 
технологий, а не предприятия. Имеет смысл в оборонной промышленности и 
научных институтах. 

Я в работе чаще беру гибрид Acatech + «Цифровой паспорт»: первый — для 
внутреннего понимания и формирования стратегии, второй — для формальной 
отчётности и заявок на госфинансирование. Они частично пересекаются, частично 
— нет; пересечения позволяют экономить время. 

Самооценка за 1 рабочий день 

Полноценная оценка по Acatech или SIRI с внешним оценщиком — это 2–4 недели 
работы и 2–8 млн ₽ в РФ-ценах 2026. Для большинства задач это избыточно. 
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Самооценку команды по упрощённой методике можно сделать за один рабочий день 
силами 5–7 человек. 

Состав команды для самооценки 
• Куратор от руководства (CEO (генеральный директор), COO (операционный 

директор) или член СД) — не обязательно весь день, но финальный разбор 
обязателен. 

• Технический директор / директор по производству. 
• ИТ-директор / CDTO (если есть). 
• Главный технолог или начальник производственного отдела. 
• Финансовый директор или его заместитель — он лучше видит, где данные не 

сходятся между системой и реальностью. 
• Главный по качеству / начальник ОТК (отдел технического контроля). 
• Главный механик / начальник ТОиР (техническое обслуживание и ремонт). 

⚠ Важно. На самооценку не зовите внешних интеграторов и ИТ-аналитиков. Они 
знают, «как должно быть», но не знают, «как у вас на самом деле», и невольно 
подтягивают оценку к эталону. Их время — потом: когда есть результат самооценки 
и нужно строить план. 

Пример для Компании А 

Для нашей сквозной Компании А (1 млрд выручки, машиностроение, см. главу 00) 
день оценки будет выглядеть так: 

• Команда: собственник + директор по производству + главный технолог + 
главный механик + начальник ОТК + 1С-разработчик. Внешнего интегратора на 
саму оценку не зовём (см. врезку выше) — он подключается позже, на этапе 
плана. 

• Ожидаемый результат: суммарный балл в диапазоне 30-45 (уровень 1-2, 
«оцифровка» → «связность»). Главные разрывы — в области «Данные» 
(несходимость остатков) и «Производство» (OEE считается вручную к 
понедельнику). 

• Что станет видно: цифровизация Компании А должна начинаться с волны 1 
(ERP (система планирования ресурсов предприятия), MDM (управление 
мастер-данными), базовый учёт), а не с MES или предиктивки — иначе 
вложения уйдут в никуда. 

Регламент дня 
• 09:00–10:00 — установочная встреча. Куратор от руководства объясняет, 

зачем оценка, что с её результатами будет дальше. Обязательное обещание: 
оценка не используется для оценки работы участников; задача — увидеть 
реальную картину. 

• 10:00–13:00 — заполнение чек-листа (см. ниже) в режиме открытого 
обсуждения. Каждый пункт — короткое обсуждение, голосование на 
«честный» уровень. Спорные пункты — фиксируем диапазон, а не среднее. 

• 14:00–16:00 — построение профиля зрелости по 5 областям. Где сильные 
стороны, где разрыв, где «стенка». 
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• 16:00–17:30 — обсуждение трёх приоритетов на ближайшие 18 месяцев. Это 
не план, это направление. 

• 17:30–18:00 — отчёт куратору от руководства. 

⚠ Важно. Один день. Если попытаться растянуть на неделю — обсуждение сползёт 
в политику и взаимные претензии. Один день, один сжатый формат, 
фиксированный результат. 

Чек-лист самооценки зрелости 

20 ключевых вопросов в пяти областях. Каждый ответ — по шкале от 1 до 5, где: 

• 1 — отсутствует / ведётся вручную / на бумаге 
• 2 — частично оцифровано, но фрагментарно 
• 3 — оцифровано системно, но без интеграции 
• 4 — интегрировано в реальном времени, прозрачно 
• 5 — система прогнозирует / даёт рекомендации 

Как пользоваться таблицей. По каждому из 20 пунктов команда выставляет оценку 
1–5 в правой колонке (шкала — выше). Колонка «Целевая картина» описывает, что 
считается оценкой «5», то есть к чему стремиться. Заполняйте честно: профиль по 
областям важнее общей суммы (см. раздел «Как считать результат»). 

№ Что проверяем Целевая картина (что значит «5») Оценка 
(1–5) 

Область 1. Данные и учёт 

1 Единый источник истины 
по запасам 

Остаток в системе совпадает с 
физическим после инвентаризации в 
пределах 1–2 %. 

 

2 Единые мастер-данные У одной позиции один код, название и 
характеристики во всех системах. 

 

3 Единая НСИ Маршруты, операции, нормы — в одном 
источнике, не в Excel у технологов. 

 

4 Закрытие периода Финансовое закрытие месяца идёт 1–3 
рабочих дня, а не неделю. 

 

Область 2. Производство и оборудование 

5 OEE измеряется 
автоматически 

Доступен в реальном времени, а не 
вычисляется вручную к сменно-
суточному рапорту. 

 

6 Простои фиксируются с 
причиной 

Не «итого 2 ч 15 мин», а с разбивкой: 
переналадка / нет сырья / поломка. 

 

7 Журнал ремонтов и 
история отказов 

В системе, а не в журнале у механика.  

8 Брак фиксируется по 
причине 

ОТК заносит операцию и дефект, а не 
«брак 2,3 %». 

 

Область 3. Качество и продукт 
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9 Прослеживаемость партий По изделию за минуты — сырьё, 
оборудование, операторы. 

 

10 Документация в 
актуальной версии 

На участке — КД той же ревизии, что в 
PLM/PDM. 

 

11 Регулярный анализ 
дефектов 

Раз в месяц/квартал — Парето по 
причинам, с мерами и владельцем. 

 

12 Контроль качества 
интегрирован в линию 

Контроль встроен в процесс, а не только 
на выходе. 

 

Область 4. ИТ-инфраструктура и данные 

13 Учётный контур (ERP) Внедрён, охватывает финансы, закупки, 
продажи, склад, производство. 

 

14 Цеховой контур (MES) Есть или хотя бы вынесен в дорожную 
карту. 

 

15 Дашборды для топ-
менеджмента 

Ключевые метрики на дашборде, 
обновление не реже раза в сутки. 

 

16 ИБ и сегментация OT/IT Промконтур отделён от офисной сети; 
КИИ-категорирование сделано, план 
перехода есть. 

 

Область 5. Люди и оргструктура 

17 CDTO / ответственный за 
ЦТ 

Есть в оргструктуре, а не как 
совместительство. 

 

18 Владельцы процессов У каждого ключевого процесса — один 
человек с ответственностью и KPI. 

 

19 Решения на основе данных Совещания идут «по цифрам с 
дашборда», а не «по ощущениям». 

 

20 Обучение цифровым 
инструментам 

Плановый процесс, а не разовый тренинг 
при внедрении. 

 

Как считать результат 

Сумма баллов по 20 вопросам: 

• 20–35 — уровень 1 (Оцифровка). Большинство процессов на бумаге и в Excel. 
Стартовать надо с ERP, MDM и базового учёта, а не с «инноваций». Цифровой 
двойник вам сейчас вреден. 

• 36–55 — уровень 2 (Связность). Системы есть, но «лоскутные». Главная задача 
— интеграция, единые мастер-данные, BI. 

• 56–75 — уровень 3 (Прозрачность). Можно переходить к MES + IIoT 
(промышленный интернет вещей), EAM (система управления активами), 
машинному зрению на точках. Сюда добирается большинство хороших 
российских предприятий. 

• 76–90 — уровень 4 (Прогнозируемость). Готовы к predictive maintenance, 
цифровым двойникам процессов, продвинутой аналитике. В РФ — отдельные 
переделы Северстали, Газпром нефти, СИБУРа. 
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• 91–100 — уровень 5 (Адаптивность). Публичных российских кейсов нет. Если 
вы сами поставили себе 95 — почти наверняка вы себя переоцениваете. 

Профиль по областям важнее общей суммы. Если в области «Данные» у вас 18 из 20, а 
в области «Люди» — 6 из 20, вы предприятие с хорошей ИТ-инфраструктурой и 
слабым управлением. Эти разрывы — главная диагностика. Они показывают, куда 
вкладывать первый рубль. 

Где обманывает самооценка 

Самооценка имеет три типичных искажения. Если они не учтены, оценка получается 
на 10–20 баллов выше реальной. 

Искажение № 1. Эффект «чтобы не выглядеть отстающим». Никто из участников 
не хочет ставить «1» по своему направлению, потому что это выглядит как признание 
провала. Защита: правило безопасной самооценки. Куратор от руководства явно 
обещает, что оценка не используется для оценки участников; что разрыв — это 
нормально, потому что у всех российских компаний в 2026 году есть разрывы. 

Искажение № 2. Эффект «у нас всё есть». Когда обсуждается, например, «есть ли 
OEE» — обычно отвечают «да, у нас MES, OEE считается». Но при детальном вопросе 
выясняется, что MES стоит на 30 % станков, OEE считается раз в неделю по выборке и 
расходится с тем, что считает технолог по бумажным сменным рапортам. Защита: к 
каждому пункту чек-листа задавать «откуда вы это знаете» и «когда последний раз 
сверяли с цехом». 

Искажение № 3. Эффект «у нас есть пилот». «Мы внедряем машинное зрение» = 
«мы заказали пилот на одну линию, ждём результата». На уровень зрелости это не 
влияет. Защита: засчитывать только то, что уже в опытной или промышленной 
эксплуатации больше 3 месяцев, охватывает значимую долю периметра и измеримо 
влияет на KPI. 

Если хотя бы одно из этих искажений не отработано, итоговый балл надо снижать на 
10–15 пунктов. 

Что делать дальше — в зависимости от уровня 

Уровень определяет, что осмысленно делать в ближайшие 18 месяцев. 

Если вы на уровне 1 (20–35 баллов): «Оцифровка» 
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Шаги на ближайшие 12–18 месяцев: (1) навести порядок в НСИ и мастер-данных — 
единый код, название и характеристики позиции во всех системах, цель по остаткам 
— расхождение менее 1–2 %; (2) внедрить учётный контур (ERP + MDM): финансы, 
закупки, продажи, склад, производство; (3) назначить владельцев ключевых 
процессов (от заказа до оплаты, от закупки до оплаты, ТОиР, планирование) с 
персональным KPI. Не начинать: MES, предиктивку и цифровые двойники — на 
грязных данных они вредны.  

Компания А сейчас здесь: старт с Волны 1 (ERP + НСИ), перед этим — 4 месяца на 
чистку остатков (цель: расхождение менее 1 %). 

Если вы на уровне 2 (36–55 баллов): «Связность» 

 

Шаги на 12–18 месяцев: (1) интегрировать «лоскутные» системы и закрыть единые 
мастер-данные; (2) запустить BI — ключевые метрики компании на дашборде с 
обновлением не реже раза в сутки; (3) подготовить дорожную карту MES + IIoT, но не 
внедрять их, пока нет прозрачности данных. Главный разрыв уровня 2 — интеграция, 
а не новые системы. 

Если вы на уровне 3 (56–75 баллов): «Прозрачность» 

 

Шаги на 12–18 месяцев: (1) внедрять MES + IIoT — автоматический OEE и фиксация 
простоев по причинам, а не «итого за смену»; (2) EAM/ТОиР со структурированной 
историей отказов; (3) машинное зрение на узких точках ОТК с быстрой окупаемостью. 
Сюда добирается большинство сильных российских предприятий. 
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Если вы на уровне 4–5 (76+ баллов): «Прогнозируемость» и 
«Адаптивность» 

 

Шаги для уровней 4–5: (1) predictive maintenance — только на узлах, где есть история 
отказов за 1–3 года; (2) цифровые двойники конкретных переделов (печь, линия, 
реактор), а не «всего завода»; (3) продвинутая аналитика и ИИ под измеримые KPI. 
Публичных российских кейсов уровня 5 нет — ставьте реалистичные цели и не верьте 
обещаниям «autonomous factory под ключ». 

Главное правило приоритизации: не пытаться перепрыгнуть уровень. Предприятие 
на уровне 2 не получит работающего цифрового двойника процесса, даже если на 
него выделен бюджет. Модель будет тренироваться на грязных данных и 
предсказывать ерунду. Вложения уйдут в никуда, а главное — у руководства 
разовьётся стойкое недоверие к «всей этой цифровизации», и следующий проект, 
который мог бы сработать, будет зарублен. 

Дисциплина уровней — это главная защита бюджета цифровой трансформации. ERP, 
MDM, BI — скучные, но обязательные. Без них всё, что выше, бесполезно. 

Что делать сразу после диагностики 

Ваша ситуация. Уровень зрелости определён, провальные и «оговорочные» области 
отмечены. 

Целевая картина. Лист с баллами по 5 областям и решение: можно ли стартовать и 
по какому сценарию (см. диаграмму «После чек-листа готовности»). 

Шаги. 1) Прогнать чек-лист готовности по 5 областям (глава 02) — 1 день, владелец 
«цифры». 2) Определить сценарий A–D. 3) Зафиксировать решение в протоколе у 
куратора — 3 дня. 

Артефакт на выходе. Протокол с уровнем зрелости, провальными областями и 
выбранным сценарием. 

Контрольная точка go / no-go. Сценарий выбран и подписан куратором → переход к 
этапу 2 (глава 02). 

Компания А. Уровень 2 «Связность» (~45 баллов), провал в области «Данные» 
(несходимость остатков 5–8 %) → сценарий C: не стартуем большой проект, сначала 4 
месяца на НСИ. 
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Связанные главы 

После самооценки естественные следующие шаги: 

• 02. Чек-лист готовности предприятия — детальный 50-пунктный чек-лист по 
5 областям, более глубокий, чем 20 вопросов выше. 

• 03. Антипаттерны и провалы — что не делать, на чужих ошибках. 
• 04. Стратегия и цели — превратить результаты диагностики в работающую 

стратегию. 
• 06. Дорожная карта — расписать ближайшие 18–36 месяцев по волнам. 
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02. Чек-лист готовности предприятия 
Маршрут внедрения · Этап 2 из 10 — чек-лист готовности. Предыдущая контрольная 
точка: определён уровень зрелости. Следующая контрольная точка: решение – 
«догоняющие» работы. 

Самая дорогая ошибка цифровой трансформации — стартовать большой проект, к 
которому предприятие организационно не готово. Технический долг можно потом 
исправить, ИТ-команду докомплектовать, выбранную платформу заменить. А вот 
провал большого проекта из-за «мы оказались не готовы» оставляет два следа: 
списанные деньги и устойчивое недоверие к цифровой трансформации на годы 
вперёд. Второе хуже первого. 

Чек-лист в этой главе — 50 пунктов по пяти областям: бизнес, процессы, данные, ИТ-
инфраструктура, люди. Каждый пункт — это «обязательное предусловие», без 
которого нет смысла стартовать соответствующий тип проекта. Если по какой-то 
области у вас провал больше 30 %, начинать большой проект в смежной области — 
это решение «купить дорогой кофе и забыть его на стойке». 

Чек-лист универсальный — подходит и под ERP-проект, и под MES (система 
оперативного управления производством) + IIoT (промышленный интернет вещей), и 
под цифровой двойник, и под машинное зрение. Конкретные точечные чек-листы 
под отдельные классы проектов есть в главах 07–12. 

Область 1. Бизнес: 10 пунктов 

Готовность бизнеса — это в первую очередь готовность собственника и СД (совет 
директоров) отвечать на проект деньгами, временем и вниманием. Технология не 
закрывает дыры в бизнесе, она их подсвечивает. 

# Пункт Что проверять Если нет ✓ 

1 Стратегия 
компании 
сформулирована и 
письменно 
зафиксирована 

Документ в СД, не 
презентация на флешке у 
CEO  

Сначала стратегия, 
потом цифровизация. 
Цифровизация без 
стратегии — это 
покупка инструментов 
без понимания, что 
строим 

 

2 Связь цифрового 
проекта с 
конкретной бизнес-
целью 

«Снижение 
себестоимости на N %», 
«выход на новый рынок», 
«сокращение оборотного 
капитала на N млрд» — а 
не «общая 
цифровизация» 

Уберите слово 
«цифровая» из 
бюджетной заявки. 
Если без него нечего 
сказать — проекта нет 

 

3 Целевые KPI 
(ключевой 
показатель 

OEE (общая 
эффективность 
оборудования) × N п.п., 

Без числа в KPI — это 
пожелание, не цель. 
СД должен понять 
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эффективности) 
цифрового проекта 
определены и 
измеримы 

FPY (выход годного с 
первого предъявления) × 
N п.п., оборачиваемость 
склада × N %, MTBF 
(среднее время между 
отказами) × N %, время 
выпуска КД × N % — с 
числом и сроком 

«успех» однозначно 
через 18 месяцев 

4 Куратор от 
руководства 
назначен и активен 

CEO или член СД лично 
участвует в УК проекта не 
реже раза в месяц 

По BCG (2024) ~65-75 % 
цифровых 
трансформаций не 
достигают целей; 
главная причина — 
«people dimension», 
включая отсутствие 
исполнительного 
куратора. Без него 
проект превращается в 
ИТ-задачу 

 

5 Бюджет цифровой 
трансформации 
защищён на 3 года 

Не «годовой бюджет с 
пересмотром каждый 
год», а среднесрочное 
обязательство 

Большинство проектов 
рассчитаны на 18–36 
месяцев. При 
ежегодном пересмотре 
проект сдохнет на 2-м 
году от «давайте 
сэкономим» 

 

6 Готовность СД к 
итерациям и 
пересмотру 

Решения изменяемы, 
проект не закопан в 
первоначальное ТЗ 

Цифровая 
трансформация — это 
не строительство 
моста. По дороге будут 
открытия, 
корректировки и 
переоценки 

 

7 Бизнес-кейс сделан 
с учётом TCO 
(совокупная 
стоимость 
владения), не 
«голого CAPEX 
(капитальные 
затраты)» 

Лицензии + внедрение + 
инфра + обучение + 
сопровождение + 
апгрейды + стоимость 
выхода 

См. главу 15. Голый 
CAPEX занижает 
реальные затраты в 
1,5–2,5 раза 

 

8 Решены вопросы 
господдержки и 
финансирования 

Заявка в ОЗП (особо 
значимый проект)/ИЦК 
(индустриальный центр 
компетенций), или заём 
ФРП (Фонд развития 
промышленности), или 

Если в середине 
проекта планируется 
«получить грант» — 
почти наверняка не 
получим, а проект уже 
идёт 
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собственные средства — 
но решение принято до 
старта 

9 Защита проекта 
перед СД 
отработана как 
стандартный 
процесс 

Раз в квартал — отчёт, 
формат фиксирован, 
метрики не меняются под 
результат 

Если СД каждый раз 
требует «новый формат 
отчёта» — проект тонет 
в коммуникации, не в 
работе 

 

10 Готовность «убить 
проект» при срыве 
KPI 

СД явно понимает 
условия, при которых 
проект сворачивается 

Проект, который 
нельзя остановить, 
всегда довнедряется и 
всегда списывается. 
См. Lidl (€500 млн за 7 
лет) 

 

Область 2. Процессы: 10 пунктов 

Невозможно автоматизировать процесс, который не описан. И невозможно 
автоматизировать сразу нелогичный процесс — он останется нелогичным, только 
теперь в системе. 

# Пункт Что проверять Если нет ✓ 

11 Ключевые процессы 
описаны и 
поддерживаются в 
актуальности 

Order-to-Cash, 
Procure-to-Pay, 
ТОиР (техническое 
обслуживание и 
ремонт), 
планирование 
производства — 
описаны на уровне 
регламентов 

Сначала описать 
процессы. Без этого 
внедрение ERP (система 
планирования ресурсов 
предприятия)/MES — это 
автоматизация хаоса 

 

12 У каждого ключевого 
процесса есть один 
владелец 

Имя в оргструктуре, 
KPI владельца 
завязан на KPI 
процесса 

«Владелец процесса — 
все» означает «владелец 
— никто». Без владельца 
процесс не меняется 

 

13 Декомпозиция 
процессов до 
операций 

Каждая операция в 
техмаршруте: 
норматив, 
оборудование, 
оснастка, 
операторы 

Если на одну операцию у 
разных мастеров разные 
нормы — ERP/MES будут 
считать ерунду 

 

14 Технологические 
маршруты 
документированы и в 
актуальном состоянии 

Не «у Иванова в 
Excel», а в общем 
источнике с 
историей 
изменений 

Без актуальных 
маршрутов MES не может 
планировать. Это обычно 
главная «дыра» среднего 
машиностроения 

 

15 Регламентированный Когда меняется Без процесса изменения  
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процесс изменения 
процесса 

норма, маршрут, 
операция — есть 
формальная 
процедура 

процесса любая новая 
система быстро 
расходится с реальностью 

16 Готовность к BPR 
(реинжинирингу) — 
психологическая и 
оргструктурная 

Понимание, что 
внедрение ERP — 
это перестройка 
работы, а не 
покупка ПО 

Технический срез: до 70 % 
провалов ERP-внедрений 
— попытка «настроить 
систему под наши 
процессы» (см. Lidl). Это 
внутри общей статистики 
65-75 % провалов 
цифровых трансформаций 
(см. главу 03), где 
сквозная причина — 
«люди и процессы», а 
кастомизация коробки — 
её главное техническое 
проявление в ERP 

 

17 Процессы 
согласованы между 
функциями 

Производство, 
продажи, закупки, 
финансы — 
одинаково 
понимают «выпуск», 
«отгрузка», 
«остаток», 
«себестоимость» 

Если в продажах «выпуск» 
= «отгружено 
покупателю», а в 
производстве = «сделано 
на складе», система не 
сойдётся никогда 

 

18 Уровень 
формализации 
соответствует размеру 
компании 

До 1 млрд выручки 
— лёгкие 
регламенты; 1–10 
млрд — стандарт 
ISO 9001-
уровня; >10 млрд — 
полное BPM 

Избыточная 
регламентация на 
маленьком предприятии 
убивает гибкость, 
недостаточная — на 
большом разрушает 
управляемость 

 

19 Понимание узких мест 
процессов 

Где copy-paste, где 
двойной ввод, где 
«лишняя» подпись 

Без понимания узких мест 
автоматизация ускоряет 
не «процесс», а «бардак» 

 

20 Регулярный аудит 
исполнения 
регламентов 

Не разовый «у нас 
регламенты есть», а 
проверка раз в 
полгода 

Регламент, который не 
проверяется, через год 
уже не соблюдается 

 

Область 3. Данные: 10 пунктов 

Данные — фундамент. На грязных данных любая верхнеуровневая аналитика, ИИ 
(искусственный интеллект), цифровые двойники — дают результаты с погрешностью 
больше, чем сам предмет анализа. GIGO (англ. garbage in, garbage out — «мусор на 
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входе — мусор на выходе») — единственная неотменимая истина цифровой 
трансформации. 

# Пункт Что проверять Если нет ✓ 

21 Единые мастер-
данные 

Один код, одно 
название, одни 
характеристики у 
позиции во всех 
системах 

Без MDM (управление 
мастер-данными) никакая 
интеграция не работает. 
Это проект сам по себе — 
6–18 месяцев в среднем 
бизнесе 

 

22 Качество мастер-
данных: 
дубликаты, пустые 
поля, ошибки 

Не более 2 % 
дубликатов, не более 
5 % полей с 
критическими 
пустотами 

См. Target Canada — $2 
млрд убытка из-за грязных 
мастер-данных 

 

23 Единая 
нормативно-
справочная 
информация (НСИ 
(нормативно-
справочная 
информация)) 

Контрагенты, 
материалы, оснастка, 
операции — в одном 
источнике 

НСИ в Excel — это техдолг 
на десятки миллионов 
рублей при любой 
миграции 

 

24 Качество 
транзакционных 
данных 

Точность 
инвентаризации > 
98 %, точность 
остатков в системе ≈ 
физический остаток 

Если в системе 100, а в 
цеху 87 — система врёт, 
MES и BI (бизнес-
аналитика) на ней врут 
тоже 

 

25 История данных 
как минимум за 2 
года 

Истории отказов, 
истории операций, 
истории отгрузок, 
истории закрытия 

Без 1–2 лет качественной 
истории не работают ни 
PdM (предиктивное 
обслуживание), ни 
цифровые двойники, ни 
ML-аналитика 

 

26 Политика 
управления 
данными 
утверждена 

Кто отвечает за 
качество, кто чистит, 
кто проверяет, кто 
наказывает за пустые 
поля 

Без ответственности за 
данные качество 
деградирует обратно за 6 
месяцев 

 

27 Регулярная сверка 
между системой и 
реальностью 

Циклическая 
инвентаризация, 
сверка остатков, 
сверка норм — по 
графику 

Сверка раз в год — это не 
сверка, это формальность 

 

28 Защита от потери 
данных (резервное 
копирование, 

Backup проверен 
реальным 
восстановлением хотя 

Бэкап, который не 
восстанавливают, — не 
бэкап. См. свежие истории 
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восстановление) бы раз в год с шифровальщиками 2022–
2025 

29 Готовность к 
миграции данных 

Понимание объёмов, 
форматов, 
источников; 
ответственный за 
миграцию 

50 % компаний 
недоинвестируют в 
миграцию данных. Это 
причина срыва половины 
ERP-внедрений 

 

30 Соответствие ФЗ-
152 по 
персональным 
данным 

Аудит 
видеонаблюдения, 
СКУД (система 
контроля и управления 
доступом), биометрии; 
согласия сотрудников; 
журналы 

С 30.05.2025 штрафы за 
разовую утечку — до 15 
млн ₽ для крупного 
масштаба (>100 тыс. 
субъектов); за повторное 
нарушение — оборотный 
штраф до 3 % выручки 
(потолок 500 млн ₽); утечка 
биометрии — отдельно, 15-
20 млн ₽ 

 

Область 4. ИТ-инфраструктура: 10 пунктов 

ИТ-инфраструктура — не самая частая причина провалов, но самая обидная. Когда 
проект готов запускаться, а сервер не выдержал, и об этом узнали в день запуска в 
эксплуатацию. 

# Пункт Что проверять Если нет ✓ 

31 Серверная 
инфраструктура с 
запасом на 3 года 

Не «впритык под текущую 
нагрузку», а с учётом роста ×2–3 

Через 6 месяцев 
после запуска в 
эксплуатацию MES 
начнёт тормозить. 
Покупать серверы 
«когда уже не 
хватает» — это 
месяцы простоя 

 

32 Сегментация OT 
(операционные 
технологии)/IT 
(информационные 
технологии) 

Промышленный контур (станки, 
контроллеры) отделён от офисной 
сети 

Без сегментации 
Stuxnet-like атаки 
становятся 
реальностью. И 
КИИ-
категорирование 
требует этого 
формально 

 

33 Категорирование 
КИИ выполнено 

Если вы в ТЭК (топливно-
энергетический 
комплекс)/металлургии/химии/ОП
К (оборонно-промышленный 
комплекс)/транспорте — почти 
всегда вы субъект КИИ. Категория 

См. главу 13. Без 
категорирования 
любые работы по 
защите можно 
сразу выбросить 
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1/2/3 — определена и согласована 
с ФСТЭК (Федеральная служба по 
техническому и экспортному 
контролю) 

34 План перехода 
значимых 
объектов КИИ на 
отечественное ПО 

Утверждённый план-график до 
01.01.2028 (ПО) и 01.12.2030 (ПАК 
(программно-аппаратный 
комплекс)) 

Минцифры готовит 
оборотные штрафы. 
По данным Шадаева 
(03.2025), треть 
значимых КИИ уже в 
просрочке 

 

35 СУБД (система 
управления 
базами данных) на 
отечественном 
решении 

Postgres Pro / Tantor / Arenadata для 
значимых КИИ — до 01.01.2026 

Если ещё Oracle / 
MS SQL на значимых 
объектах — это 
просрочка прямо 
сейчас 

 

36 Сети и каналы 
связи 

Промышленный Ethernet или Wi-Fi 
6 в цехах; резервные каналы; SLA 

Без сети нет MES, 
IIoT, машинного 
зрения. Старый Wi-
Fi 4 у конвейера — 
нет данных 

 

37 Информационная 
безопасность как 
процесс, не 
разовая 
аттестация 

SOC (центр мониторинга 
безопасности) или SIEM (система 
управления событиями 
безопасности), регулярный 
pentest, инцидент-менеджмент 

После 2022–2024 
атак на 
промышленность 
РФ — это 
операционный 
риск, не страшилка 

 

38 Контролируемый 
периметр доступа 

MFA, журналирование, 
разграничение прав, регулярный 
аудит 

Любая «удалёнка» 
без контроля — это 
потенциальное 
нарушение Указа № 
166 на значимых 
КИИ 

 

39 Понимание 
текущей зрелости 
импортозамещени
я 

Карта ПО: что отечественное, что 
импортное «в эксплуатации», что в 
плане миграции 

См. главу 14. 
«Серый» 
SAP/Oracle/Autodes
k — это растущий 
риск, а не актив 

 

40 Бэкап-стратегия, 
тестируемая 
ежегодно 

Не «бэкап делается», а «бэкап 
восстанавливается из-за 
резервной площадки» 

См. 2025: компании 
с «бэкапом», 
который не 
восстановился, — 
заголовки СМИ 
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Область 5. Люди: 10 пунктов 

Главная причина 65–75 % провалов цифровых трансформаций — не технология. Это 
люди. Управление изменениями подробно разбирается в главе 16; здесь — 
минимальный «входной билет». 

# Пункт Что проверять Если нет ✓ 

41 CDTO (директор по 
цифровой 
трансформации) в 
оргструктуре 

Полноценная должность 
с прямым подчинением 
CEO или СД, не 
совместительство 
секретаря 

Совмещение CDTO с 
другой ролью — это 
сигнал, что компания не 
серьёзна про 
трансформацию 

 

42 CIO (ИТ-
директор)/CTO 
(технический 
директор) 
технически и 
стратегически 
зрелый 

Не «сисадмин старший» 
— а руководитель, 
говорящий с бизнесом 
на языке P&L (отчёт о 
прибылях и убытках) 

См. главу 05. Без 
зрелого ИТ-лидера 
выбор стека отдаётся 
подрядчику — со всеми 
вытекающими 

 

43 Владельцы 
процессов 
назначены, 
мотивированы, в 
курсе проекта 

KPI владельцев 
процессов привязан к 
KPI проекта 

Без вовлечения 
владельцев процессов 
проект делается «для 
ИТ», и в эксплуатацию 
не уходит 

 

44 Проектный офис 
или равноценная 
функция 

Управление сроками, 
бюджетом, рисками, 
статус-отчётность — 
централизованно 

Без проектного офиса 
6–8 параллельных 
потоков работ 
превращаются в хаос за 
3 месяца 

 

45 Внутренняя ИТ-
команда с 
критической 
массой 

Не один сисадмин на 500 
АРМ; архитектор, бизнес-
аналитик, аналитик 
данных — в штате или 
как минимум на 
договорах 

Полная зависимость от 
подрядчика = аренда 
сервиса, а не актив 

 

46 План найма 
ключевых ролей на 
12 месяцев 

CDTO, MES-инженер, 
архитектор данных, ML-
инженер — кто, когда, по 
каким каналам, бюджет 

См. реалии рынка 2025–
2026: год найма CDTO 
— нормальный срок 

 

47 План обучения 
существующего 
персонала 

Не «обучили один раз 
при запуске в 
эксплуатацию», а 
программа: техкарты, 
тренажёры, 
наставничество, 
аттестация 

Без обучения мастера и 
операторы не 
пользуются новой 
системой. Все KPI 
остаются на бумаге 
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48 Готовность 
среднего 
менеджмента к 
прозрачности 

Цифровые системы 
делают видимым то, что 
было скрыто 
(перетекание простоев 
между сменами, 
реальный брак, скрытые 
перетекания запасов) 

Если средний 
менеджмент не готов к 
прозрачности, он 
саботирует проект. Тихо 
и компетентно 

 

49 Программа 
поощрения 
активных 
пользователей 

Премии за реальное 
использование системы, 
рейтинги, конкурсы 

Без поощрения уровень 
использования 
системы < 60 % через 6 
месяцев, проект 
формально работает, 
фактически — нет 

 

50 Программа 
коммуникации 
проекта 

Раз в месяц — 
сообщения о ходе, 
успехах, проблемах; 
ясные ответы на «что это 
значит для меня» 

Информационный 
вакуум = домыслы = 
сопротивление 

 

Сводный результат 

Сложите баллы (по 1 за каждый «да») по областям: 

Область Баллов 
из 10 

Что значит 

Бизнес 0–4 Бизнес не готов. Любой большой проект превратится 
в политическую борьбу 

Бизнес 5–7 Готов с оговорками. Закрыть провалы до старта 

Бизнес 8–10 Готов. Можно запускать 

Процессы 0–4 Не готов. Сначала описать и упорядочить процессы 

Процессы 5–7 Готов с оговорками. Начать с лёгких блоков (BI, 
базовый учёт), параллельно — описание процессов 

Процессы 8–10 Готов. Можно идти в ERP/MES 

Данные 0–4 Критический провал. Без чистых данных любая 
трансформация буксует 

Данные 5–7 Готов с оговорками. MDM и НСИ — в первую волну 
параллельно 

Данные 8–10 Готов. Можно строить аналитику и ML (машинное 
обучение) 

ИТ-
инфраструктура 

0–4 Не готов. Сначала базовая инфра, КИИ, ИБ 

ИТ-
инфраструктура 

5–7 Готов с оговорками. Уточнить КИИ-категорирование 
и план импортозамещения 

ИТ-
инфраструктура 

8–10 Готов 
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Люди 0–4 Не готов. Без команды и владельцев процессов — 
это лотерея 

Люди 5–7 Готов с оговорками. Параллельно — найм и 
управление изменениями 

Люди 8–10 Готов 

Что делать с провалами 

Схема ниже — это продолжение чек-листа готовности (50 пунктов выше), а не 
отдельный инструмент. «Блокеры» — это области, набравшие 0–4 балла (провалы): 
именно они определяют, можно ли вообще запускать большой проект. Как 
пользоваться: посчитайте число провалов (0–4) и оговорок (5–7) по пяти областям, 
затем по схеме выберите один из четырёх сценариев и идите по его шагам — нет 
провалов и оговорок → сценарий A; есть оговорки → B; провал в одной области → C; 
провал в двух и более → D (большой проект не стартуем, сначала 6–12 месяцев 
догоняющих работ). Конкретные шаги по каждому сценарию — сразу под схемой. 

 

Главное правило: если у вас провалы (0–4 балла) в двух или более областях, не 
запускайте большой проект. Это не «осторожность», это математика: вероятность 
успеха при двух провалах падает с ~30 % (базовая статистика BCG) до ~10 %. 

Закройте провалы за 6–12 месяцев. Это сэкономит сотни миллионов рублей в 
будущем проекте. Большинство «провальных трансформаций» из главы 03 — это 
случаи, когда стартовали при двух-трёх провалах в чек-листе, надеясь «выправить по 
ходу». 

«По ходу» так не выправляется. 
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Что делать дальше: четыре сценария 

Ваша ситуация. Чек-лист готовности пройден; известно число провалов (0–4 балла) 
и оговорок (5–7). 

Сценарий A — нет провалов и оговорок. Зафиксировать исходные значения KPI, 
утвердить устав Волны 1, запустить выбор ERP/MES (главы 06–07). Контрольная точка: 
бюджет Волны 1 одобрен ЛПР. 

Сценарий B — есть оговорки (5–7). Завести реестр оговорок с дедлайнами и 
владельцами, стартовать основной проект параллельно. Контрольная точка: ни одна 
оговорка не блокирует запуск в эксплуатацию. 

Сценарий C — провал в одной области (0–4). 3–6 месяцев на устранение с 
измеримой метрикой, затем переоценка этой области. Контрольная точка: область 
выросла до ≥ 5 баллов. 

Сценарий D — провал в 2+ областях. Не стартовать большой проект; программа 
догоняющих работ 6–12 мес (НСИ, куратор, инфраструктурный минимум). 
Контрольная точка: переоценка через 6–12 мес. 

Артефакт на выходе. Заполненный чек-лист, выбранный сценарий и план 
устранения / догоняющих работ (если нужен). 

Компания А. Сценарий C: 4 месяца на НСИ и инвентаризацию остатков (цель — 
расхождение < 1 %), затем старт Волны 1. 

Минимальный набор «не стартовать без» 

Если из 50 пунктов нужно выделить самые критичные, без которых вообще нельзя 
стартовать большой проект — это 7 пунктов: 

1. № 1 — стратегия зафиксирована 
2. № 4 — куратор от руководства активен 
3. № 12 — у процессов есть владельцы 
4. № 21 — единые мастер-данные есть или в первой волне 
5. № 33 — критическая информационная инфраструктура (КИИ)-

категорирование сделано 
6. № 41 — CDTO в оргструктуре 
7. № 43 — владельцы процессов в проекте 

Если что-то из этих семи отсутствует — никакого большого проекта. Сначала закрыть, 
потом стартовать. 

Связанные главы 
• 01. Зрелость и диагностика — оценка текущего уровня, прежде чем 

приступать к чек-листу. 
• 03. Антипаттерны и провалы — как выглядят последствия игнорирования чек-

листа. 
• 05. Команда и роли — детально по пунктам 41–50 (люди). 
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• 13. Архитектура, безопасность, КИИ — детально по пунктам 32–40 
(инфраструктура). 

• 16. Управление изменениями — детально по пунктам 46–50 (адаптация). 
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03. Антипаттерны и провалы 
«Учитесь на чужих ошибках». Эта фраза стала клише именно потому, что почти никто 
на чужих ошибках не учится. Каждый CEO (генеральный директор), читающий о 
провале Lidl, думает: «у нас будет иначе». Каждый CIO (ИТ-директор), читающий про 
Hershey, думает: «у нас другая команда внедрения». Каждый CDTO (директор по 
цифровой трансформации), читающий про Haribo, думает: «у нас зато выбран 
правильный консультант». 

Иначе не будет. Команда другая, консультант — тоже. Но причины провалов 
повторяются с поразительной точностью. В этой главе — семь главных публичных 
провалов цифровой трансформации последних 30 лет с конкретными цифрами, 
российские «тихие» провалы общими паттернами (без названий — почти все под 
NDA), и пять корневых причин, которые сходятся в каждом из кейсов. 

Если у вас на столе лежит большое коммерческое предложение от подрядчика, эта 
глава — короткозамыкающее чтение. После неё к КП появится десяток новых 
вопросов. 

Семь главных публичных провалов 

Lidl (SAP, €500 млн списано за 7 лет) 

Хронология. В 2011 году немецкая розничная сеть Lidl стартовала проект внедрения 
SAP for Retail на платформе SAP HANA под названием eLWIS — единая система 
управления товародвижением для всей сети. В 2018 году проект был официально 
закрыт. Списано — €500 млн. Решение СД (совет директоров): продолжать на старой 
системе и параллельно начать «более простой» проект. 

Что произошло технически. Внедряли SAP for Retail на платформе SAP HANA (не 
S/4HANA — её к 2011 году ещё не существовало). SAP по умолчанию ведёт 
инвентаризацию по розничным ценам. Lidl исторически вёл инвентаризацию по 
закупочным ценам — это была одна из основ их конкурентного преимущества 
(точная видимость маржи на каждой позиции в каждом магазине в реальном 
времени). Под этот специфический процесс понадобилась глубокая кастомизация 
коробки. Кастомизация конфликтовала с обновлениями платформы, и обновления 
переставали ставиться. Через 5 лет проекта ландшафт стал неподдерживаемым. 

Что произошло организационно. К моменту, когда стало очевидно, что 
архитектурное решение неверно, было уже потрачено около €100 млн. Внутри Lidl не 
нашлось людей, готовых сказать «всё, останавливаемся». Каждый следующий год 
добавлял по €50–100 млн «давайте довнедрим — мы уже близко». В 2018 СД приняло 
болезненное решение списать всё. 

Корневая причина. Кастомизация коробки под старые процессы вместо 
реинжиниринга старых процессов под коробку. Это и есть антипаттерн № 1 ERP-
внедрений. 

Урок. Если ваш процесс настолько уникален, что под него надо переписывать 
половину ERP — спросите: является ли этот процесс конкурентным преимуществом 
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или это исторически сложившаяся специфика? Если первое — стройте своё ПО. Если 
второе — меняйте процесс. 

Источник: Henrico Dolfing — Lidl €500m SAP debacle. 

Hershey (SAP одномоментный запуск всего сразу, $150 млн потерянных 
продаж к Хэллоуину) 

Хронология. В 1996–1999 кондитерская компания Hershey внедряла SAP R/3 + 
Manugistics + Siebel в формате «одномоментный запуск всего сразу» — 
единовременный запуск всех модулей. Изначальный план — 48 месяцев. По 
требованию CEO срок был сжат до 30 месяцев, чтобы успеть к запуску новых 
продуктовых линий. Запуск в эксплуатацию состоялся в середине 1999. 

Что произошло. В третьем квартале 1999 — пиковом сезоне (Хэллоуин, начало 
Рождества) — заказы не отгружались. Заказы поступали, фиксировались в Siebel, 
передавались в SAP, но из SAP не уходили в склад Manugistics в правильном виде. 
Магазины не получили товара. Hershey потерял $150 млн упущенных продаж, акции 
упали на 10 % за квартал. 

Что произошло технически. Из-за сжатых сроков было сэкономлено на 
тестировании интеграций. Конкретно — на тестировании пиковой нагрузки в режиме 
реального производства. В лабораторных условиях всё работало. В режиме 
реального высокого сезона — нет. 

Корневая причина. Сжатые сроки + экономия на тестировании + запуск перед 
пиковым сезоном. Каждое из этих решений по отдельности — рискованное. Все три 
вместе — почти гарантированный провал. 

Урок. Никогда не делайте запуск в эксплуатацию перед пиковым сезоном. Никогда 
не сжимайте сроки за счёт тестирования. Никогда не запускайте «одномоментный 
запуск всего сразу» при сложности порядка SAP — поэтапно. 

Источник: Pemeco — Hershey ERP failure. 

Haribo (миграция на S/4HANA, –25 % продаж в 2018) 

Хронология. В 2018 году немецкий производитель кондитерских изделий Haribo 
переходил со старых legacy-систем (некоторые работали с 1980-х) на SAP S/4HANA. 
Миграция охватывала 16 заводов в 10 странах одновременно. 

Что произошло. Supply chain парализован на несколько месяцев. Не работала 
система заказов, не выходили правильные планы производства, склады не 
отгружали. По итогам 2018 года продажи флагманской линейки Haribo (мишки Gold 
Bear) на немецком рынке упали примерно на 25 %. 

Корневая причина. Попытка одновременной миграции в 10 странах при том, что 
legacy-системы между странами не были унифицированы — у каждой страны были 
свои локальные доработки за 30+ лет. Кроме того, обучение было сжато до минимума: 
операторы складов и менеджеры по закупкам узнавали о новой системе за 1–2 
недели до запуска. 

https://www.henricodolfing.ch/en/case-study-12-lidls-e500-million-sap-debacle/
https://pemeco.com/a-case-study-on-hersheys-erp-implementation-failure-the-importance-of-testing-and-scheduling/
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Урок. Если у вас разнородные унаследованные системы в разных филиалах/странах 
— сначала их унифицируйте, потом мигрируйте. Никогда не делайте параллельную 
миграцию в 10 странах☺. Поэтапно: страна за страной, контролируя каждый шаг. 

Источник: Panorama Consulting — Haribo ERP failure. 

FoxMeyer Drug ($100+ млн в проект, банкротство) 

Хронология. В 1993 году американский фармацевтический дистрибьютор FoxMeyer 
(объём продаж ~$5 млрд) начал внедрение SAP R/3 в связке с системой 
автоматизации склада Pinnacle. В 1996 году FoxMeyer обанкротился. Активы за 
бесценок ушли конкуренту. Иски: $500 млн к SAP, $500 млн к интегратору Andersen 
Consulting (Андерсен Консалтинг). 

Что произошло технически. SAP R/3 в той версии физически не справлялся с 
объёмом транзакций FoxMeyer. До внедрения FoxMeyer обрабатывал 420 000 заказов 
за ночь. После — 10 000. Склад не успевал отгружать. Поставки срывались. Клиенты 
массово уходили. 

Что произошло организационно. Решение о переходе на SAP было принято без 
полноценного тестирования на масштабах FoxMeyer. SAP того времени был 
ориентирован на средний бизнес — а FoxMeyer был крупным фармдистрибьютором. 
Andersen Consulting рекомендовал внедрение, не имея ни одного аналогичного по 
масштабу референса. 

Корневая причина. Переоценка собственных сил, отсутствие бизнес-процессного 
реинжиниринга, недостаточное нагрузочное тестирование. Плюс — выбор 
платформы не под свой класс задач. 

Урок. Прежде чем выбрать платформу — проверьте, есть ли публичные кейсы вашего 
масштаба и типа бизнеса. Если нет — вы пионер, и риски нужно закладывать как у 
пионера, а не как у «обычного» проекта. 

Источник: Lean B2B — FoxMeyer ERP. 

Target Canada ($2 млрд убытка, закрытие 133 магазинов) 

Хронология. В 2013 году американская розничная сеть Target вышла на канадский 
рынок, открыв 133 магазина в течение года. Под выход была развёрнута SAP с 
миграцией данных из систем поставщиков. К 2015 году Target Canada была 
полностью закрыта, $2 млрд списано. 

Что произошло. Полки магазинов либо пустовали, либо были забиты не тем товаром. 
Магазины открывались, покупатели приходили, а нужного товара не было. Причина 
— данные о поставщиках, продуктах, упаковках, размерах паллет, объёмах поставки 
— оказались грязными при миграции. Те поставки, которые в системе проходили как 
«100 коробок по 12 единиц», физически приходили как «50 коробок по 24 единицы». 
Распределение по магазинам считалось неверно. 

Что произошло организационно. Команду внедрения сжали по срокам. Целевой 
запуск был «к рождественскому сезону 2013» — пиковому сезону. Чистка мастер-
данных была отложена «на потом». «Потом» так и не наступило. 

https://www.panorama-consulting.com/haribo-erp-failure/
https://leanb2bbook.com/blog/how-failed-erp-implementation-took-down-5-billion-pharma-company/


Александр Косачёв | www.9050010502.ru 03. Антипаттерны и провалы 41 

Корневая причина. Грязные мастер-данные при миграции + жёсткие сроки запуска 
перед пиком сезона + отсутствие отката («магазины уже открыты»). Это идеальный 
шторм для разрушения цепочки поставок. 

Урок. Никогда не запускайте новую инфраструктуру при одновременном изменении 
масштаба бизнеса (открытие новой страны, выход на новый рынок). Сначала 
отработайте инфраструктуру на стабильном периметре, потом масштабируйте. 

Источник: Medium — Target Canada ERP failure. 

Boeing 737 MAX ($20+ млрд, две катастрофы) 

Хронология. В 2017 году Boeing вывел на рынок 737 MAX. В 2018 и 2019 произошли 
две катастрофы (Lion Air, Ethiopian Airlines, 346 погибших), причина — система MCAS, 
основанная на показаниях единственного датчика угла атаки. Boeing потерял $20+ 
млрд прямых убытков, на годы был остановлен выпуск самолёта. 

Почему этот кейс в книге про цифровую трансформацию. Потому что MCAS — это 
программная система. И решения по архитектуре MCAS — это решения по цифровой 
трансформации авиапромышленности. 

Что произошло организационно. Разработка авионики была частично передана на 
аутсорс программистам по ставке $9/час. Процессы certification были упрощены: для 
FAA подавалась информация, что MCAS — «незначительная модификация», поэтому 
пилотам не требовалась обязательная переподготовка на новый самолёт. На самом 
деле MCAS была критической системой управления. 

Корневая причина. Cost-cutting в безопасностно-критичном программном 
обеспечении. Решение «упростить и удешевить разработку» — на тех системах, где 
упрощение прямо ведёт к гибели людей. 

Урок. Цифровая трансформация — это не везде «быстрее, дешевле, гибче». В 
безопасностно-критичных системах (АСУ ТП (автоматизированная система 
управления технологическим процессом), медоборудование, энергетика, оборонка) 
принципы те же, что были до цифровой эры: тщательная разработка, многократное 
тестирование, культура «остановиться, если что-то не так». Применение 
agile/lean/минимально жизнеспособная версия (MVP)-логики в АСУ ТП домны — это 
путь к катастрофе. 

Источник: Henrico Dolfing — Boeing 737 MAX. 

Российские «тихие» провалы — паттерны 

Большинство провальных цифровых трансформаций в РФ — под NDA. Названия 
компаний я в этом руководстве не упоминаю. Но паттерны — повторяющиеся, и я их 
назову. 

Паттерн А: «Купили коробку, ждали чудо» 

Завод (3 млрд выручки, дискретное производство). Купили коробочный MES (система 
оперативного управления производством) за 25 млн ₽ + внедрение столько же. Через 
полгода обнаружили, что мастера всё равно ведут смены в Excel и переписывают в 
систему «постфактум для отчёта». OEE (общая эффективность оборудования) 

https://medium.com/1erp/target-in-canada-an-example-of-an-erp-failure-1e9207ff21d7
https://www.henricodolfing.com/2024/08/case-study-19-20-billion-boeing-737-max.html
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«считается» — но цифра расходится с тем, что считает технолог по бумажным 
сменным рапортам. 

Корневая причина: не назначили владельца процесса, не сделали интеграцию с 
контроллерами станков (см. пункт «MES без OPC UA (открытый стандарт 
промышленного обмена данными)» в главе 08), не обучили мастеров до уровня, на 
котором они могли работать в новой системе быстрее, чем в Excel. 

Что списано: 50 млн ₽ + год. Что в итоге: либо переделка с привлечением другого 
интегратора, либо тихий выход из эксплуатации с формулировкой «вернулись на 
доказанную методику». 

Паттерн Б: «Двойник всего завода» 

Холдинг (>30 млрд выручки, промышленный). Решили построить «цифровой двойник 
предприятия» — в маркетинге это звучало впечатляюще. Заплатили крупному 
интегратору 300+ млн ₽. Получили красивую 3D-визуализацию завода с потоковыми 
данными, которая на 90 % дублировала SCADA (диспетчерское управление и сбор 
данных) и MES, а оставшиеся 10 % — это «прогноз на основе ML (машинное 
обучение)», не сошедшийся с реальностью. 

Корневая причина: «двойник всего» — это маркетинговая концепция, а не 
инженерное решение. Реальные двойники строятся на конкретный передел (печь, 
реактор, линия), под конкретный сценарий оптимизации, на качественных данных за 
1–3 года. Двойник предприятия в целом — это инструмент презентации, а не 
управления. 

Что списано: 300+ млн ₽. Эффект: близок к нулю. 

Маркетинг vs реальность по этому паттерну: 

Обещали (маркетинговый лозунг) Получили (реальность) 

«Цифровой двойник предприятия — 
сквозная оптимизация в реальном 
времени» 

3D-визуализация завода, на 90 % 
дублирующая SCADA и MES; ML-прогноз 
не сошёлся с реальностью. 

«Снизим простои и себестоимость за 
счёт двойника всего завода» 

Эффект близок к нулю: двойник 
строился без конкретного сценария 
оптимизации и на неподготовленных 
данных. 

«Единая цифровая модель завода для 
принятия решений» 

Инструмент презентации, а не 
управления: решения по-прежнему 
принимались по SCADA и MES. 

Паттерн В: «Сначала Data Lake, потом разберёмся» 

Холдинг (15 млрд выручки, дискретное производство). Построили DWH 
(корпоративное хранилище данных) на 50 млн ₽, сложили туда всё, что было в ERP 
(система планирования ресурсов предприятия), MES, CRM. Через год обнаружили, 
что никто данными не пользуется — потому что бизнес-задачи под эти данные не 
были сформулированы заранее. Затраты на инфраструктуру и поддержку DWH стали 
постоянным «налогом», а бизнес-эффекта нет. 
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Корневая причина: «инфраструктура впрок». DWH/Data Lake — это инструмент под 
конкретные аналитические задачи. Если задач нет, инструмент не нужен. 

Что списано: 50+ млн ₽ CAPEX (капитальные затраты) + 5–10 млн ₽/год OPEX 
(операционные затраты) на поддержку. 

Паттерн Г: «Параллельный импорт SAP — наш план» 

Завод (8 млрд выручки, химия, объект критическая информационная инфраструктура 
(КИИ)). SAP S/4HANA внедрён в 2019, после ухода SAP в 2022 — продолжение 
эксплуатации через «параллельные» каналы поддержки. К 2025 — отсутствие 
обновлений безопасности больше 2 лет, ушли несколько ключевых SAP-
консультантов. По формальным требованиям Указа № 166 — нарушение. 
Управленческое решение: «пока не проверяют — продолжим». 

Корневая причина: откладывание неприятного. План миграции на отечественную 
ERP — это многолетний болезненный проект на сотни миллионов. Откладывать его 
«пока работает» — естественная человеческая реакция. Но дедлайн (01.01.2028) — 
не отменяется, а готовиться к миграции надо за 3 года. 

Что будет: либо успеть мигрировать в последний момент с перерасходом и срывами, 
либо штрафы от Минцифры (3–15 млн ₽, готовится оборотная привязка). 

Паттерн Д: «Президент сменился — проект остановлен» 

Холдинг. Цифровая трансформация шла 18 месяцев под кураторством сменившегося 
CEO. Новый CEO — другой взгляд, другие приоритеты, проект «приостановлен» в 
формулировке, фактически — заброшен. Уже потрачено 200 млн ₽. Эффект — около 
нуля, потому что проект не дошёл до фазы устойчивой эксплуатации. 

Корневая причина: проекты цифровой трансформации длятся 18–36 месяцев. Это 
сравнимо с типичным сроком CEO в крупной компании. Без поддержки СД (а не 
только конкретного CEO) проект не выдерживает смену исполнительной власти. 

Что списано: 200+ млн ₽. Урок: куратором цифровой трансформации должен быть СД 
или собственник, а не отдельный исполнительный руководитель. 

Пять корневых причин — повторяющиеся в каждом из кейсов 

Если разложить все семь публичных провалов плюс пять российских паттернов, 
корневых причин получается пять. Каждая из них присутствует в большинстве кейсов. 
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1. Кастомизация под старые процессы 

«Наши процессы уникальны, давайте настроим систему под них» — этот разговор в 
той или иной форме идёт в каждом ERP-проекте. И в 9 случаях из 10 «уникальные 
процессы» — это исторически сложившиеся костыли, а не источник конкурентного 
преимущества. 

Антипаттерн: кастомизировать платформу.  

Правильно: реинжинирить процессы под референсные процессы платформы. Это 
болезненно политически, но дешевле и устойчивее в долгосрочной перспективе. 

Исключение: процессы, действительно являющиеся конкурентным преимуществом 
(например, фирменная методика разработки лекарств у фарм-холдинга). Их 
кастомизировать — нормально. Но это редкий случай. 

2. Сжатые сроки в ущерб тестированию 

Сжатие сроков ради «успеть к Q4», «успеть к новому году», «успеть к Хэллоуину» — 
почти всегда оборачивается провалом запуск в эксплуатацию. Тестирование — 
последняя статья, которую урезают, и самая дорогая по последствиям. 

Правильно: дата запуск в эксплуатацию планируется с запасом 20–30 % к оценке 
консультантов. Тестирование интеграций и нагрузочное тестирование — 
обязательны. Запуск в эксплуатацию никогда не делается перед пиковым сезоном. 

3. Грязные данные при миграции 

50 % компаний недоинвестируют в миграцию данных. И это — главная причина 
срыва половины ERP-внедрений. Грязные мастер-данные → грязные транзакции → 
расхождение системы с реальностью → потеря доверия к системе → откат на старые 
методы. 
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Правильно: чистка мастер-данных — отдельный проект внутри ERP-проекта, с 
собственным бюджетом, ответственным и графиком. Не «между делом», не «на ходу». 

4. Отсутствие исполнительного куратора 

Без CEO/COO (операционный директор)/члена СД, лично отвечающего за проект, 
проект становится «ИТ-задачей». А ИТ-задача никогда не двигает бизнес-процессы. 

Правильно: куратор — это CEO или член СД, не CIO. Его роль — снимать 
политические блоки между функциями, защищать бюджет, поддерживать приоритет. 
У куратора должна быть личная заинтересованность в успехе проекта (KPI (ключевой 
показатель эффективности), опцион, репутация). 

5. Игнорирование управление изменениями 

«Внедрили систему, провели обучение, поставили галочку» — это не управление 
изменениями. Это формальный отчёт. Реальный управление изменениями — это 
полтора-два года работы с людьми: коммуникация, мотивация, обучение, 
преодоление сопротивления, поощрение активных пользователей. 

70 % провалов цифровых трансформаций — из-за людей, не из-за технологий (BCG, 
2024). 

Подробно — глава 16. 

Чек-лист: 10 признаков провалившегося проекта 

Если ваш текущий проект цифровой трансформации обнаруживает у себя больше 
трёх из этих признаков — пора собирать СД на честный разговор. 

# Признак Что значит ✓ 

1 Срок проекта продлевался 
уже более двух раз 

Каждое продление — это либо изначально 
неверная оценка, либо невидимая дыра в 
архитектуре 

 

2 Бюджет превышен на 30 % и 
больше 

Средний overrun 27 %; больше 30 % — это 
уже за пределами «нормального» 

 

3 На УК проекта не приходит 
куратор от руководства 

Без активного куратора проект 
превращается в ИТ-задачу. Это 
терминальная стадия 

 

4 Команда меняется 3-й или 4-
й раз 

Уходят сильные, остаются те, кто согласен 
ещё подождать. Качество падает с каждой 
итерацией 

 

5 Сроки запуск в 
эксплуатацию переносятся 
раз за разом без чётких 
причин 

«Не готова интеграция», «не 
докомплектованы данные», «не доучены 
пользователи» — это симптомы провала, 
не отдельные проблемы 

 

6 Регулярно меняется объём 
работ 

«Расползание объёма» — главный убийца 
проектов. 85 % проектов с 
неконтролируемым расширением объёма 
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работ превышают бюджет 

7 Тестирование сжимается 
каждый раз, когда 
сжимаются сроки 

Это то самое решение, которое утопило 
Hershey. Сжатое тестирование = почти 
гарантированный провал запуск в 
эксплуатацию 

 

8 Команда внедрения говорит, 
а пользователи не слышат 

Если на демо-показах нет вопросов от 
пользователей — это не «всё понятно», это 
«нам всё равно, мы не будем этим 
пользоваться» 

 

9 Появляются «параллельные» 
Excel-таблицы у 
функциональных 
пользователей 

Люди не верят системе и 
подстраховывают её вручную. Это 
симптом, что данные расходятся с 
реальностью 

 

10 Внутри компании растёт 
скепсис «всей этой 
цифровизации» 

Самый опасный признак. Скепсис 
распространяется быстрее, чем 
результаты, и убивает не только текущий 
проект, но и следующие 

 

Если три и больше — реалистичный разговор с СД. Возможные сценарии: пересмотр 
объёма работ, замена команды, перезапуск с другой платформы, в крайнем случае — 
закрытие проекта с честным разбором причин. 

Закрытие проекта — это нормальное управленческое решение. Самая дорогая 
ошибка — закрытие проекта на год позже, чем стало понятно, что он провален. Lidl 
потратил €500 млн именно потому, что не остановился на €100 млн. 

Связанные главы 
• 02. Чек-лист готовности предприятия — что должно быть до старта, чтобы не 

оказаться в этих кейсах. 
• 15. Экономика: ROI, TCO, NPV — правильный расчёт экономики, который 

позволяет вовремя увидеть, что проект ушёл в минус. 
• 16. Управление изменениями — главная защита от провалов. 
• 17. Технологии, которые не дают эффекта — что не покупать, чтобы не 

оказаться в списке тихих провалов. 
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04. Стратегия и цели 
Маршрут внедрения · Этап 4 из 10 — стратегия и каскад целей. Предыдущая 
контрольная точка: готовность подтверждена. Следующая контрольная точка: каскад 
и бюджет Волны 1 одобрены. 

Самая частая фраза, с которой ко мне приходят на консультации: «нам нужна 
цифровая стратегия». На уточняющий вопрос «зачем» в восьмидесяти процентах 
случаев следует один из двух ответов: «потому что в отрасли все её делают» или 
«потому что собственник попросил». Оба ответа — это симптом отсутствия стратегии, 
а не задача под её построение. 

Цифровая стратегия — это не отдельный документ, существующий параллельно с 
бизнес-стратегией. Это конкретизация бизнес-стратегии в части того, как технологии 
помогают достичь её целей. Если бизнес-стратегии нет — цифровой стратегии не из 
чего расти. Если бизнес-стратегия есть — цифровая стратегия должна укладываться 
в неё на одной странице. 

В этой главе — как превратить «надо цифровизироваться» в работающую стратегию с 
привязкой к KPI (ключевой показатель эффективности) и доказуемым эффектом на 
P&L (отчёт о прибылях и убытках). Четыре типовые стратегии, в которых на самом деле 
находится большинство компаний. Структура аргументации перед СД (совет 
директоров). Чек-лист защиты ROI (возврат на вложения). 

Главный вопрос до старта стратегии 

Прежде чем писать «цифровую стратегию», ответьте на один вопрос: какую бизнес-
задачу мы решаем? 

Не «как мы выглядим в глазах инвестора», не «что говорят отраслевые лидеры», не 
«что обещает консультант». Конкретно: какая бизнес-боль настолько ощутима, что 
СД готов под неё подписать обязательство по бюджету и срокам? 

Бизнес-задач, под которые осмысленно строить цифровую стратегию, обычно одна 
или две. Не пять и не десять. Цифровая трансформация — длительный и дорогой 
процесс; пытаться через неё закрыть пять задач одновременно — это 
гарантированный провал по всем пяти. 

Типичные кандидаты в «главную задачу»: 

• Снижение себестоимости на N % в течение 24–36 месяцев. 
• Снижение оборотного капитала на N млрд ₽ через ускорение 

производственного цикла. 
• Выход в новый сегмент рынка / на новый продукт с требованиями, которым 

текущий ландшафт не соответствует. 
• Соответствие регуляторным требованиям (критическая информационная 

инфраструктура (КИИ), импортозамещение) — оборонная стратегия. 
• Подготовка к IPO / привлечению инвестора с требованиями к прозрачности. 
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Если на вопрос «какую задачу» вы отвечаете «общая цифровизация», «соответствие 
лучшим практикам», «движение в сторону Industry 4.0» — у вас пока нет стратегии. У 
вас есть желание иметь стратегию. Это разные вещи. 

Каскад целей: от бизнеса до проекта 

Правильно построенная стратегия — это каскад. От бизнес-цели — к KPI компании, 
от KPI компании — к целям цифровизации, от целей цифровизации — к метрикам 
конкретного проекта. На каждом уровне привязка должна быть числовой. 

 

Каждая стрелка в этой схеме — это обоснование, которое можно отдельно положить 
на стол. Если стрелку не обосновать («почему именно OEE (общая эффективность 
оборудования) двигает себестоимость», «почему MES (система оперативного 
управления производством) даёт +10 п.п. OEE, а не +3»), стратегия рассыпается на 
первом же требовательном вопросе СД. 

Стрелка «бизнес-цель → KPI» обосновывается анализом структуры себестоимости 
(где конкретно теряются деньги). Стрелка «KPI → цель цифровизации» — отраслевыми 
бенчмарками и кейсами (MES в дискретном производстве типовой компании-аналога 
даёт +5–15 п.п. OEE). Стрелка «цель цифровизации → проект» — это уже инженерное 
планирование с CAPEX (капитальные затраты), сроками и метриками. 

Четыре типовые стратегии 

Большинство «цифровых стратегий» в РФ 2026 — это одна из четырёх типовых. 
Понимание, в какой именно вы находитесь, экономит месяцы дебатов «в какую 
сторону идти». 
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Стратегия 1. Оборонная 

Триггер: регулятор требует, рынок требует, конкурент сделал. 

В цифровой трансформации РФ 2026 это типично — Указ № 166 и требования по КИИ 
обязывают перейти на отечественное ПО к 2028. Это оборонная стратегия по 
определению. Также сюда относится миграция с SAP/Oracle при уходе вендоров, 
переход на отечественные CAD по требованию заказчика-госкорпорации, 
соответствие ГОСТ Р 70249 для участия в ОЗП (особо значимый проект). 

KPI стратегии: соответствие требованию, отсутствие штрафов, сохранение 
операционной непрерывности. 

ROI: формально — отрицательный. Деньги тратятся, эффект — «не штрафуют». Это не 
недостаток оборонной стратегии, это её природа. На СД её надо защищать как 
«налог на санкции» или «налог на регулятора», а не как инвестицию с возвратом. 

Бюджеты: 0,5–5 млрд ₽ на 3–5 лет для крупного предприятия; 50–500 млн ₽ для 
среднего. 

Ловушка: попытка сделать из оборонной стратегии «инвестиционную». «Раз мы всё 
равно мигрируем с SAP — давайте заодно внедрим лучшие практики». Заодно — не 
получается. Каждое «заодно» удлиняет проект на 6–12 месяцев и увеличивает риск. 
Оборонная стратегия должна быть оборонной — минимальные изменения, чтобы 
соответствовать требованию, остальное — отдельной волной потом. 

Стратегия 2. Эффективность 

Триггер: маржа сжимается, конкуренция растёт, нужно снизить себестоимость. 

Самая массовая стратегия в РФ 2026. Под неё подпадает большинство проектов ERP 
(система планирования ресурсов предприятия), MES, IIoT (промышленный интернет 
вещей), EAM (система управления активами), BI (бизнес-аналитика), машинного 
зрения. Фокус — не на «новой бизнес-модели», а на том, как делать то же самое 
лучше: с меньшим простоем, меньшим браком, меньшими запасами, меньшими 
ошибками. 

KPI стратегии: снижение себестоимости, рост OEE, рост FPY (выход годного с 
первого предъявления), рост оборачиваемости активов. 

ROI: обычно положительный, окупаемость 12–36 месяцев в зависимости от класса 
проектов. 

Бюджеты: 50–300 млн ₽ на 18–36 месяцев для среднего предприятия. 

Ловушка: переоценка эффекта на старте. На презентации интегратора «снижение 
себестоимости 8 %» звучит впечатляюще. После внедрения выясняется, что 
снижение составило 2 %, потому что не учли обучение, управление изменениями, 
простой при внедрении. См. главу 15 — правильный расчёт ROI. 

Стратегия 3. Новые продукты и сервисы 

Триггер: текущая продуктовая линейка стагнирует, нужны новые источники выручки. 
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Сюда относятся: цифровая продукция (датчики с сервисом, IoT-устройства, 
подписочные модели для b2b-оборудования), сервитизация (переход от продажи 
оборудования к продаже «часов работы» — Caterpillar, Rolls-Royce), маркетплейсы 
(Сибур запускает маркетплейс технологического моделирования в 2026 — это 
пример). 

KPI стратегии: доля выручки от новых продуктов, удержание клиентов, ARPU. 

ROI: непредсказуемый. Это не «инвестиция в эффективность», это венчурный риск. 

Бюджеты: 100–1 000 млн ₽; типичный возврат — через 3–5 лет, если вообще. 

Ловушка: попытка сделать из эффективностной стратегии «продуктовую». Например, 
«давайте на основе наших IIoT-данных запустим SaaS для конкурентов». Звучит 
красиво, в 9 случаях из 10 не получается — потому что собрать данные и сделать из 
них продукт — это два разных бизнеса, и компетенции разные. 

Стратегия 4. Новая бизнес-модель 

Триггер: отраслевой контур меняется, текущая модель скоро устареет. 

Самая редкая стратегия — она требует трансформации не процессов, а самой 
модели бизнеса. В РФ 2026 публичные кейсы: переход СИБУРа от продажи 
полимеров к комплексным «материаловедческим» услугам, экосистемные стратегии 
Сбера и Яндекса в b2b. В промышленности — крайне редко, обычно у лидеров 
отрасли. 

KPI стратегии: доля выручки от новой модели, скорость роста. 

ROI: горизонт 5–10 лет. 

Бюджеты: миллиарды ₽, многолетние программы. 

Ловушка: считать, что у вас стратегия 4, когда на самом деле у вас стратегия 2. Это 
самая частая ошибка средних предприятий с амбициозным CEO (генеральный 
директор). «Мы строим экосистему» — обычно означает «мы внедряем MES, но 
красиво назвали». 

Как понять, в какой стратегии вы на самом деле 

Простая проверка. Ответьте на три вопроса: 

1. Если ваша цифровая трансформация полностью провалится, что будет с 
компанией через 3 года? 

o «Будут штрафы от регулятора» → стратегия 1 (оборонная) 
o «Сохранится, но конкуренты обгонят по себестоимости» → стратегия 2 

(эффективность) 
o «Сохранится, но без планируемого роста выручки» → стратегия 3 (новые 

продукты) 
o «Не сохранится, потому что отраслевая модель уже сдвигается» → 

стратегия 4 (новая бизнес-модель) 
2. Какой KPI вы будете показывать собственнику через 18 месяцев? 
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o «Соответствие 187-ФЗ, отсутствие штрафов» → стратегия 1 
o «OEE 70 % вместо 60 %, FPY 95 % вместо 92 %» → стратегия 2 
o «Доля новой продукции 12 % в выручке» → стратегия 3 
o «Запущена платформа, 50 контрагентов подключены» → стратегия 4 

3. Чьим деньгам вы конкурируете внутри СД? 

o Бюджету ИБ и комплаенса → стратегия 1 
o Бюджету модернизации оборудования и операционным затратам → 

стратегия 2 
o Бюджету маркетинга и R&D → стратегия 3 
o Бюджету слияний и поглощений → стратегия 4 

Если ответы получились разнородные («сейчас оборонная, в перспективе — 
эффективность») — это нормально. Тогда стратегия разбивается на две волны: волна 
1 (12–18 мес) — оборонная (КИИ, импортозамещение, базовый учёт), волна 2 (12–24 
мес после) — эффективность (MES, IIoT, BI). 

Если ответы сходятся на одной стратегии — вы знаете, в какой именно вы. Это даёт 
ясность в выборе проектов: проекты, не работающие на текущую стратегию, 
отсекаются. 

Связка цифровых проектов с финансовыми KPI 

Самая частая ошибка цифровой стратегии — отсутствие связки с P&L. Стратегия 
описывает «OEE +10 п.п.», но не отвечает на вопрос «и что это даст в EBITDA (прибыль 
до уплаты процентов, налогов и амортизации)?». СД и собственник не оперируют OEE 
— они оперируют EBITDA, оборотным капиталом и ROIC(Рентабельность 
инвестированного капитала). 

Связка делается через цепочку: 

OEE +10 п.п.: 
 → выпуск +X тонн в месяц → выручка +Y млн ₽ 
 → постоянные расходы делятся на больший выпуск → себестоимость единицы −Z % 
 → маржа +W п.п. → EBITDA +V млн ₽ в год 

Эта цепочка должна быть числовой. На каждом переходе — конкретное число с 
обоснованием. Без неё «OEE +10 п.п.» — пустая цифра. С ней — конкретный аргумент. 

Аналогично: 

• FPY +3 п.п. → меньше брака → −X млн ₽ на материалах + −Y млн ₽ на переделке → 
EBITDA +Z млн ₽. 

• Оборачиваемость склада +25 % → высвобождение оборотного капитала +N 
млн ₽ → освобождение финансирования + −M млн ₽ процентов в год. 

• MTBF (среднее время между отказами) +30 % → меньше внеплановых 
простоев → +X тонн выпуска + −Y млн ₽ на аварийных ремонтах. 

В каждом случае конечная метрика — это EBITDA или оборотный капитал, 
выраженные в рублях. Не «улучшение показателя», не «повышение эффективности». 
Конкретные рубли в год. 
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Каскад с поправкой на риски: пример 

 

Поправка ×0,7 — это базовая «защитная» корректировка на управление изменениями, 
простой при внедрении, неполный уровень использования системы в первый год. В 
защите перед СД лучше представлять именно эту цифру (59 млн), а не верхнюю 
границу (84 млн): если получится выше — это положительный сюрприз; если меньше 
— никто не разочарован. 

Структура аргументации перед СД 

Защита проекта цифровой трансформации перед СД — это не презентация 
технологий. Это аргументация бизнес-кейса. Шесть слайдов: 

Слайд 1. Бизнес-проблема. Где конкретно у нас сейчас теряются деньги. С цифрами 
в рублях в год. Например: «Внеплановые простои оборудования стоят нам 380 млн ₽ в 
год. Этих простоев нет в бюджете, они списываются на разные статьи (упущенная 
выручка, аварийные ремонты, штрафы за срыв сроков), общая сумма скрыта.» 

Слайд 2. Стратегия и KPI. В какой из четырёх стратегий мы находимся. Какие KPI 
улучшаем. Связка с P&L: «через OEE +10 п.п. → EBITDA +210 млн ₽ в год». 

Слайд 3. Что предлагаем сделать. Конкретный портфель проектов (3–5 проектов). 

(Цифры на слайдах ниже — обобщённый шаблон, не нашей сквозной Компании А☺; у 
неё своя экономика, см. главу 15.) По каждому: что внедряется, бюджет, срок, 
метрика успеха. Не «MES» вообще, а «конкретное (Диспетчер, 1С и т.п.) ПО MES на 
цехах 1, 3, 5 + IIoT-подключение 220 станков, бюджет 38 млн ₽, срок 14 мес, метрика 
— автоматическое измерение OEE на 80 % парка». 

Слайд 4. Экономика портфеля. Сводный CAPEX, OPEX, эффект на EBITDA, срок 
окупаемости, NPV (чистая приведённая стоимость) на 5 лет, IRR (внутренняя норма 
доходности). Чувствительность к двум-трём ключевым параметрам (что если эффект 
окажется на 30 % меньше). 

Слайд 5. Риски и митигации. Главные риски (срыв сроков, превышение бюджета, 
низкий уровень использования системы). Что делаем, чтобы их митигировать. Чек-
точки go/no-go. 

Слайд 6. Решение, которое нужно от СД. Утвердить бюджет, утвердить куратора, 
утвердить состав УК, утвердить процесс эскалации. 
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Шесть слайдов. Если получается двадцать — значит, вы не отделили существенное 
от подробностей. На двадцати слайдах СД утвердит «изучить дополнительно» и 
отложит решение. 

Чек-лист защиты ROI перед СД 

Перед тем, как нести стратегию руководству, пройти 10 пунктов: 

# Пункт Что значит ✓ 

1 Каждый KPI имеет числовое 
целевое значение и срок 

«Улучшить OEE» — не KPI. «OEE 70 % 
через 18 месяцев» — KPI 

 

2 Каждый KPI связан с P&L через 
явную цепочку 

OEE → выпуск → выручка → EBITDA. Не 
«по ощущениям», а в рублях 

 

3 Бенчмарки эффекта по 
типовому проекту приведены 

«MES в дискретном производстве 
типично даёт +5–15 п.п. OEE — с 
такими-то источниками» 

 

4 Расчёт сделан в виде TCO 
(совокупная стоимость 
владения), не «голого CAPEX» 

Внедрение + лицензии + инфра + 
обучение + сопровождение + апгрейды 
+ стоимость выхода 

 

5 Чувствительность к ключевым 
параметрам показана 

Что если эффект на 30 % меньше? Что 
если сроки на 20 % дольше? Что если 
бюджет +25 %? 

 

6 Сравнение со сценарием 
«ничего не делаем» 

Через 3 года при текущих темпах 
деградации (рост стоимости простоев, 
миграции с SAP в авральном режиме) 
— потери составят X млн ₽ 

 

7 Учтено госфинансирование, 
если применимо 

ОЗП через РФРИТ (грант до 2 млрд ₽), 
ФРП (1-5 % годовых), льготы ИТ-
аккредитации 

 

8 Сроки указаны с запасом 20–
30 % к оценке консультантов 

Консультанты систематически 
недооценивают сроки на 20–40 %. 
Запас обязателен 

 

9 Указаны точки go/no-go Условия, при которых проект 
сворачивается. Это даёт СД 
уверенность, что они не покупают 
«безусловное обязательство на 5 лет» 

 

10 Защищён куратор от 
руководства 

Конкретное имя члена СД или CEO, 
лично отвечающего за проект 

 

Если хотя бы один пункт не закрыт — пересобрать защиту. Иначе СД либо отклонит, 
либо утвердит на условиях, которые потом сделают проект провальным. 

Стратегия для Компании А 

Применяя эту главу к нашему сквозному примеру (см. главу 00 — Компания А, 1 млрд 
выручки, машиностроение): 
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• Главная бизнес-цель: снизить себестоимость на 6 % за 24 месяца за счёт 
сокращения простоев и брака; параллельно — повысить точность выполнения 
плана с ~75 % до 92 % (по показателю OTIF — заказы в срок и в полном объёме, 
целевой коридор 92-95 % к концу программы). 

• KPI компании: OEE с 50 % до 62 % за 24 мес; FPY с 91 % до 94 %; точность 
выполнения плана с ~75 % до 92 %; время финансового закрытия с 8 дней до 3. 

• Цели цифровизации: внедрить ERP с единым учётом производства и склада 
(волна 1); установить MES + IIoT в первом цехе с 60 станками (волна 2 после 
стабилизации ERP); базовую аналитику в Yandex DataLens (например). 

• Тип стратегии: эффективность (стратегия 2 из четырёх). Не оборонная 
(Компания А — 3-я категория КИИ, регулятор не давит остро), не «новые 
продукты», не «новая бизнес-модель». 

• EBITDA-эффект: при выручке 1 млрд и маржинальности 18 % — целевой 
прирост 30-40 млн ₽/год после полного развёртывания. 

Антипаттерны стратегии 

Антипаттерн 1. «Цифровая стратегия как отдельный документ». Если в компании 
есть «бизнес-стратегия» и отдельная «цифровая стратегия», и они не сшиты — 
цифровая будет жить своей жизнью, бизнес — своей. Через год выяснится, что 
цифровая стратегия не двигает ни одного KPI бизнеса. Правильно: цифровая 
стратегия — это раздел бизнес-стратегии, а не параллельный документ. 

Антипаттерн 2. «Стратегия по референсной модели вендора». Когда консультант 
приносит «стратегию цифровой трансформации», основанную на референсной 
модели своего продукта — это не стратегия, это маркетинг продукта. У такой 
«стратегии» в финале всегда оказывается, что нужный продукт — тот, который 
продаёт консультант. 

Антипаттерн 3. «Стратегия с горизонтом 10 лет». Цифровая трансформация — это 
горизонт 18–36 месяцев на волну, до 5 лет на программу в целом. Стратегия с 
горизонтом 10 лет — это либо манифест («куда мы идём»), либо фантастика. 
Полезного управленческого инструмента из неё не получается. 

Антипаттерн 4. «Стратегия для красоты, бюджет — отдельно». Самая 
распространённая форма — красивая стратегия, утверждённая на правлении, и 
фактический бюджет, который выделяется по отдельным проектам каждый год. В 
результате стратегия живёт сама по себе, бюджет — сам по себе. Правильно: бюджет 
утверждается одновременно со стратегией на 3 года вперёд. 

Антипаттерн 5. «Стратегия без отказов». Хорошая стратегия — это не только то, что 
мы делаем, но и то, что мы не делаем. Если в стратегии нет раздела «технологии, 
которые мы сознательно не внедряем» (например, метавселенная, блокчейн, 
цифровой двойник «всего завода») — она недописана. Без отказов стратегия 
превращается в «список технологий, которые звучали интересно на конференции». 

Что делать дальше: от стратегии к проектам 

Ваша ситуация. Выбрана одна из четырёх стратегий, построен каскад целей. 
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Целевая картина. Каждая бизнес-цель разложена до проекта с бюджетом, сроком и 
метрикой. 

Шаги. 1) Зафиксировать 2–3 бизнес-KPI с числами. 2) Под каждый — цель 
цифровизации и проект (см. каскад целей). 3) Защитить бюджет Волны 1 перед СД на 
1 странице. 

Артефакт на выходе. Каскад «бизнес-цель → KPI → проект» и бизнес-кейс на 1 
страницу. 

Контрольная точка go / no-go. Каскад и бюджет Волны 1 одобрены ЛПР / СД → 
переход к этапу 5. 

Связанные главы 
• 01. Зрелость и диагностика — оценка стартовой позиции для построения 

стратегии. 
• 06. Дорожная карта — превращение стратегии в дорожную карту проектов. 
• 15. Экономика: ROI, TCO, NPV — правильный расчёт экономики, без которого 

защита перед СД не сработает. 
• 17. Технологии, которые не работают — что точно НЕ должно быть в 

стратегии. 
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05. Команда и роли 
Маршрут внедрения · Этап 5 из 10 — команда и роли. Предыдущая контрольная 
точка: стратегия утверждена. Следующая контрольная точка: куратор и владелец 
«цифры» назначены. 

Технологии решают то, на что у нас хватает компетенций. На что не хватает — не 
решают, даже если куплены лучшие платформы мира. Главный сдерживающий 
фактор цифровой трансформации в РФ 2026 — не бюджет, не санкции, не 
нормативка. Это люди — их найм, удержание и развитие. 

В этой главе — кто должен быть в команде цифровой трансформации, как 
распределяется ответственность, что брать в штат, а что у интегратора. Реальные 
зарплатные ориентиры и дефицит на рынке 2025–2026. Чек-лист найма и аутсорса. 

Треугольник ответственности 

Цифровая трансформация — это совместная ответственность трёх ролей. Если одна 
из вершин ослаблена, весь треугольник рушится. 

 

CEO (генеральный директор) / Куратор от руководства. Без активного куратора 
проект превращается в ИТ-задачу. Куратор отвечает за политическое прикрытие: 
чтобы финансовый блок не урезал бюджет в середине проекта, чтобы коммерческий 
блок не саботировал миграцию данных, чтобы юристы не сорвали сроки 
утверждения контрактов. Это работа на уровне CEO, не на уровне исполнения. 

CDTO (директор по цифровой трансформации) / CIO (ИТ-директор). Отвечает за 
«как»: архитектура, выбор стека, формирование команды, управление проектами, 
технические компромиссы. Без зрелого CDTO/CIO выбор стека и архитектуры 
отдаётся подрядчику, со всеми вытекающими — подрядчик выбирает то, на чём ему 
выгоднее работать, не то, что выгоднее заказчику. 
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Владельцы процессов (COO (операционный директор), директор по производству, 
главный технолог, директор по качеству, главный механик и т. д.). Отвечают за «что 
должно получиться»: формулировка требований, приёмка результата, эксплуатация в 
реальной работе, KPI (ключевой показатель эффективности) на местах. Без них любая 
система остаётся чужой; пользователи саботируют её, потому что она «не учитывает 
специфику». 

Если одна из вершин ослаблена: 

• Слаб куратор → проект тонет в межфункциональных конфликтах. 
• Слаб CDTO/CIO → стек выбирает подрядчик, и через 2 года выясняется, что 

выбран не тот стек. 
• Слабы владельцы процессов → система внедрена, но не используется. 

Уровень использования системы < 30 %, KPI остаются на бумаге. 

CDTO vs CIO: разница, перекрытие, когда одна роль 

В российском бизнесе 2026 терминология плавающая. В одной компании CDTO и 
CIO — два разных человека с разными зонами ответственности; в другой — один; в 
третьей CDTO называется директор маркетинга, перешедший в цифровизацию. Что 
значит каждое название по сути: 

Роль Главная задача KPI 
CIO (директор по 
ИТ) 

Эксплуатация и развитие 
текущего ИТ-ландшафта; 
обеспечение работы того, 
что есть 

Доступность сервисов (SLA), 
бюджет ИТ, выполнение 
проектов в срок 

CTO (технический 
директор) 
(технический 
директор) 

В производственной 
компании чаще — главный 
конструктор/технолог 
продукта, чем «ИТ» 

Технический уровень 
продукта, R&D 

CDTO (директор по 
цифровой 
трансформации) 

Изменение того, что есть; 
внедрение новых классов 
решений, выход на новый 
уровень зрелости 

Конкретные бизнес-KPI 
компании (OEE (общая 
эффективность 
оборудования), FPY (выход 
годного с первого 
предъявления), EBITDA-
эффект цифровых проектов) 

Принципиальная разница: CIO отвечает за текущее состояние, CDTO — за переход 
к целевому. У CIO KPI — стабильность и предсказуемость. У CDTO KPI — изменение и 
эффект. Это разные ментальные модели, и совмещать их в одной голове сложно. 

Когда нужны две роли (CDTO ≠ CIO): 

• Крупное предприятие (> 30 млрд ₽ выручки), сложный ИТ-ландшафт. 
• Активная программа цифровой трансформации с горизонтом 3–5 лет. 
• CIO «загружен на 100 %» поддержкой текущего ландшафта и не успевает 

заниматься новыми проектами. 
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• Внутри ИТ-блока есть конфликт интересов «стабильность vs изменения», 
который не разрешается без отдельного руководителя. 

Когда хватает одной роли (CIO=CDTO): 

• Средний бизнес (1–10 млрд ₽). 
• ИТ-ландшафт не сложный, ключевые системы — единицы. 
• CIO технически и стратегически зрелый, готов отвечать за бизнес-KPI, а не 

только за SLA. 
• Программа цифровой трансформации компактна: 18–24 месяца, 3–5 проектов. 

Когда нанимать CDTO в первую очередь, до CIO (бывает редко, но бывает): 

• ИТ-ландшафт практически отсутствует или предельно прост (только 
бухгалтерия + Excel). 

• Стартует масштабная программа цифровой трансформации с нуля. 
• CIO нанимать рано — пока нечего эксплуатировать, нужен лидер изменений. 

Худший случай — назначить «исполняющего обязанности CDTO» из числа 
сотрудников, у которых нет опыта программ цифровой трансформации. Это 
случается часто: «руководителем цифровой трансформации» назначают самого 
активного айтишника или самого технологически грамотного производственника. 
Результат предсказуем: проект начинается, через 6–9 месяцев упирается в стену 
компетенций, и компании заново нанимают «настоящего» CDTO. Шесть-девять 
месяцев потеряны. 

Ключевые роли в команде 

Команда цифровой трансформации — это не только CDTO. Это набор ролей, каждая 
из которых критична на своём этапе. 

Куратор от руководства 

Уже разбирали. Не сотрудник проекта, а член СД или CEO. Обязанности: 

• Участие в УК проекта (управляющем комитете) не реже раза в месяц. 
• Разрешение эскалаций между функциями. 
• Защита бюджета и сроков на правлении. 
• Поддержка приоритета — особенно когда другие проекты пытаются 

«перетянуть» ресурсы. 

Без куратора программа цифровой трансформации не запускается. Это первое, 
что нужно обеспечить, прежде чем нанимать команду. 

CDTO / директор по цифровой трансформации 

Полноценная должность, прямое подчинение CEO или СД. Не совмещение с другой 
ролью. 

Ключевые требования: 
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• Опыт реализации программ цифровой трансформации в производственной 
компании, не разовых проектов. 

• Понимание производственного процесса (хотя бы базовое — что такое OEE, 
FPY, MTBF (среднее время между отказами), как устроен техмаршрут). 

• Зрелость в разговоре с СД (язык P&L, не язык техники). 
• Умение работать с интеграторами: формулировать ТЗ, контролировать 

качество, не отдавать стратегические решения. 

Зарплата в РФ 2025-2026 (Москва, на руки): 

• Средний бизнес (1–10 млрд ₽): 300–600 тыс. ₽/мес. 
• Крупный бизнес (>30 млрд ₽): 600 тыс. – 1 млн ₽/мес. 
• Международные корпорации в РФ: 1+ млн ₽/мес. 
• Регионы: -30…-50 % от московского уровня. 

Часть пакета — премия и опцион, привязанные к KPI программы. Без них кандидат, у 
которого есть альтернативы, не приходит. 

Срок найма: 6–12 месяцев. Это реальность 2025-2026. CDTO с подтверждённым 
опытом — дефицит, очередь работодателей. 

Архитектор данных (Chief Data Architect / Data Architect) 

Отвечает за то, чтобы данные между системами сходились. Без архитектора данных 
через 2 года ландшафт превращается в spaghetti integrations, и любая новая система 
обходится в кратные суммы. 

Зона ответственности: 

• Архитектура мастер-данных, MDM-стратегия. 
• Архитектура интеграций (point-to-point vs ESB vs data fabric). 
• Архитектура хранения и аналитики (DWH, Data Lake, BI). 
• Качество данных, политики управления данными. 

Зарплата 2025–2026 (Москва): 250–500 тыс. ₽/мес. 

MES-инженер / промышленный ИТ-инженер 

Отвечает за всё, что между ERP (система планирования ресурсов предприятия) и 
контроллерами станков: интеграция MES (система оперативного управления 
производством) с цеховым оборудованием, OPC UA (открытый стандарт 
промышленного обмена данными), IIoT-данные, обмен с EAM (система управления 
активами) и BI. 

Зона ответственности: 

• Подключение нового оборудования к MES. 
• Поддержка и развитие OPC UA-инфраструктуры. 
• Расчёт OEE и других цеховых KPI, верификация с реальностью. 
• Эксплуатация цехового контура (SCADA (диспетчерское управление и сбор 

данных), MES, IIoT-платформы). 
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Зарплата 2025-2026 (Москва): 150–350 тыс. ₽/мес; ведущий MES-инженер — до 450 
тыс. ₽/мес. 

Дефицит: один из самых острых в РФ 2026. На рынке катастрофически мало людей, 
которые одновременно понимают и АСУ ТП (автоматизированная система 
управления технологическим процессом), и ИТ. 

Аналитик процессов (process owner / business analyst) 

Связующее звено между владельцами процессов и ИТ-командой. Формулирует 
требования, проверяет соответствие реализации требованиям, проводит UAT 
(приёмочное тестирование). 

Зарплата 2025-2026 (Москва): 150–250 тыс. ₽/мес. 

В команде из 5 человек на ИТ-стороне нужны 2-3 бизнес-аналитика по ключевым 
процессам — без них требования формулируются неточно, и переделки начинаются 
на этапе UAT. 

ML / AI-инженер 

Нужен, если в программе есть проекты с реальным ML (predictive maintenance, 
машинное зрение для качества, GenAI (генеративный искусственный интеллект) с 
локальной моделью). 

Зарплата 2025-2026 (Москва): 250–500 тыс. ₽/мес. 

Тонкий момент: чаще выгоднее не нанимать ML-инженера в штат, а арендовать у 
вендора/интегратора под конкретный проект. ML-команды быстро устаревают по 
технологическому стеку, а полноценная загрузка ML-инженера в обычной 
производственной компании редко набирается. 

Менеджер изменений (change manager) 

Отвечает за то, чтобы новые системы реально использовались. Коммуникация, 
обучение, преодоление сопротивления, измерение уровень использования системы. 

Зарплата 2025-2026 (Москва): 150–300 тыс. ₽/мес. 

Часто эту роль игнорируют, поручают «по совместительству» HR или внутренним 
коммуникациям. В результате обучение проводится формально, уровень 
использования системы падает ниже 50 %. Подробно — глава 16. 

Проектный офис (PMO) 

Управление сроками, бюджетом, рисками, статусной отчётностью. Для программы из 
5+ параллельных проектов — отдельная функция. 

Состав: руководитель PMO (проектный офис) + 2–3 проектных менеджера. Зарплата 
руководителя PMO 2025–2026 — 300–500 тыс. ₽/мес. 
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В штате vs аутсорс: матрица решений 

Какие роли держать в штате, какие арендовать у интегратора — один из ключевых 
стратегических вопросов цифровой трансформации. 

Роль По 
умолчанию 

Когда в штате Когда аутсорс 

Куратор от руководства В штате Всегда Никогда 

CDTO / CIO В штате Всегда для 
программы >2 лет 

Только как 
временное 
решение на 6–12 
мес, пока ищем 
своего 

Архитектор данных В штате 
для >5 млрд 
выручки; 
аренда для 
<5 млрд 

Активная 
программа, 
сложный 
ландшафт 

Точечные 
проекты, простой 
ландшафт 

MES-инженер В штате Если в 
эксплуатации 
MES + IIoT 
(промышленный 
интернет вещей) 

Если ещё только 
пилот 

Аналитик процессов В штате Всегда Никогда 

ML (машинное обучение)/AI-
инженер 

Чаще 
аутсорс 

Если >2 ML-
проектов в 
эксплуатации 
одновременно 

По умолчанию 

Менеджер изменений В штате Всегда Никогда 

PMO (руководитель) В штате Всегда Никогда 

PMO (проектные менеджеры) Гибрид Своих 1–2 на 
каждый крупный 
проект 

Дополнительные 
ресурсы под пики 

Разработчики/настройщики 
(ABAP, 1С, Java и т. д.) 

Чаще 
аутсорс 

Если уникальная 
разработка как 
core 

По умолчанию 

Технические специалисты по 
платформам (Postgres Pro 
DBA, Astra Linux админ, 
Kubernetes и т. д.) 

Гибрид Под значимые 
КИИ — свои 

Под не-КИИ — 
аутсорс 

Эксплуатация в режиме 24/7 
(NOC, мониторинг) 

Чаще 
аутсорс 

Только крупные 
холдинги 

По умолчанию 
через MSP 

Главное правило: ключевые компетенции — в штате, исполнение — у интегратора. 
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Ключевые компетенции — это всё, что относится к знанию о компании: архитектура, 
требования, контроль качества, эксплуатация в долгую. Если эти компетенции уходят 
к интегратору, компания становится зависимой от него: смена интегратора через 3–5 
лет будет стоить столько же, сколько новое внедрение. 

Исполнение — это то, что тиражируется: настройка стандартных модулей, 
разработка по ТЗ, миграция данных, обучение пользователей. Это можно отдавать на 
аутсорс с условием передачи документации. 

Совместное предприятие с интегратором 

Отдельная конструкция, актуальная в РФ 2025-2026 для крупных проектов с грантовой 
поддержкой (ОЗП (особо значимый проект)). 

Что это: совместное юрлицо заказчика и интегратора, в котором разрабатывается 
решение, потом тиражируется на рынок. Заказчик получает решение «под себя», 
интегратор — продукт для дальнейших продаж, государство (через РФРИТ 
(Российский фонд развития информационных технологий)) — софинансирует. 

Когда имеет смысл: 

• Заказчик — крупное предприятие (>30 млрд ₽). 
• Решение действительно нишевое (для своей отрасли), может быть 

тиражировано. 
• Заказчик готов «отдать» решение во внешний продукт (т. е. не считает его 

конкурентным преимуществом). 
• Есть интегратор-партнёр с долгосрочным интересом. 

Кейсы 2024–2026: 

• Северсталь + Сибур + Консист → Турбо ERP (как «российский SAP»). 
• Газпром + ЕвроХим + Сибур + Роснефть → координационный центр СиСофт по 

тяжёлому CAD. 
• ОСК + СиСофт → тяжёлая САПР для судостроения. 

* Не все кейсы успешные, причины провалов рассказал ранее.  

Риски: 

• Конфликт приоритетов: заказчику нужен «продукт для себя», интегратору — 
«продукт для рынка». Эти требования не совпадают.  

• Сроки тиражирования: первая версия — для себя, через 2–3 года — для рынка. 
До тиражирования полноценный возврат на инвестиции не наступает. 

• Антимонопольные ограничения: РФРИТ требует, чтобы заказчик, разработчик 
и интегратор не были аффилированы. Через консорциум это обходится, но 
требует юридической работы. 

Реалии рынка ИТ-кадров 2025-2026 

Цифры в одном месте — для понимания, в какой реальности вы будете нанимать. 

Дефицит: 

https://sapland.ru/p-events/news/severstali-i-sibur-sozdadut-rossiiskogo-ubiitsu-sap-na-baze-erp-turbo.html
https://ruposters.ru/news/20-06-2025/krupnie-rossiiskie-kompanii-obedinilis-sozdaniya-tyazhyoloi
https://ruposters.ru/news/20-06-2025/krupnie-rossiiskie-kompanii-obedinilis-sozdaniya-tyazhyoloi
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• Разработка под российское ПО: ~30 % дефицит. 
• Кибербезопасность: ~20 %. 
• Senior-уровень: 40 % дефицит (по hh.ru, 2025). 
• Middle-уровень: 39 %. 
• C-Level (директорские позиции): 15 %. 
• hh-index в ИТ в 2025 = 14,2 (×2 от 2024). Это значит, что на одну вакансию 

приходится 14 резюме — но рынок junior-middle стал рынком работодателя, 
а senior — по-прежнему дефицит. 

Зарплатные ориентиры 2025-2026 (Москва, на руки): 

Роль Диапазон 

CDTO в международной корпорации 1+ млн ₽/мес 

CDTO крупный бизнес 600 тыс. – 1 млн ₽/мес 

CDTO средний бизнес 300–600 тыс. ₽/мес 

CIO крупного предприятия 500 тыс. – 1 млн ₽/мес 

CIO средний бизнес 300–500 тыс. ₽/мес 

Технический директор крупного предприятия 700 тыс. – 1,3 млн ₽/мес 

Архитектор данных (Senior) 350–500 тыс. ₽/мес 

ML/AI-инженер (Senior) 350–500 тыс. ₽/мес 

MES/IIoT-инженер (Senior) 250–450 тыс. ₽/мес 

Бизнес-аналитик (Middle/Senior) 150–250 тыс. ₽/мес 

Менеджер изменений 150–300 тыс. ₽/мес 

Руководитель PMO 300–500 тыс. ₽/мес 

Проектный менеджер 200–350 тыс. ₽/мес 

1С: ERP-консультант (Senior) 250–400 тыс. ₽/мес 

В регионах (СПб, Екатеринбург, Новосибирск, Казань) — обычно −30 % к 
московскому уровню. В моногородах при заводах — −40…-60 %. 

Рост зарплат: в производственном ИТ медиана выросла на 30–60 % к 2022 году. Темп 
выше общего рынка из-за дефицита. 

Ограничения КИИ 

Отдельный слой, специфичный для производственных компаний 2025-2026. 

• Удалёнка с доступом к значимым объектам критическая информационная 
инфраструктура (КИИ): формально не запрещена, но требует строгого 
контроля (журналирование, MFA, аттестованные АРМ, контроль геолокации). 
На практике многие крупные субъекты КИИ ограничивают релокацию ИТ-
персонала из РФ. 

• Иностранное гражданство: для ключевых ролей с доступом к КИИ — 
серьёзные ограничения. Аккредитованные ИТ-компании, обслуживающие 
КИИ-периметр, де-факто требуют гражданства РФ. 
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• Зарубежная удалёнка: при выявлении в большинстве крупных холдингов — 
основание для прекращения контракта. 

Эти ограничения сужают рынок найма. Если вы хотите нанять «лучшего в мире» MES-
инженера, живущего в Дубае, для проекта на значимом КИИ — это либо невозможно, 
либо требует переезда сотрудника в РФ. 

Чек-лист найма и аутсорса 

Зачем это нужно?  

Для вашего понимания полной картины процесса, и подготовки стратегии, бюджета. 
Если считаете, что вас не касается и это работа HR, ошибаетесь!  

Часть А: найм 

# Пункт Что значит ✓ 

1 План найма ключевых ролей 
на 12 месяцев утверждён 

Кто, когда, по каким каналам, целевые 
зарплаты 

 

2 Срок найма CDTO заложен в 
6–12 месяцев 

Не «найдём за квартал». Если CDTO нужен 
раньше — нанимать прямо сейчас 

 

3 Бюджет найма заложен с 
учётом overhead 25–30 % 

Premium-найм через хедхантеров стоит 2–
3 месячных оклада 

 

4 Внутренний хедхантер или 
партнёрское агентство 
определены 

Не «отдел кадров наймёт» — для ключевых 
ролей нужны специализированные 
каналы 

 

5 Релокационный пакет 
проработан 

Если из других городов — компенсация 
переезда, аренды, школы 

 

6 Программа удержания для 
нанятых ключевых ролей 

Опцион/премия/RSU привязаны к KPI 
программы 

 

7 Структура подчинения 
проработана 

CDTO подчиняется CEO/СД, не CFO 
(финансовый директор)/COO. Это 
критично 

 

8 План замещения на случай 
ухода ключевых ролей 

Зам, преемник, ротация — продумано на 
этапе найма 

 

9 Бюджет обучения для 
существующего персонала 

На программе цифровой трансформации 
обучение — это статья, а не «по 
остаточному принципу» 

 

10 Ограничения КИИ учтены в 
требованиях к кандидатам 

Гражданство, релокация, удалёнка — 
заранее, не на этапе оффера 

 

Часть Б: аутсорс 

# Пункт Что значит ✓ 

11 Стратегические компетенции 
— в штате, не у интегратора 

Архитектура, требования, контроль 
качества — внутренние 

 

12 Передача знаний (knowledge 
transfer) — обязательная часть 

Документация архитектурных решений, 
кода, конфигураций, скриптов 
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контракта миграции 

13 SLA с подрядчиком прописан с 
метриками и санкциями 

Не «лучшие усилия», а измеримые 
обязательства 

 

14 Право расторжения контракта 
с разумной стоимостью выхода 

Заложите в контракт сценарий «через 
18 месяцев меняем подрядчика» 

 

15 Аккредитация ИТ-компании 
подрядчика проверена 

Аккредитация даёт льготы по налогам 
— снижение цены 

 

16 Команда подрядчика на 
проекте — конкретные люди, 
не «ресурсный пул» 

Проверьте CV ключевых ролей, имеете 
право требовать замены 

 

17 Подрядчик показывает 
референсы по похожим 
проектам 

Не «у нас есть кейсы», а «вот компания 
такого же размера в такой же отрасли, 
можете позвонить» 

 

18 Цена фиксирована или 
ограничена сверху по этапам 

T&M-контракты без верхнего лимита — 
гарантия overrun 

 

19 Контроль выработки 
подрядчика через 
еженедельный статус и проверку 
артефактов 

Не «через 3 месяца посмотрим»  

20 План передачи в эксплуатацию 
прописан 

Не «закончили — забыли». 6–12 
месяцев период интенсивной 
поддержки после запуска после 
запуска в эксплуатацию 

 

Антипаттерны команды 

Антипаттерн 1. «CDTO как совместительство». Назначение CDTO «по 
совместительству» с другой ролью — сигнал, что компания не серьёзна про 
трансформацию. Особенно если совмещение с CFO/HRD — это исключает зрелость 
в технических решениях. 

Антипаттерн 2. «Полная зависимость от подрядчика». Когда у интегратора есть 
полная картина ландшафта, а у заказчика — нет, заказчик становится заложником. 
Любая попытка сменить интегратора стоит как новое внедрение. 

Антипаттерн 3. «Команда из 2 человек». Программа цифровой трансформации с 
командой 2–3 человека — это либо иллюзия (на самом деле 80 % работы делает 
интегратор, см. антипаттерн 2), либо реалистичный план провала. 

Антипаттерн 4. «Найм после старта проекта». «Стартуем проект, по ходу наймём 
CDTO» — означает, что первые 6–9 месяцев проекта пройдут без стратегического 
руководства. После найма CDTO он будет переделывать решения предыдущих 6 
месяцев. 

Антипаттерн 5. «Только ИТ-команда, без бизнеса». Команда цифровой 
трансформации без активного участия владельцев процессов — это команда, 
делающая красивый ИТ-продукт, который никто не использует. 
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Что делать дальше: собрать команду 

Ваша ситуация. Стратегия и каскад утверждены, нужны люди и роли. 

Целевая картина. Закреплены куратор, владелец «цифры» и решения «в штате / 
аутсорс» по каждой роли. 

Шаги. 1) Назначить куратора от руководства и CDTO/CIO приказом. 2) Заполнить 
матрицу «в штате vs аутсорс». 3) Закрыть критичные роли наймом или СП/Joint venture 
(совместное предприятие)  или  с интегратором. 

Артефакт на выходе. Карта ролей, матрица аутсорса и план найма. 

Контрольная точка go / no-go. Куратор и владелец «цифры» назначены приказом → 
переход к этапу 6. 

Связанные главы 
• 02. Чек-лист готовности предприятия — пункты 41–50 (люди). 
• 04. Стратегия и цели — какую стратегию защищает команда. 
• 15. Экономика: ROI, TCO, NPV — затраты на команду как часть TCO 

(совокупная стоимость владения). 
• 16. Управление изменениями — детально по роли менеджера изменений. 
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06. Дорожная карта 
Маршрут внедрения · Этап 6 из 10 — дорожная карта. Предыдущая контрольная 
точка: команда собрана. Следующая контрольная точка: устав Волны 1 подписан. 

Дорожная карта цифровой трансформации — это план, который превращает 
стратегию из главы 04 в последовательность конкретных проектов на 18–36 месяцев. 
Без дорожной карты стратегия остаётся декларацией, а годовой бюджет 
утверждается на «отдельные проекты, не связанные между собой». 

В этой главе — три волны цифровой трансформации, типовой таймлайн, контрольные 
точки go/no-go, и что не ставить параллельно в одну волну, чтобы программа не 
утонула под собственным весом. 

Три волны 

Цифровая трансформация — это не «один большой проект на 5 лет», и не «много 
мелких проектов параллельно». Это последовательность трёх волн, каждая из 
которых готовит почву для следующей. 

 

Содержание волн — карта 

Логика волн — не временная, а уровневая. Каждая волна выводит компанию на 
новый уровень цифровой зрелости (см. главу 01): 

• Волна 1 переводит с уровня 1 (Оцифровка) на уровень 2-3 (Связность → 
Прозрачность). 

• Волна 2 — с уровня 2-3 на уровень 3-4 (Прозрачность → Прогнозируемость). 
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• Волна 3 — с уровня 3-4 на уровень 4-5 (Прогнозируемость → Адаптивность). 

Перепрыгивать волны бесполезно: машинное зрение для контроля качества (волна 2) 
на грязных мастер-данных (волна 1 не закрыта) не даст результата. Цифровой 
двойник (волна 3) без MES (система оперативного управления производством) + IIoT 
(волна 2) — это красивая 3D-визуализация без реальных данных. 

Волна 1. Фундамент (12-18 месяцев) 

Самая «скучная» волна. В ней нет ничего, что хорошо смотрится на слайдах СД, нет AI 
и предиктивки. Зато после неё остальные волны вообще возможны. 

Что в волне 1 

Блок Содержание CAPEX (средний 
бизнес) 

Срок 

Диагностика и стратегия Глава 01, 02, 04 — 
оценка зрелости, чек-
лист, стратегия, 
дорожная карта 

1-3 млн ₽ (если с 
внешним 
консультантом 
— до 8 млн ₽) 

1-3 мес 

ERP (система 
планирования ресурсов 
предприятия) + MDM 
(управление мастер-
данными) + НСИ 
(нормативно-
справочная 
информация) 

Если нет нормальной 
ERP, или есть, но без 
единых мастер-данных. 
Главное и самое долгое 
в этой волне 

30-80 млн ₽ 12-18 мес 

Базовый учёт ТОиР 
(техническое 
обслуживание и ремонт) 

EAM (система 
управления 
активами)/CMMS 
(система управления 
ТОиР) как минимум на 
1С:ТОиР — фундамент 
для будущей 
предиктивки 

8-20 млн ₽ 6-9 мес 
(параллельно 
с ERP) 

Первые дашборды (BI) Управленческие отчёты 
например на DataLens 
— не «вся BI (бизнес-
аналитика)», а 3-5 
ключевых дашбордов 
для топ-менеджмента 

2-5 млн ₽ 3-6 мес 

Категорирование КИИ Обязательно для 
производственных 
компаний; 
согласование с ФСТЭК 
(Федеральная служба 
по техническому и 

2-5 млн ₽ 
(силами 
внешнего 
аудитора) 

3-6 мес 
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экспортному контролю) 

План 
импортозамещения 

Аудит ландшафта, 
утверждённый план 
миграции на 
отечественное ПО до 
2028 

3-8 млн ₽ 3-6 мес 

Итого волна 1 для среднего бизнеса (1-3 млрд выручки): 50-130 млн ₽ CAPEX 
(капитальные затраты) за 12-18 месяцев. 

Что НЕ делается в волне 1 
• MES и IIoT (без чистых мастер-данных — не имеет смысла). 
• Predictive maintenance (без структурированной истории отказов — не на чем 

учить модели). 
• Цифровые двойники (без данных IIoT — нет двойника). 
• Машинное зрение (можно делать точечный пилот, но не масштаб). 
• Процессная аналитика (без качественных логов в ERP — нечего 

анализировать). 
• ИИ (искусственный интеллект)/GenAI (генеративный искусственный интеллект) 

на бизнес-процессах (можно начать с лёгких пилотов для документации, но не 
как программу). 

Желание «начать сразу с интересного» — типичная ошибка, превращающая волну 1 
в волну 2 на грязных данных. Результат — провал и волны 2, и волны 3. 

Контрольная точка по окончании волны 1 

Прежде чем переходить ко 2-й волне, проверить: 

Критерий Допустимо 

Точность инвентаризации > 98 % 

Расхождение остатков в системе и 
физических 

< 2 % 

Закрытие финансового периода 1-3 рабочих дня 

Единые мастер-данные Внедрены, поддерживаются 

Категорирование КИИ Завершено 

План импортозамещения Утверждён, в исполнении 

Топ-5 управленческих дашбордов В работе, обновление ежедневное 

Учёт ТОиР Структурированная история отказов 
накапливается > 6 мес 

Если хотя бы 2 из 8 не выполнено — волна 1 не закончена, во 2-ю не идём. 

Волна 2. Масштаб (12-24 месяца) 

Самая «зрелищная» волна. Здесь появляется MES, IIoT, машинное зрение, EAM в 
полноценной эксплуатации, GenAI для документов. После неё компания выходит на 
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уровень 3-4 цифровой зрелости — туда, где сейчас находятся лучшие 
производственные предприятия РФ. 

Что в волне 2 

Блок Содержание CAPEX Срок 

MES + IIoT на ключевых 
цехах 

Покрытие 60-80% станочного парка 
автоматическим OEE (общая 
эффективность оборудования); OPC 
UA (открытый стандарт 
промышленного обмена данными) на 
новых станках, доукомплектация 
старых датчиками 

25-60 
млн ₽ 

12-18 
мес 

EAM в эксплуатации Полноценный учёт паспортов, заявок, 
плановых работ, истории отказов 

5-15 
млн ₽ 

6-9 
мес 

Машинное зрение на 3-5 
точках 

На самых критичных операциях ОТК — 
поверхностный контроль, маркировка, 
размерный контроль 

10-30 
млн ₽ 

6-12 
мес 

BI на корпоративные 
данные 

Полноценная BI-платформа (Yandex 
DataLens, Visiology, Polymatica) с 
дашбордами для всех уровней 

5-15 
млн ₽ 

6-12 
мес 

GenAI для документации Корпоративный RAG (генерация с 
дополнением из базы знаний), ИИ-
ассистент для документов, поиск по 
нормативной базе 

2-8 
млн ₽ 

3-6 
мес 

Импортозамещение СУБД 
(система управления 
базами данных) и ОС 
(операционная система) 

Postgres Pro + Astra Linux на значимых 
КИИ (срок СУБД — 01.01.2026) 

15-50 
млн ₽ 

12-18 
мес 

WMS (система управления 
складом) (если применимо) 

Если склад > 5 тыс. SKU — 
переразметка склада + WMS-система 

15-40 
млн ₽ 

9-15 
мес 

Итого волна 2 для среднего бизнеса: 70-200 млн ₽ CAPEX за 12-24 месяца. 

Что НЕ делается в волне 2 
• Predictive maintenance at scale (можно пилот на 5-10 критичных насосов после 

9-12 месяцев EAM-истории, но не программа целиком). 
• Цифровые двойники процессов (можно начать концептуальное 

проектирование на конец волны). 
• Сложная ML-аналитика (можно базовые модели, но не масштабная 

программа). 
• Процессная аналитика (можно пилот для финансов/закупок). 

Контрольная точка по окончании волны 2 

Критерий Допустимо 

OEE измеряется автоматически на 60%+ станков Да 
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OEE рост за 18 месяцев +5-15 п.п. (целевой диапазон) 

FPY (выход годного с первого предъявления) рост за 
18 месяцев 

+1-3 п.п. 

EAM-история отказов > 12 мес структурированных 
данных 

Машинное зрение на критичных точках В эксплуатации, accuracy > 
95% 

BI используется на УК и совещаниях руководства Да, регулярно 

Импортозамещение СУБД Завершено для значимых КИИ 

Категорирование импортозамещения прикладного 
ПО 

План на волну 3 готов 

Если 2+ критерия не выполнены — волна 2 остаётся в режиме доделки пробелов, в 
волну 3 не уходим. 

Волна 3. Углубление (12-24+ месяцев) 

Самая технологически продвинутая волна. Здесь идут продвинутые ML-проекты, 
цифровые двойники процессов, корпоративный ИИ, серьёзная аналитика. Уровень 
зрелости 4-5. 

Что в волне 3 

Блок Содержание CAPEX Срок 

Predictive maintenance 
at scale 

Расширение PdM (предиктивное 
обслуживание) на весь критичный 
парк оборудования 

15-50 млн 
₽ 

12-18 
мес 

Цифровые двойники 
процессов 

На 1-3 ключевых переделах: печь, 
реактор, линия. Не «всё 
предприятие» 

20-100 млн 
₽ за один 
передел 

12-24 
мес 
каждый 

Корпоративный RAG и 
GenAI-ассистенты 

На локальных моделях (КИИ-
периметр), интеграция со всеми 
источниками знаний 

10-30 млн 
₽ 

12-18 
мес 

Процессная аналитика Для финансов, закупок, order-to-
cash 

5-20 млн ₽ 9-12 мес 

Импортозамещение 
прикладного ПО 

Завершение перехода на 
отечественные ERP/MES/PLM 
(управление жизненным циклом 
изделия) согласно плану и срокам 
КИИ 

50-300 млн 
₽ 

12-36 
мес 

Продвинутая аналитика 
и ML (машинное 
обучение) 

На основе DWH (корпоративное 
хранилище данных)/Data Lake — 
прогнозирование спроса, 
оптимизация запасов, 
оптимизация энергопотребления 

10-50 млн 
₽ 

12-24 
мес 
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Итого волна 3 для среднего бизнеса: 100-500 млн ₽ CAPEX за 12-24+ месяца. 

Что в волне 3 НЕ делается даже теоретически 
• «Цифровой двойник всего предприятия» — это маркетинговая концепция, не 

работающее решение. См. главу 17. 
• Метавселенная — тема мертва. 
• Блокчейн вне обязательной маркировки. 
• Agentic AI на производстве как стратегический проект — пока (2026) маркетинг. 
• Квантовые вычисления для прикладных задач — горизонт 10+ лет. 

Типовая диаграмма Ганта 36 месяцев 

Пример для среднего предприятия (1-3 млрд выручки, дискретное производство). 
Реальная диаграмма у каждого предприятия своя — это шаблон, не закон. 

 

Видимые особенности диаграммы: 

• Волны частично перекрываются. Это нормально. Полный «стоп» между 
волнами не нужен; нужен переход через контрольную точку. 

• Цифровой двойник идёт только в Волне 3, после того, как MES + IIoT накопили 
12+ месяцев качественных данных. Не раньше. 

• Замещение прикладного ПО (ERP, MES, PLM, инженерное ПО) — это 
«фоновый» процесс, идущий через несколько волн. Не одноразовый проект. 

Контрольные точки go/no-go 

После каждой волны — формальная контрольная точка. Не «совещание про 
прогресс», а формальный gateway, на котором СД принимает одно из трёх решений: 

1. GO: переходим в следующую волну согласно плану. 
2. HOLD: остаёмся в текущей волне ещё 3-6 месяцев, добиваем критерии 

готовности. 
3. STOP: программу останавливаем (или существенно пересматриваем). 
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Решение принимается на основании трёх блоков информации: 

 

Главное правило: решение «STOP» — это нормальное управленческое решение, не 
провал. Самые дорогие истории провалов (Lidl €500 млн) — это случаи, когда «STOP» 
надо было принять на год раньше, а его не приняли. 

Что НЕ ставить параллельно в одну волну 

Типичные сочетания, которые «не лезут» в одну волну, и почему. 

Параллельно Почему нельзя 

Внедрение ERP + миграция SAP → 
1С 

Это один и тот же проект, не два. Не «начать 
новое и одновременно мигрировать со 
старого» 

ERP + MES в одной волне Слишком большая нагрузка на одни и те же 
владельцы процессов; ERP должен быть 
стабилизирован до MES 

MES + цифровой двойник на одних 
и тех же мощностях 

Двойнику нужны качественные данные MES; 
ставить параллельно — двойник на грязных 
данных 

PLM + ERP + MES в одной волне 3 больших проекта одновременно — 
гарантированный срыв минимум одного 

Импортозамещение ОС + миграция 
прикладного ПО на тех же серверах 

Тестировать новое прикладное ПО на новой 
ОС, не валидированной отдельно — это два 
слоя риска одновременно 

3+ ML-проекта одновременно на 
одной команде 

ML-команда захлёбывается; один проект 
достигает результата, остальные тонут 

Внедрение MES + переход на 
удалёнку для ИТ 

Стабилизация MES требует физического 
присутствия на площадке 
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Реалистичность сроков 

Главное замечание: сроки от консультантов и интеграторов в РФ 2025-2026 
систематически занижаются на 20-40%. Причины: 

• Интегратор продаёт «вписать в бюджет» — короткий срок означает меньший 
CAPEX в KП. 

• Не учитываются простои на согласования внутри заказчика. 
• Не учитывается изменение приоритетов при смене CEO (генеральный 

директор) или экономической ситуации. 
• Не учитывается управление изменениями — оно начинается «после 

внедрения», но фактически требует 12+ месяцев. 

Поправочные коэффициенты к озвученным срокам: 

• Срок внедрения ERP: × 1,3-1,5 
• Срок внедрения MES: × 1,2-1,4 
• Срок внедрения цифрового двойника: × 1,5-2,0 
• Срок управление изменениями до устойчивой эксплуатации: × 1,5-2,0 

Если консультант говорит «18 месяцев на ERP» — закладывайте 24-27 месяцев. Это 
даст реалистичный план. 

Чек-лист волн 
# Пункт Что значит ✓ 

1 Дорожная карта утверждена СД Не презентация на правлении, а 
зафиксированный документ 

 

2 Бюджет утверждён на 3 года Не «годовой бюджет с 
пересмотром», а среднесрочное 
обязательство 

 

3 Куратор от руководства назначен на 
всю программу 

Один человек на всю программу, 
не «по проекту» 

 

4 Каждая волна имеет целевые KPI 
(ключевой показатель 
эффективности) с числами 

Не «улучшить», а «OEE 65 → 72 % за 
18 мес» 

 

5 Контрольные точки между волнами 
назначены 

С датами и форматом отчётности  

6 Критерии go/no-go определены Что считается достаточным для 
GO, что — HOLD, что — STOP 

 

7 Параллельные проекты в одной 
волне согласованы 

Нет конфликтов «MES + цифровой 
двойник одновременно» 

 

8 Сроки заложены с запасом 20-30 % к 
оценке консультантов 

Реалистичный план, а не «как 
красиво в KP» 

 

9 План коммуникации программы Кто, что, кому, когда сообщает  

10 План найма и контрактов под каждую Не на следующий год, а сейчас  
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волну согласован с HR/закупками 

Что делать дальше: запустить Волну 1 

Ваша ситуация. Проекты разложены по трём волнам, заданы контрольные точки 
go/no-go. 

Целевая картина. Утверждён устав Волны 1 и контрольные точки. 

Шаги. 1) Зафиксировать состав Волны 1 (ERP + MDM + НСИ, EAM базовый, дашборды 
топ-5). 2) Назначить контрольную точку на конце волны. 3) Запретить параллельный 
запуск несовместимых проектов. 

Артефакт на выходе. Устав Волны 1 и диаграмма Ганта на 36 месяцев. 

Контрольная точка go / no-go. Устав Волны 1 подписан, бюджет выделен → старт 
этапа 7. 

Компания А. Волна 1 = ERP + MDM + НСИ (1С), EAM базовый, 5 дашбордов; срок ~14 
мес, бюджет ~45 млн ₽. 

* -сознательно не детализирую решения по Компания А, что бы не было «копи-
паст» = провал, хотите результат? Нужно погрузиться в процесс. 

Связанные главы  
• 01. Зрелость и диагностика — текущий уровень зрелости определяет, с какой 

волны начинать. 
• 04. Стратегия и цели — стратегия определяет, какие блоки приоритетны в 

каких волнах. 
• 07-12. Главы по классам систем — детали каждого блока в волнах. 
• 15. Экономика: ROI, TCO, NPV — экономика по волнам. 
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07. Фундамент: данные и учёт (ERP, MDM, НСИ) 
Маршрут внедрения · Этап 7 из 10 — Волна 1, фундамент (ERP). Предыдущая 
контрольная точка: устав Волны 1. Следующая контрольная точка: go/no-go Волны 2. 

Самая популярная ошибка цифровой трансформации — попытка начать с 
«интересного». Машинное зрение, цифровые двойники, GenAI (генеративный 
искусственный интеллект), agentic AI — слайды красивые, маркетинг впечатляющий. 
И всё это ляжет на пол, как только обнаружится, что в системе склада 100 единиц, а 
физически 87, что у позиции три кода в разных системах, что технологические 
маршруты у каждого мастера свои, что финансовое закрытие месяца идёт неделю и 
не сходится с производственными данными. 

ERP (система планирования ресурсов предприятия), единые мастер-данные, единая 
нормативно-справочная информация — это фундамент. Без него вся «цифра» сверху 
виснет. В этой главе — почему это первый шаг, что входит в фундамент, какие 
отечественные ERP реально работают в 2026, и как не списать 500 миллионов рублей 
при внедрении. 

Почему ERP — первая волна 

Любая верхнеуровневая аналитика, ИИ (искусственный интеллект), MES (система 
оперативного управления производством), цифровые двойники — работает с 
данными. Данные приходят из учётных систем. Если учётные системы говорят разное 
о том же предмете — аналитика сходит с ума, ML (машинное обучение) обучается на 
грязных данных, MES планирует на нереальных остатках, СД (совет директоров) 
получает противоречивые отчёты от разных функций. 

Это базовое наблюдение — но именно его игнорируют чаще всего. На первой 
консультации с CEO (генеральный директор) я почти всегда слышу: «у нас всё это 
есть, есть 1С, есть Excel у мастеров, есть отчёты, давайте уже к ИИ». При первом же 
запросе «покажите OEE (общая эффективность оборудования) этого цеха за прошлый 
месяц» начинается торг: «у технолога цифра одна, у плановика другая, у директора — 
третья, давайте уточним». 

Это не «ИТ-проблема». Это архитектурная проблема предприятия: у вас несколько 
правд. Любая надстройка на нескольких правдах либо игнорирует одну из них (и 
кому-то она перестаёт нравиться), либо пытается «согласовать», создавая четвёртую 
правду. 

Поэтому ERP, MDM (Master Data Management) и единая НСИ (нормативно-справочная 
информация) — обязательная первая волна. 

Что входит в фундамент 

Три блока, идущих вместе: 

ERP — учётная система 

Что должно быть в ERP для производственной компании: 
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• Финансы и бухгалтерия (главная книга, расчёты, налоги). 
• Закупки (поставщики, заявки, контракты, поставки). 
• Продажи (клиенты, заказы, отгрузки, расчёты). 
• Склад (приходы, расходы, остатки, инвентаризации). 
• Производство (планирование, спецификации, маршруты, выпуск). 
• Управление кадрами (штат, зарплата, табелирование). 
• Управленческий учёт (центры затрат, бюджеты, факт vs план). 

В современных ERP всё это в одной платформе с единой моделью данных. Когда в 
продажах создан заказ, он автоматически создаёт потребность в производстве, 
потребность — план закупки сырья, план — заявку поставщику. И обратно: 
фактическая отгрузка снимает обязательство, факт расхода материалов уточняет 
себестоимость. 

Если у вас 1С: Бухгалтерия + 1С: Управление торговлей + 1С: Зарплата и кадры + 
отдельная самописная база по складу + Excel у мастеров — это не ERP. Это 
«лоскутный учёт», который выглядит ERP-подобно, но на самом деле — это несколько 
независимых систем с ручной синхронизацией. 

MDM — управление мастер-данными 

Мастер-данные — это базовые справочники, на которые ссылаются все 
транзакционные системы: 

• Контрагенты (поставщики, клиенты). 
• Номенклатура (материалы, полуфабрикаты, готовая продукция). 
• Производственные ресурсы (оборудование, оснастка). 
• Операции (производственные операции, расценки, нормы). 
• Организационная структура (подразделения, должности). 

Чтобы данные сходились между системами, у каждой записи мастер-справочника 
должен быть один идентификатор, одно название, один набор характеристик. И 
этот «один» должен поддерживаться: при появлении новой позиции — единая 
процедура заведения; при изменении — единая процедура обновления. 

В отсутствие MDM (управление мастер-данными): одна и та же сталь идёт в системе 
закупок под кодом «Ст-3-12», в системе склада — «Сталь 3, лист 12 мм», в системе 
производства — «Сталь 3 (12)». Любая аналитика по «потребности в стали 3» 
собирается вручную, потому что системы не сходятся. 

MDM — это не «программа», это процесс. Можно купить специализированный MDM-
софт, можно реализовать MDM через справочники в ERP. Принципиально не то, 
какая платформа, а кто и как поддерживает. 

НСИ — нормативно-справочная информация 

Близкая, но отдельная сущность: технологические маршруты, операции, нормы 
расхода материалов, временные нормы, нормы выработки, маршрутные карты. 

В отличие от мастер-данных, НСИ (нормативно-справочная информация): 
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• Часто меняется (новые маршруты, новые нормы, новые операции). 
• Имеет историю (маршрут операции X в 2023 был одним, в 2024 — другим). 
• Требует утверждения главным технологом / главным инженером. 

Без актуальной НСИ MES не может планировать. Это типовая «дыра» среднего 
российского машиностроения: маршруты ведутся в Excel у технологов, не 
централизованно, без истории, без формальных утверждений. 

Российский ERP-рынок 2026 

После ухода SAP в 2022 и фактического закрытия его поддержки в 2023-2024 
российский ERP-рынок резко сместился. На 2026: 

Продукт Доля рынка Сегмент Особенности 

1С:ERP ~45-50 % 
сегмента 
ERP 

Малый, средний, 
средние холдинги 

Де-факто стандарт. Самая 
большая экосистема 
партнёров. Линейка 1С 
(включая «Бухгалтерию», 
«УНФ» и др.) в широком 
смысле занимает большую 
долю по числу установок 

Галактика 
ERP.Corp 

~12% Крупный бизнес, ВПК 
(военно-промышленный 
комплекс), 
госкорпорации, 
металлургия, 
машиностроение 

Меньше партнёров, но 
сильнее на больших 
ландшафтах 

Турбо ERP 
(Консист 
Бизнес 
Групп) 

~1-3% 
сейчас 

Крупный — выбран 
Северсталью и Сибуром 

На 2026 — это проект 2028+, 
не готовое решение 

Global ERP ~1-2% Топ-3 промышленных 
внедрений 

Узкая клиентская база 

Парус ~2-3% Финансы/учёт в 
госсекторе 

Не полноценный ERP для 
производства 

БОСС-
Компания, 
Ма-3, 
прочие 

<1% Нишевые Точечно 

SAP 
S/4HANA 

~10% 
(остаточно) 

Те, кто внедрил до 2022 Эксплуатация через серые 
каналы; новых внедрений 
практически нет 

Oracle EBS <2% 
(остаточно) 

Те же То же 

Источник: ComNews 09.07.2025, TAdviser 2025, Strategy Partners 2025. 
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Сравнение российских ERP по критериям 

Критерий (5 — 
лучше) 

1С:ERP Галактика 
ERP.Corp 

Турбо ERP SAP S/4 
(наследие) 

Экосистема 
партнёров / 
интеграторов 

5 3 1 2 

Готовность к КИИ 
(Astra + Postgres Pro) 

5 4 2 1 (нарушение 
Указа 166) 

Покрытие финансы / 
закупки / склад 

5 5 3 5 

Покрытие 
производства 

4 4 3 5 

Кастомизация легка 
на старте 

5 3 2 2 

Кастомизация 
безболезненна в 
долгую 

2 3 — 2 

Производительность 
на 10К+ 
пользователях 

3 4 4 (план) 5 

Реальные миграции с 
SAP 

4 (ОМК — 
публичный 
кейс полной 
миграции; 
КАМАЗ — 
гибридный 
ландшафт, 
не полная 
замена) 

3 0 (план 
2028+) 

— 

Когда выбирать Малый / 
средний / 
средние 
холдинги 

Крупный ВПК, 
металлургия, 
госкорпорации 

Только 
крупный 
холдинг с 
горизонтом 
4-5 лет 

Не выбирается 
(вынужденная 
эксплуатация) 

1С:ERP — характеристики 

Плюсы: 

• Самая большая экосистема партнёров в РФ. На каждый регион — десятки 
сертифицированных внедренцев. Это даёт реальный выбор и контроль цен. 

• Покрывает большинство производственных сценариев. От дискретного 
машиностроения до пищевой промышленности. 

• Глубокая интеграция с другими 1С-продуктами (1С:MES, 1С:ТОиР (техническое 
обслуживание и ремонт), 1С:WMS (система управления складом)). 
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• Подтверждена работа на полностью отечественном стеке (Astra Linux + 
Postgres Pro). Первое такое внедрение — «КуйбышевАзот». 

• Реальные кейсы крупных миграций с SAP: ОМК, КАМАЗ. 

Минусы: 

• Производительность на десятках тысяч одновременных пользователей — 
узкое место. У холдингов 5+ заводов с интенсивной транзакционной нагрузкой 
возникают проблемы. 

• Кастомизация легка в начале, болезненна в долгую: каждое «дописанное в 
коде» приходится поддерживать при обновлениях. 

• Дефицит сильных консультантов 1С:ERP — узкое горлышко 2025-2026. 
Команда внедрения важнее платформы; найти команду такого уровня, как у 
топ-вендоров SAP — отдельный проект. 

CAPEX (капитальные затраты) и сроки для среднего предприятия (1-3 млрд 
выручки): 

• Внедрение: 30-80 млн ₽ (включая лицензии, работы интегратора, 
инфраструктуру). 

• Срок: 12-18 месяцев до запуска в эксплуатацию, ещё 6-12 месяцев период 
интенсивной поддержки после запуска. 

• Окупаемость: 24-36 месяцев за счёт повышения эффективности процессов 
(более точное планирование, снижение запасов, ускорение закрытия). 

Галактика ERP.Corp — характеристики 

Плюсы: 

• Сильнее на больших ландшафтах, металлургия, ВПК, госкорпорации. 
• Глубокий учёт специфики российской отчётности. 

Минусы: 

• Меньше партнёров → меньше выбор интеграторов, выше цены. 
• Слабее экосистема дополнительных модулей. 

Когда выбирать Галактику: крупное предприятие в металлургии, машиностроении, 
ОПК (оборонно-промышленный комплекс), госконтекст, где Галактика исторически 
развита и есть инсорс-команда. 

Турбо ERP — особый случай 

Турбо ERP — это совместная инициатива «Консист Бизнес Групп» с Северсталью и 
Сибуром (2024 год) на построение российского аналога SAP S/4HANA «для крупного 
бизнеса». Поручение премьер-министра Мишустина, бюджет миллиарды рублей, 
горизонт 4-5 лет. 

На 2026 — это проект, в котором готовы отдельные модули. Полноценное 
промышленное использование — 2028+. Никаких реальных «миграций с SAP на 
Турбо» в смысле полной замены ландшафта на 2026 нет. 
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Когда смотреть на Турбо: только если вы крупный холдинг с обязательством 
мигрировать с SAP и горизонт миграции 4-5 лет; иначе на 2026 это не вариант, это 
проект на будущее. 

SAP S/4HANA — оставить или мигрировать 

Главный вопрос для предприятий, у которых внедрён SAP. Матрица решения: 

 

Полная миграция SAP → 1С для крупного предприятия — это 300 млн – 2 млрд ₽ на 2-4 
года. ROI (возврат на вложения) у такой миграции отрицательный (она не приносит 
новых эффектов, она замещает работающее). Оправдывается только регуляторными 
требованиями или невозможностью эксплуатации. 

Кейсы 2024-2025 миграции с SAP на 1С:ERP: 

• ОМК (Объединённая металлургическая компания). Заявлено о завершении 
основных контуров в 2024-2025. Источник: пресс-релизы 1С и ОМК. 

• КАМАЗ. Продолжает использовать собственную ERP-платформу + 1С на 
отдельных контурах. 

• Северсталь, ММК — публично заявили о стратегии «суверенизации» ERP-
ландшафта, но конкретные миграции — длинные программы. 

 

Подробный разбор экономики — глава 15. 
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Кейсы российских миграций 

ОМК 

Миграция с SAP на 1С:ERP. Заявлено о завершении основных контуров в 2024-2025. 
Сложности — стандартные для крупной миграции: длительность, объём работ по 
миграции данных, обучение пользователей. Источник: пресс-релизы 1С и ОМК. 

Северсталь 

Не миграция, а инициатива создания нового продукта Турбо ERP вместе с Сибуром и 
Консист Бизнес Групп. Стратегия — построить отраслевой «убийцу SAP» силами 
заказчиков и разработчика. Горизонт — 4-5 лет, тиражирование с 2028. 

КАМАЗ 

Собственная ERP-платформа + 1С на отдельных контурах. Не полная замена, а 
гибридный ландшафт. Типичная стратегия крупного российского предприятия с 
длинной историей ИТ. 

ММК 

Стратегия «суверенизации ERP-ландшафта». Конкретные продукты — комбинация 1С 
и собственных разработок. Активно участвует в ИЦК (индустриальный центр 
компетенций) «Металлургия». 

ВСМПО-Ависма 

Выбор 1С:ERP именно за «армию» сертифицированных интеграторов. Это 
рациональный выбор для среднего и крупного предприятия в РФ 2026. 

ERP для Компании А 

Для нашей сквозной Компании А (см. главу 00): 

• Текущее: 1С:Бухгалтерия 8.3, 1С:УНФ, самописная база по складу, Excel у 
мастеров. Это не ERP — это лоскутный учёт. Финансовое закрытие 8 дней, 
расхождение остатков 5-8 %. 

• Целевая платформа: 1С:ERP. Других реалистичных вариантов на масштабе 1 
млрд выручки нет: Галактика избыточна (нет нужды в холдинговой сложности), 
Турбо — не готова к 2026, SAP закрыт. 

• Бюджет внедрения: 35-55 млн ₽ (лицензии + работы интегратора + 
инфраструктура + чистка мастер-данных). 

• Сроки: 14-16 месяцев до запуска в эксплуатацию + 6-9 месяцев период 
интенсивной поддержки после запуска. 

• Команда внедрения: 1 архитектор данных (новый найм), 2 бизнес-аналитика 
(внешний интегратор), 4 разработчика 1С (интегратор), 1 куратор от 
руководства (собственник или COO), 5 владельцев процессов (внутренние — 
закупки, продажи, производство, склад, финансы). 

• Главные подводные камни: (а) большой объём чистки мастер-данных по 1 
200 позициям, (б) сопротивление мастеров (которые сейчас ведут смены в 
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Excel), (в) ограниченный бюджет на доукомплектацию старых станков для 
будущей связки с MES. 

Чек-лист готовности к ERP-проекту 
# Пункт Что значит ✓ 

1 Стратегия и бизнес-цели ERP-
проекта сформулированы 

Не «нам нужна ERP», а «снизим 
себестоимость на 5 %, ускорим закрытие 
до 3 дней, выйдем на новый рынок к 
2028» 

 

2 Утверждён куратор от 
руководства 

Член СД или CEO. Без куратора не 
стартовать 

 

3 Описаны ключевые процессы 
as-is 

Order-to-Cash, Procure-to-Pay, 
производство, склад, финансы 

 

4 Назначены владельцы 
процессов 

По одному на ключевой процесс, с KPI, 
привязанным к проекту 

 

5 Бюджет TCO (совокупная 
стоимость владения) 
посчитан, не только CAPEX 

Лицензии + внедрение + инфра + 
обучение + сопровождение + апгрейды + 
стоимость выхода 

 

6 Команда интегратора выбрана 
по референсам 

Не «бренд», а конкретные CV ключевых 
ролей и звонки предыдущим клиентам 

 

7 План чистки мастер-данных 
утверждён 

Отдельный проект, отдельный бюджет, 
отдельный ответственный 

 

8 План миграции из старой 
системы проработан 

Источники данных, объёмы, 
трансформации, верификация 

 

9 Дата запуск в эксплуатацию 
не перед пиковым сезоном 

Никогда не перед Хэллоуином/Новым 
годом/началом учебного года/началом 
отопительного сезона 

 

10 Сроки с запасом 20-30 % к 
оценке консультантов 

Не «как красиво в KП», а реалистично  

11 Тестирование нагрузочное, 
интеграционное, UAT — в 
плане 

С собственным бюджетом и сроками, не 
«по остаточному принципу» 

 

12 План обучения пользователей До запуск в эксплуатацию, не «после»  

13 Контрольные точки go/no-go 
между этапами 

С формальными gateway'ями, не 
«совещаниями про прогресс» 

 

14 План эксплуатации (период 
интенсивной поддержки 
после запуска 6-12 мес) 

Что делает интегратор после запуска в 
эксплуатацию, что — внутренняя 
команда 

 

15 Готовность к решению «STOP» 
в крайнем случае 

СД явно понимает условия, при которых 
проект сворачивается 
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Антипаттерны 

Антипаттерн 1. «Внедрим ERP за 6 месяцев». Никогда. Внедрение полноценной ERP 
за меньше чем 12 месяцев на среднем предприятии — это либо лоскутный проект 
(только один-два модуля), либо обманутые ожидания. 

Антипаттерн 2. «Доверимся опыту интегратора, у нас своих ИТ нет». Гарантия 
зависимости. Через 3 года интегратор знает ваш ландшафт лучше вас, и любая 
попытка сменить его стоит как новое внедрение. 

Антипаттерн 3. «Внедрим, потом пользователей обучим». Обучение начинается за 
3-6 месяцев до запуска в эксплуатацию, не после. 

Антипаттерн 4. «Параллельно мигрируем с SAP на 1С и внедряем MES». Слишком 
большая нагрузка на одних и тех же владельцев процессов. Сначала ERP 
стабилизируется, потом MES. 

Антипаттерн 5. «У нас уникальные процессы, всё кастомизируем». Прямой путь к 
Lidl-сценарию. 

Что делать дальше: контрольная точка после ERP 

Ваша ситуация. ERP запущен, НСИ наведена, остатки сходятся. 

Целевая картина. Расхождение склада < 1 %, закрытие ≤ 3 дней, единый справочник 
номенклатуры. 

Шаги. 1) Снять метрики Волны 1 и сравнить с исходным уровнем. 2) Проверить три 
блока контрольной точки (технический, бизнес-эффект, готовность к Волне 2). 3) 
Вынести go/no-go Волны 2 на куратора. 

Артефакт на выходе. Отчёт «факт против исходного уровня» и решение go/no-go. 

Контрольная точка go / no-go. Все 3 блока в норме → старт Волны 2 (этап 8). 

Компания А. Несходимость упала с 5–8 % до 0,9 %, закрытие — 3 дня. Контрольная 
точка пройдена → старт MES + IIoT. 

Связанные главы 
• 02. Чек-лист готовности предприятия — обязательно пройти до старта ERP-

проекта. 
• 03. Антипаттерны и провалы — детально про Lidl, Hershey, Haribo, FoxMeyer. 
• 14. Импортозамещение и стеки — российский ERP-рынок и план миграции. 
• 15. Экономика: ROI, TCO, NPV — TCO ERP-проекта. 
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08. Производство: MES, IIoT, OEE 
Маршрут внедрения · Этап 8 из 10 — Волна 2, масштаб (MES). Предыдущая 
контрольная точка: go Волны 2. Следующая контрольная точка: go/no-go Волны 3. 

Если ERP — это фундамент, то MES (система оперативного управления 
производством) + IIoT — это рабочая лошадка цифровой трансформации 
производства. Из всех классов проектов, которые мы внедряем за деньги 
предприятия, MES + IIoT (промышленный интернет вещей) даёт самый надёжный и 
измеримый возврат: рост OEE (общая эффективность оборудования) на 5-15 
процентных пунктов за 12-18 месяцев, снижение брака на 10-30 %, точность 
выполнения плана +15-25 %. Это самые надёжные цифры эффекта изо всего 
цифрового стека. 

При этом MES без датчиков на станках — это электронный сменный журнал, ничего 
больше. И главный «секрет», который вендор не расскажет в презентации: 30-40 % 
проектов MES в РФ не дают заявленного эффекта именно потому, что внедрение 
остановилось на этом промежуточном этапе. 

В этой главе — что такое OEE и почему это королевский KPI (ключевой показатель 
эффективности) производства, чем MES отличается от ERP (система планирования 
ресурсов предприятия), какие российские MES реально работают в 2026, 
реалистичный CAPEX (капитальные затраты) и сроки, и пять подводных камней, на 
которых тонет каждый третий проект. 

OEE — королевский KPI производства 

OEE (Overall Equipment Effectiveness) — единственный показатель, который 
одновременно отвечает на три вопроса: 

• Сколько времени оборудование работает по сравнению с тем, сколько оно 
могло бы работать? 

• С какой скоростью оно работает по сравнению с проектной? 
• Какая доля произведённого — годная продукция? 

Формула: 

OEE = Availability × Performance × Quality 
       (доступность × производительность × качество) 

Каждый множитель — от 0 до 1 (или от 0 % до 100 %). Произведение трёх — это и есть 
OEE. 

Как считается каждый множитель 

Availability (доступность): 

Availability = Фактическое время работы / Плановое время работы 

Например, плановое время смены — 480 минут. Из них на переналадку и поломки 
ушло 80 минут. Фактическое время работы = 400 минут. Availability = 400/480 = 83 %. 
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Performance (производительность): 

Performance = Фактическая выработка за время работы / Проектная выработка за 
это же время 

Например, проектная норма — 100 деталей в час. За 400 минут фактической работы 
должно быть произведено 666 деталей. Произведено 580. Performance = 580/666 = 
87 %. 

Quality (качество): 

Quality = Годные детали / Всего произведённых деталей 

Из 580 произведённых 22 в брак. Quality = 558/580 = 96 %. 

OEE = 0,83 × 0,87 × 0,96 = 0,69 или 69 %. 

Мнемосхема OEE 

 

Целевые значения OEE 

OEE Что это значит 

< 40 % Существенные проблемы. Возможно, оборудование не подходит или 
процесс не оптимизирован 

40-
60 % 

Типичный российский завод без MES. «Так работаем всегда» 

60-
75 % 

Российский завод среднего уровня цифровизации. После внедрения MES — 
реалистичная цель 

75-
85 % 

Хороший европейский / японский уровень 

> 85 % World-class. WEF Lighthouse Network 

В российской промышленности типичный стартовый OEE без MES — 45-55 %. 
После внедрения MES + IIoT и регулярной работы с потерями — 60-70 %. Лучшие 
переделы крупных холдингов (Северсталь, СИБУР, Газпром нефть) — до 80 % на 
отдельных участках. 
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Из этого диапазона +5-15 п.п. за 12-18 месяцев — реалистичный таргет проекта MES 
+ IIoT. 

Почему OEE — королевский KPI 
• Универсален: работает в дискретном и серийном производстве, в 

металлургии, в химии, в пищевой промышленности. 
• Многомерен: одна цифра показывает три разных вида потерь. Не «всё плохо», 

а «доступность 65 %, надо разбираться с поломками и переналадками». 
• Связан с экономикой: рост OEE на 10 п.п. напрямую означает рост выпуска 

(без увеличения мощностей или штата) или снижение себестоимости 
(постоянные расходы делятся на больший выпуск). 

• Прозрачен: один и тот же показатель понятен мастеру, начальнику цеха, 
директору производства, СД (совет директоров). 

В каскаде целей (см. главу 04) OEE — главная связка между «цифровой проект» и 
«P&L». Когда защищаешь MES перед СД, говоришь не про систему, а про OEE → 
выпуск → выручка → EBITDA (прибыль до уплаты процентов, налогов и амортизации). 

MES vs ERP — разделение зон 

Главная путаница на старте: «у нас же есть 1С:ERP, там есть модуль производства, 
зачем нам ещё MES?». ERP знает, что заказано. MES знает, что сейчас делается. 

 

ERP — это долгосрочное планирование и финансовый учёт: на месяц, на квартал, 
на год. Спецификации, нормы, себестоимость, P&L. 

MES — это оперативное управление: на смену, на час, на минуту. Что делать сейчас, 
кому, на каком станке. Сколько уже сделано, сколько простоев, сколько брака. 

Граница между ними — суточное планирование. ERP даёт месячный план, MES 
разбивает его на смены и распределяет по конкретным станкам и операторам. 

Что бывает, если попытаться «заменить MES модулем производства ERP»: 

• ERP не работает с миллисекундным разрешением событий (а MES должен). 
• ERP плохо учитывает простои с детализацией по причинам. 
• ERP не интегрируется напрямую с контроллерами станков (а MES должен). 
• ERP не предназначен для работы в режиме «терминал у мастера в цеху» (а MES 

— да). 
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Итог: модуль «Производство» в 1С:ERP полезен для планирования и учёта по сменно-
суточным рапортам. Для управления цехом в реальном времени нужен MES. 

IIoT — обязательный фундамент MES 

IIoT (Industrial IoT) — это сбор сигналов с оборудования в реальном времени: ток, 
температура, вибрация, давление, обороты, статусы. Это «глаза и уши» MES, 
predictive maintenance, цифровых двойников. 

Главный антипаттерн: «давайте сначала внедрим MES, потом подумаем про 
датчики». 

Без датчиков MES получает данные от оператора через терминал. Оператор вводит 
вручную «начал смену», «закончил операцию», «пошёл на обед», «закончил смену». 
Это: 

• Долго: оператор отрывается от работы. 
• Неточно: округление до 5-10 минут, забывание ввести «начался простой». 
• Манипулируемо: «химичение» с временем — естественная реакция мастеров 

и операторов. 

В результате — «MES есть, OEE считается, но не сходится с тем, что в цеху». Это 
типичный паттерн А из главы 03. 

Что должно быть в IIoT-части: 

• Прямой сбор сигналов со станков через OPC UA (промышленный стандарт 
обмена данными). Современные станки ЧПУ Fanuc, Siemens, Mitsubishi 
(включая параллельный импорт) поддерживают OPC UA (открытый стандарт 
промышленного обмена данными). 

• Дополнительные датчики для старого оборудования: датчики тока на 
электродвигатель шпинделя (понимаем, работает или нет), вибродатчики, 
температурные. 

• Сетевая инфраструктура в цеху — промышленный Ethernet или Wi-Fi 6 с 
дублированием. 

• Терминалы для операторов — для тех данных, которые невозможно собрать 
автоматически (причины простоев требуют от человека выбор из меню; брак 
— отметка ОТК (отдел технического контроля)). 

Старые станки (>15 лет) без контроллеров — самый сложный случай. На них 
доукомплектация датчиками может стоить 30-150 тыс. ₽ на станок, что существенно 
увеличивает бюджет проекта. 

Российские MES и IIoT-платформы 2026 
Продукт Сегмент Особенности Где работает 

1С:MES Малый, средний Простой, дешёвый, 
отлично с 1С:ERP. 
Лучший вход для 
среднего бизнеса. 

Дискретное 
производство, 
простые сценарии 
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ZIIoT (Цифра) / 
Диспетчер.MES 

Средний-
крупный 

Первая российская 
промплатформа с 
UGT 9 (наивысший 
уровень готовности 
по нацстандарту, 
апрель 2025). Кейс: 
Русал — MES на 7 
алюминиевых 
заводах (сентябрь 
2025). Русагро — 
«Элеватор-МЭЗ-
жиркомбинат» (конец 
2026). Сертификация 
с РЕД ОС 
(операционная 
система) 

Добыча, металлургия, 
агропром, 
машиностроение 

MES TRACE 
MODE 
(АдАстра) 

Любой Десятки тысяч 
проектов в 38+ 
отраслях. Зрелая 
платформа 

Дискретное и 
непрерывное 
производство 

MasterSCADA 
4D (МПС софт / 
ИнСАТ) 

Любой Замена Siemens 
WinCC, Schneider 
Citect. Сильна в 
SCADA 
(диспетчерское 
управление и сбор 
данных) + MES связке 

АСУ ТП 
(автоматизированная 
система управления 
технологическим 
процессом) и MES в 
едином контуре 

Foreman Машиностроение Нишевой Машиностроение 
средней сложности 

СНАРЯД-FMS Машиностроение Нишевой Машиностроение 

АСКОН 
ГОЛЬФСТРИМ 

Машиностроение 
с КД в КОМПАС 

Глубокая интеграция 
с PLM (управление 
жизненным циклом 
изделия) ЛОЦМАН 

Машиностроение, ВПК 
(военно-
промышленный 
комплекс) 

AlphaPlatform Любой IIoT-платформа 
отечественной 
разработки, нишево 

Точечные проекты 

Wonderware 
(AVEVA) MES 

Те, кто внедрил 
до 2022 

Эксплуатация 
продолжается, новые 
внедрения 
проблемны 

Крупный бизнес с 
историческим стеком 

Siemens 
Opcenter 

Те, кто внедрил 
до 2022 

Фактически 
недоступен для новых 
внедрений 

— 

Источники: TAdviser 2025, CNews 2025, ComNews 2025, пресс-релизы Цифры. 
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Краткий гайд по выбору 
• Средний бизнес, 1-3 млрд выручки, дискретное производство, ERP — 

1С:ERP → 1С:MES. Единая экосистема, минимум интеграционных рисков. 
• Крупный бизнес, металлургия / добыча / агропром / машиностроение → 

ZIIoT (если важен высокий UGT-статус и крупные кейсы) или MES TRACE MODE 
/ MasterSCADA 4D (если приоритет — проверенность временем). 

• Машиностроение средней сложности с PLM на ЛОЦМАН → АСКОН 
ГОЛЬФСТРИМ. 

CAPEX и сроки 

Реалистичные диапазоны для проектов MES + IIoT в РФ 2026. 

Масштаб CAPEX Срок до запуска в 
эксплуатацию 

Срок до устойчивой 
эксплуатации 

Пилот (10-20 
станков, один цех) 

3-8 млн ₽ 3-6 мес 9-12 мес 

Цех (50-200 станков) 15-50 млн ₽ 9-15 мес 18-24 мес 

Завод (300-1000 
станков, 3-5 цехов) 

60-200 млн 
₽ 

18-30 мес 30-42 мес 

Холдинг (5+ заводов) 200 млн – 1 
млрд ₽ 

24-48 мес 36-60 мес 

Эти цифры включают: 

• Лицензии MES. 
• Работы интегратора. 
• Подключение станков (OPC UA + доукомплектация датчиками). 
• Сетевая инфраструктура в цехах. 
• Терминалы для операторов. 
• Обучение пользователей. 

Не включают: 

• Замену самих станков (если требуется ради автоматизации сбора). 
• Базовую сетевую инфраструктуру вне цехов. 
• Серверы и СУБД (если строится с нуля). 

Окупаемость: 12-24 месяца за счёт повышения OEE и снижения брака. Это самый 
надёжный по ROI (возврат на вложения) класс проектов цифровой трансформации. 

Старые станки без контроллеров 

Самая частая «дыра» в проекте MES — старые станки, которым 15+ лет, без 
современных контроллеров и без интерфейса OPC UA. Что делать: 
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Правило: не пытайтесь сразу «оцифровать» старый парк полностью. Начните с самых 
критичных станков (узкие места, простои которых стоят дорого), и доукомплектуйте 
их. Остальное — постепенно. 

Полное обновление парка под цифровизацию — это отдельный CAPEX-проект, 
обычно не входящий в MES-проект (это инвестиции в производственные мощности, а 
не в ИТ). 

Пять подводных камней 

1. MES без OPC UA — это электронный сменный журнал 

Самая распространённая ошибка. MES внедряется без подключения к станкам, 
данные вводятся вручную мастерами и операторами. Через 6 месяцев 
обнаруживается, что OEE «считается», но не сходится с реальностью; что мастера 
ведут смены параллельно в Excel «для себя». 

Правильно: MES без датчиков на станках не имеет смысла. Если нет бюджета на OPC 
UA + датчики — не внедряйте MES. 

2. Сопротивление мастеров — главный риск 

MES делает прозрачным всё, что было «серым»: реальное время начала и окончания 
работы, реальные простои, реальную выработку, реальный брак. Это вскрывает 
практики, которые годами были скрытыми: «химичение» с переходами между 
сменами, переписывание выработки между бригадами, неучтённые перерывы, 
«приписки». 

Мастера в большинстве случаев — не злоумышленники. Они просто привыкли 
работать в условиях, где «обыкновенно списываются» небольшие отклонения. 
Внезапная прозрачность ломает их рабочий контракт с реальностью. 

Правильно: управление изменениями начинается за 3-6 месяцев до запуска в 
эксплуатацию. Подробно — глава 16. Без активной работы с мастерами уровень 
использования системы падает ниже 40 %, и весь проект превращается в дашборд 
«как должно быть» при реальной работе «как привыкли». 
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3. Старые станки без контроллеров — отдельный CAPEX 

Доукомплектация парка может стоить 20-40 % от стоимости основного MES-проекта. 
Если этого не заложить — проект либо растягивается на дополнительные 6-12 
месяцев, либо охватывает не весь парк. 

Правильно: на этапе пилота определить долю «оцифровываемых» станков и долю 
«доукомплектовываемых». CAPEX доукомплектации — в бюджете основного проекта. 

4. OT(операционные технологии)/IT-разрыв 

В большинстве производственных компаний АСУ ТП (контроллеры, SCADA) — это 
зона главного механика / начальника КИП / службы автоматики. ИТ — это отдельная 
служба, отвечающая за офисные ИТ и в лучшем случае за серверы. Между ними 
часто пропасть: разные руководители, разные подрядчики, разные KPI. 

MES — это система, лежащая ровно на границе. Без устранения OT/IT-разрыва 
внедрение MES превращается в политическую войну. 

Правильно: до старта проекта решить, кому подчиняется команда MES (обычно — 
CIO (ИТ-директор)/CDTO (директор по цифровой трансформации) с обязательным 
соглашением с главным механиком). Или создать совместную межфункциональную 
команду. 

5. Информ.безопасность подключения оборудования к сети 

После 2022-2024 годов и реальных атак на промышленность РФ — подключение 
станков к корпоративной сети стало серьёзным риском ИБ. Stuxnet-подобный 
сценарий, когда атака приходит через ИТ-периметр на АСУ ТП — это уже не теория. 
Объекты критическая информационная инфраструктура (КИИ) обязаны 
сегментировать OT/IT. 

Правильно: до подключения станков к MES — продуманная сегментация OT/IT с DMZ-
зоной. Это отдельный проект уровня ИБ, без него подключение станков в РФ 2026 — 
это нарушение требований ФСТЭК (Федеральная служба по техническому и 
экспортному контролю). 

Кейсы 

Цифра + ОДК 

Внедрение «Диспетчера» на ряде заводов ОДК (Объединённой 
двигателестроительной корпорации). Заявленный рост OEE на 10-15 п.п. Это очень 
крупная программа, длительностью 4+ лет, с участием Минпромторга. Источник: 
zyfra.com/ru/cases, пресс-релизы Цифры и ОДК. 

Цифра + Русал 

В сентябре 2025 Русал завершил внедрение MES на 7 алюминиевых заводах на 
платформе ZIIoT. Платформа сертифицирована с РЕД ОС. Источник: ComNews 
16.06.2025, пресс-релизы Русала. 
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Цифра + Русагро 

В июле 2025 Русагро начало развёртывание решения «Элеватор-
маслоэкстракционный завод-жиркомбинат» на ZIIoT. Запуск к концу 2026. Источник: 
ComNews 16.07.2025. 

Concern Kalashnikov 

Собственная MES-платформа, заявлен рост производительности на 30 %+ за 
несколько лет цифровизации. Этот кейс — вендорский, надо делить на 1,5-2 для 
адекватной оценки реального эффекта. Тем не менее качественная иллюстрация 
направления. 

УГМК 

Внедрение MES на ряде площадок, публичные данные о росте производительности 
8-12 %. Источник: пресс-релизы УГМК. 

MES для Компании А 

Для сквозной Компании А (см. главу 00): 

• Текущее: OEE оценивается «на глаз» в диапазоне 48-55 %. Простои 
регистрируются вручную в сменных рапортах, причины — приблизительные. 
ERP внедряется в волне 1 (см. главу 07). 

• Когда стартовать MES: только после стабилизации ERP, не параллельно. Это 
даёт 18-22 месяца «фундаментной» работы перед MES. 

• Платформа: 1С:MES — экосистема с уже внедряемой 1С:ERP. Альтернативы 
(ZIIoT, MES TRACE MODE, MasterSCADA) — избыточны для масштаба Компании 
А. 

• Пилотный периметр: цех № 1 (около 60 станков), приоритет — токарно-
фрезерный участок (15 станков), где простои стоят дороже всего. 

• Доукомплектация датчиками: ~30 станков без OPC UA, потребуется 
доустановка датчиков тока + 5-7 вибродатчиков на критичные шпиндели. 
Бюджет 1,5-3 млн ₽. 

• Бюджет MES + IIoT (волна 2): 18-30 млн ₽ на пилот в первом цехе. В 3-летнюю 
программу (см. главу 15) входит только пилот; масштабирование на второй 
цех (ещё 25-35 млн ₽) — в следующий цикл планирования за пределами 
горизонта 3 лет. 

• Сроки: пилот 8-12 мес, масштабирование +12 мес. 
• Целевой эффект: OEE с 50 % до 62 % за 18 месяцев после запуска в 

эксплуатацию. Брак — с 9 % до 6 %. 

Чек-лист готовности к MES 
# Пункт Что значит ✓ 

1 ERP в эксплуатации, мастер-
данные единые 

Без этого MES получит грязные 
данные на старте 

 

2 Технологические маршруты в В единой системе, не в Excel у  
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актуальном состоянии технологов 

3 Описаны причины простоев в 
виде классификатора 

Не просто «итого простоев 2 ч», а 
классификация по типам 
(переналадка, ремонт, отсутствие 
сырья, отсутствие задания) 

 

4 Определены целевые KPI: OEE, 
FPY (выход годного с первого 
предъявления), точность плана 

С числами и сроками  

5 Бюджет включает 
доукомплектацию старых 
станков 

Не «забыто»  

6 План сегментации OT/IT 
проработан с ИБ 

Не «решим по ходу»  

7 Сетевая инфраструктура в цехах Промышленный Ethernet или Wi-Fi 6, 
не остатки от офисного Wi-Fi 

 

8 Терминалы операторов и/или 
планшеты для функций, которые 
невозможно автоматизировать 

С запасом для роста  

9 Назначены владельцы 
процессов: начальник 
производства, главный технолог, 
главный механик 

С KPI, привязанным к проекту  

10 Куратор от руководства из COO 
(операционный 
директор)/директора по 
производству 

Не CIO. MES — это про производство  

11 План управление изменениями 
для мастеров и операторов 

За 3-6 месяцев до запуска в 
эксплуатацию 

 

12 Программа поощрения активных 
пользователей 

Премии за работу в системе  

13 Пилот спланирован на 1 цехе 10-
20 станков 

Не «сразу весь завод»  

14 Срок с запасом 20-30 % к оценке 
интегратора 

Реалистично  

15 Подтверждённая команда 
интегратора с CV ключевых ролей 

Не «ресурсный пул»  

16 Проверены референсы 
интегратора в вашей отрасли 

Звонок предыдущим клиентам  

17 План интеграции с ERP Не «потом разберёмся»  

18 Бюджет на серверы и СУБД 
(система управления базами 
данных) 

Postgres Pro для значимых КИИ — 
обязательно с 01.01.2026 

 

19 План эксплуатации (период Что делает интегратор после запуска  
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интенсивной поддержки после 
запуска) 

в эксплуатацию, что — внутренняя 
команда 

20 Контрольные точки go/no-go Между пилотом и 
масштабированием — обязательная 

 

Антипаттерны 

Антипаттерн 1. «Сначала MES, потом подумаем про датчики». Гарантия 
превращения MES в дорогой электронный сменный журнал. 

Антипаттерн 2. «Сразу на всём заводе». Без пилота на одном цеху — гарантия найти 
все проблемы сразу на всех 100 станках одновременно. 

Антипаттерн 3. «MES — это ИТ-задача, мастеров на УК звать не будем». Без 
вовлечения мастеров MES внедряется «вокруг них», а потом не используется. 

Антипаттерн 4. «Интегратор обещал 6 месяцев — внедрим за полгода». В РФ 2026 
нет ни одного публичного кейса MES за 6 месяцев на цех с 50+ станками. Это либо 
лоскутное «MES light», либо обманутые ожидания. 

Антипаттерн 5. «Эффект будет, как у Северстали». Эффект Северстали — это 
эффект Северстали. У вас — будет ваш, обычно скромнее, но всё равно 
положительный. Не подменяйте бенчмарки чужих кейсов реалистичной оценкой 
своих. 

Что делать дальше: контрольная точка после MES 

Ваша ситуация. MES + IIoT в эксплуатации, OEE измеряется автоматически. 

Целевая картина. OEE вырос к целевым значениям, мастера реально пользуются 
системой, а не ведут «электронный журнал». 

Шаги. 1) Сравнить OEE с исходным уровнем по цехам. 2) Проверить уровень 
адоптации мастерами. 3) Решить go/no-go Волны 3 (предиктив, ИИ). 

Артефакт на выходе. Отчёт по OEE и уровень адоптации MES. 

Контрольная точка go / no-go. OEE вырос на целевые п.п., адоптация > 80 % → старт 
Волны 3. 

Компания А. OEE 52 % → 64 % (цель 70 %), FPY 91 → 94 %. 

Связанные главы 
• 07. Фундамент: данные и учёт — ERP должен быть до MES. 
• 09. ТОиР и предиктивка — где MES даёт данные для предиктивки. 
• 13. Архитектура, безопасность, КИИ — OT/IT-сегментация и КИИ. 
• 16. Управление изменениями — без него внедрение MES проваливается. 
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09. ТОиР и предиктивное обслуживание 
Predictive maintenance — это, наверное, самая «продаваемая» тема в цифровой 
трансформации производства. Каждый второй вендор обещает «снижение простоев 
на 50 %», «снижение затрат на ремонт на 30 %», «увеличение MTBF (среднее время 
между отказами) в 1,5 раза». Часть этих обещаний — правда. Часть — маркетинг. И 
есть один секрет, который вендоры не любят говорить: predictive maintenance не 
работает без качественного EAM (система управления активами). А EAM большинство 
российских предприятий ведёт в журналах механика, а не в системе. 

В этой главе — что такое EAM/CMMS (система управления ТОиР), зачем он нужен до 
предиктивки, где predictive maintenance реально окупается, где это маркетинг, и как 
разговаривать с вендором, который продаёт «ИИ-предиктивку». 

Зачем структурированный учёт ТОиР 

Большинство производственных предприятий ведут ТОиР (техническое 
обслуживание и ремонт) по принципу «механик знает». У главного механика — 
журнал, у мастеров участков — свои тетради, у плановиков — Excel. Когда задаёшь 
вопрос «когда последний раз меняли подшипник на этом насосе» — ответ занимает 
2-3 дня☺, и он, скорее всего, не точный. 

Четыре типа потерь, которые случаются без структурированного учёта ТОиР: 

1. Неоптимальная замена: либо меняем по плану, когда узел ещё работает 
(выкидываем деньги), либо реагируем по поломке (выкидываем больше денег 
на аварийный ремонт). 

2. Перерасход запчастей: «давайте на всякий случай купим 2 запасных» — 
потому что точная история отказов недоступна, действуем «по ощущениям». 

3. Дублирование работ: одну операцию выполняют дважды, потому что бригады 
не знают, что коллеги уже сделали. 

4. Невозможность предиктивки: без 1-3 лет качественной структурированной 
истории отказов ML (машинное обучение) не на чем обучать. 

EAM/CMMS — это система, которая ведёт учёт ТОиР структурно. 

Что такое EAM и CMMS 

Два близких, но различающихся понятия: 

• CMMS (Computerized Maintenance Management System) — про ремонт и 
обслуживание. «Когда менять масло, кто меняет, какие запчасти, сколько ушло 
часов работы». 

• EAM (Enterprise Asset Management) — шире, про управление активами в целом. 
«Когда списывать станок, сколько он нам стоил за весь жизненный цикл, какой 
у него возврат на инвестиции». 
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В РФ 2026 терминология плавающая. Под «EAM» часто подразумевают CMMS с 
дополнительными финансовыми возможностями. Принципиальной разницы для 
большинства задач нет. 

Что должно быть в системе: 

• Паспорта оборудования: что это, где стоит, когда установлено, технические 
характеристики, регламент. 

• План планово-предупредительных работ (ППР): что и когда надо делать. 
• Заявки на ремонт: от мастеров — на ремонтную службу, с фиксацией времени, 

статуса, исполнителя. 
• История ремонтов и отказов: что было, когда, почему, сколько ушло 

запчастей и времени. 
• Учёт запчастей: связка с WMS (система управления складом)/складом. 
• Расчёт KPI: MTBF, MTTR (среднее время восстановления), готовность, 

стоимость владения. 

Российские EAM-системы 2026 
Продукт Сегмент Особенности 
1С:ТОиР Малый, 

средний 
Самый массовый, отлично с 1С:ERP (система 
планирования ресурсов предприятия). Лучший вход 
для среднего бизнеса 

Global 
EAM 

Средний-
крупный 

Отечественный, зрелый, активно развивается 

TRIM Средний-
крупный 

Зрелый продукт, проверенный временем 

АСУ 
Ремонт 

Средний-
крупный 

Отечественный, точечно сильный 

Galaktika 
EAM 

Крупный (часть 
Галактики) 

Нишево 

IBM 
Maximo 

Те, кто внедрил 
до 2022 

Эксплуатация, новых внедрений нет 

SAP PM Те, кто внедрил 
до 2022 

Эксплуатация, новых внедрений нет 

Источники: TAdviser, 1С, открытые источники. 

Уровни зрелости обслуживания оборудования 

Прежде чем говорить про PdM (предиктивное обслуживание) как технологию, 
полезно разделить пять уровней обслуживания оборудования. Четыре из них — 
реально применимые в российской промышленности 2026, пятый — перспективный. 



Александр Косачёв | www.9050010502.ru 09. ТОиР и предиктивное обслуживание 98 

 

Большинство «predictive maintenance» в маркетинге вендоров 2025-2026 — это 
уровень 3 с автоматизированным сбором данных, иногда уровень 4 на отдельных 
классах узлов. Это не плохо, это надо знать. 

Где PdM работает уверенно, не путать с PDM-система (англ. product 
data management — «система управления данными об изделии»). 

Роторное оборудование 

Насосы, компрессоры, вентиляторы, электродвигатели, редукторы. Это классика 
виброанализа: физика отказа понятна (подшипники, дисбаланс, расцентровка, 
кавитация). Сигналы вибрации, тока, температуры — диагностические. Алгоритмы 
(классические и ML) работают. 

ROI: очень хороший. Одна предотвращённая авария большого насоса в нефтянке 
или химии — это десятки миллионов рублей. Окупаемость проекта 
вибромониторинга 50-100 критичных насосов: 12-18 месяцев. 

Прессы, штамповка 

На критичных узлах (главный вал, привод). Сигналы — вибрация, ток, отклонения по 
циклу. Работает. 

Шпиндели станков ЧПУ 

Точечно, на тех станках, где простой стоит дорого (дорогие 5-осевые 
обрабатывающие центры, многошпиндельные автоматы). Виброанализ + 
температурный мониторинг шпинделя. Работает. 

Электродвигатели 

Через анализ тока (Motor Current Signature Analysis). Это методика 1980-х, ML просто 
автоматизирует. Работает. 
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Физика отказов роторного оборудования 

 

Где PdM — маркетинг 

Сложное многокомпонентное оборудование 

Например, технологическая линия с десятками узлов разной природы. Маркетинг 
обещает «единую ML-модель, предсказывающую отказы всей линии». Реальность: 
разные узлы имеют разную физику отказа, требуют разных типов датчиков, разных 
алгоритмов. Универсальная модель ML на «всё подряд» не работает. 

Правильный подход: разбить линию на функциональные узлы, для каждого — свой 
подход (роторное → виброанализ, насос с подшипниками качения → ML, 
теплообменник → температурный мониторинг). Это уже не «единая ML-предиктивка», 
это инженерная программа. 

Уникальное оборудование 

ML обучается на статистике. Если у вас один уникальный аппарат (например, 
экспериментальная установка), у вас нет статистики отказов. Невозможно обучить 
модель на одном экземпляре. Работает только классический мониторинг состояния 
(L3), не predictive (L4). 

Дешёвое оборудование 

Установка датчиков и системы мониторинга стоит денег. Если стоимость самого узла 
меньше стоимости системы мониторинга — мониторинг не окупается. Дешевле 
просто менять по поломке. 

«Предиктивка вообще на всё» 

Самый частый антипаттерн. Вендор предлагает «ИИ-платформу для predictive 
maintenance, которая работает на любом оборудовании». В 90 % случаев это 
переименованный пороговый алгоритм с GUI. «У нас ИИ (искусственный интеллект)» 
означает «у нас if-then-else с красивыми графиками»☺. 
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Что нужно для запуска PdM 

Не «купить ИИ-платформу». А пройти три обязательных этапа. 

1. EAM в эксплуатации >= 12 месяцев 

Без структурированной истории отказов нет данных для обучения. Если у вас CMMS 
внедрена 3 месяца назад — рано говорить про predictive. Сначала накопите историю. 

2. IIoT-сбор сигналов на критичных узлах 

Минимум: вибрация, температура, ток, для гидравлики — давление. Через OPC UA 
(открытый стандарт промышленного обмена данными) + специализированные 
вибродатчики. 

3. Минимум 50-200 случаев одного типа отказа 

Это минимум для обучения модели одного типа отказа. У вас должна быть статистика: 
«на этих 100 насосах за 2 года было 60 случаев отказа подшипника качения такого-то 
типа». Только на этом ML может учиться. 

Если у вас 5 случаев за 10 лет — ML вам не нужен. Достаточно классического 
мониторинга состояния по порогам, которые вам подскажет диагност. 

Дополнительно: диагност в штате 

ML не отменяет диагноста. Он автоматизирует то, что диагност делал вручную. 
Диагност нужен для: 

• Настройки порогов и валидации алгоритмов. 
• Расследования ложных тревог. 
• Решения «менять или нет» в неоднозначных случаях. 

Без диагноста ML-предиктивка либо завалит вас ложными тревогами (false positives), 
либо пропустит реальные отказы (false negatives). Доверие к системе разрушается за 
3-4 ложные тревоги. 

CAPEX и окупаемость 
Сценарий CAPEX Окупаемость 

Вибромониторинг 50-100 критичных 
насосов / электродвигателей 

10-25 млн 
₽ 

12-18 мес — одна 
предотвращённая авария 
окупает 

L3 на 200-500 узлов разнообразного 
критичного оборудования 

25-60 млн 
₽ 

18-24 мес 

L4 (ML-предиктивка) на роторном 
парке 

+5-15 млн 
₽ к L3 

+6-12 мес к окупаемости L3 

L4 на сложном многокомпонентном 30-100 
млн ₽ 

Неопределённая 
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Реалистичный таргет: снижение внеплановых простоев на 20-40 %, снижение 
аварийных ремонтов на 20-40 %, рост MTBF на 15-30 %. 

Кейсы PdM 

Газпром нефть 

Программа предиктивной диагностики на роторном оборудовании добычи и 
переработки. Заявленный эффект — миллиарды рублей экономии на ремонтах. 
Источник: gazprom-neft.ru. 

СИБУР 

Предиктивка на нефтехимических установках. Эффект публичен через интервью 
руководителей цифровой трансформации СИБУРа. Источник: пресс-релизы СИБУРа. 

Clover Group / Datadvance 

Российский вендор Smart MRO (smart maintenance, repair and operations). Кейсы у 
РЖД, ЕВРАЗ. Российские разработчики, что важно для значимых критическая 
информационная инфраструктура (КИИ). Источник: datadvance.net. 

Vist Robotics / Цифра 

Кейсы predictive maintenance в горнодобыче. Источник: пресс-релизы Цифры. 

Маркетинг vs реальность 

Когда вендор продаёт «ИИ-предиктивку», задайте 7 вопросов. Если на 3+ из них нет 
конкретного ответа цифрами — это маркетинг. 

# Вопрос вендору Что должно быть в ответе 

1 Какие алгоритмы 
используются? 

Конкретные названия: random forest, gradient 
boosting, LSTM, anomaly detection через 
autoencoder. Не «ИИ» — а конкретный класс 
моделей 

2 На каких данных обучены ваши 
модели? 

Конкретный отраслевой контекст. «Обучены 
на 5000 случаев отказов подшипников 
качения роторного оборудования в 
нефтехимии». Не «у нас big data» 

3 Какой precision/recall на вашем 
эталоне? 

Конкретные числа. «Precision 87 %, recall 73 % 
на отказах типа Х». Не «высокая точность» 

4 Какой false positive rate в 
эксплуатации? 

Сколько ложных тревог в среднем на 100 
узлов в месяц. Если больше 3-4 — диагност и 
операторы перестанут доверять системе 

5 Сколько данных нужно для 
адаптации к нашему 
оборудованию? 

Конкретный объём: «50-100 случаев одного 
типа отказа в течение 6-12 месяцев». Если 
«модель сразу работает» — это пороговый 
алгоритм, не ML 

6 Сколько времени на интеграцию Конкретные сроки. Не «всё гибко настроится» 
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с нашим IIoT (промышленный 
интернет вещей)/EAM? 

7 Можно поговорить с 
предыдущим клиентом? 

Конкретные ссылки. Если все клиенты «под 
NDA» — это плохой знак 

Дерево решения «подходит ли узел для PdM» 

 

Чек-лист выбора оборудования для предиктивки 

Прежде чем запускать PdM-программу, отфильтруйте свой парк по 12 критериям. 

# Критерий Что значит ✓ 

1 Простой узла стоит >X тыс. 
₽/час 

Должен быть значимым, иначе мониторинг 
не окупится. Минимум — несколько десятков 
тысяч ₽/час упущенной выручки 

 

2 Узел — критический (отказ 
останавливает 
производство) 

На критических — оправдан CAPEX 
мониторинга 

 

3 Физика отказа понятна Подшипники качения, дисбаланс ротора, 
перегрев обмотки двигателя — да. «Что-то 
странное» — нет 

 

4 Узел роторный или с 
понятным циклом 

Насосы, компрессоры, электродвигатели, 
шпиндели, прессы — да 

 

5 Возможна установка 
датчиков (физический 
доступ, безопасность) 

Если узел внутри взрывоопасного 
резервуара — отдельные требования по Ex-
исполнению 

 

6 История отказов 
накоплена 

Минимум 6-12 мес EAM, или внешняя база 
отраслевых отказов 

 

7 Минимум 50-200 случаев 
одного типа отказа в 

Меньше — ML не обучится  
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выборке 

8 Узел тиражируем 
(несколько одинаковых) 

Чем больше одинаковых узлов, тем дешевле 
модель в расчёте на узел 

 

9 Стоимость замены узла 
или ремонта > стоимости 
мониторинга 

Если узел стоит дешевле системы 
мониторинга — не мониторим 

 

10 Есть диагност в штате или 
контракт с внешним 

Без диагноста — false positives убивают 
систему 

 

11 Есть процесс реакции на 
сигнал тревоги 

Кто получает, как реагирует, в какие сроки. 
Если сигнал тревоги идёт в пустоту — 
система бесполезна 

 

12 Есть метрика измерения 
эффекта 

MTBF, простои, стоимость аварийных 
ремонтов — что конкретно мерим до/после 

 

Если по 8+ из 12 критериев — да, узел подходит для PdM. 

Чек-лист выбора вендора PdM 
# Пункт Что значит ✓ 

1 Конкретный отраслевой опыт Не «у нас платформа», а «у нас 12 
проектов на роторном 
оборудовании в металлургии» 

 

2 Открытые алгоритмы или прозрачное 
описание 

Не «коммерческая тайна». 
Хороший вендор расскажет, что 
внутри 

 

3 Подтверждённые precision/recall на 
эталонах 

Числа, не общие слова  

4 Совместимость с вашим IIoT и EAM Не «доделаем коннектор», а 
готовая интеграция 

 

5 Сертификация ФСТЭК (Федеральная 
служба по техническому и 
экспортному контролю) для значимых 
КИИ 

Обязательно, если объект КИИ  

6 Документация в актуальном 
состоянии 

Не «всё в голове у разработчика»  

7 Команда внедрения с конкретными 
людьми 

CV ключевых ролей  

8 Референсы в вашей отрасли Звонки клиентам  

9 SLA на поддержку и развитие модели Не «продали и забыли» — 
модель надо перенастраивать 

 

10 Цена прозрачна (лицензия + сервис + 
сопровождение) 

Без скрытых статей  
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Антипаттерны 

Антипаттерн 1. «Predictive maintenance до EAM». Самая частая ошибка. Без 
структурированной истории отказов из EAM модели обучать не на чем. Программа 
PdM без EAM — это либо отложенный провал, либо очень медленное накопление 
данных с нуля. 

Антипаттерн 2. «ИИ-предиктивка на всё». Универсальной модели на всё 
оборудование не существует. Разные узлы — разные подходы. Если вендор обещает 
«единую платформу для всего» — это маркетинг. 

Антипаттерн 3. «Покупка коробки без диагноста». Без диагноста ML-предиктивка 
завалит вас ложными тревогами или пропустит реальные отказы. Стоимость 
диагноста — часть TCO (совокупная стоимость владения) системы. 

Антипаттерн 4. «Сразу на критичных узлах в режиме автоматического 
реагирования». Опасно. Сначала — пилот в режиме рекомендации, валидация 
диагностом, потом — частичная автоматизация. Никогда — «модель сразу 
останавливает оборудование без участия человека» на ответственных узлах. 

Антипаттерн 5. «Маркетинг 250% ROI за 24 месяца». Заявления о феноменальных 
ROI — это маркетинг вендоров. Реалистичный ROI программы PdM на роторном парке 
— окупаемость 12-18 месяцев, эффект 20-40 % снижения простоев. Это уже очень 
хорошо, не надо требовать больше. 

Связанные главы 
• 02. Чек-лист готовности предприятия — данные и инфраструктура для PdM. 
• 08. Производство: MES, IIoT, OEE — IIoT-фундамент. 
• 12. ИИ и генеративный ИИ — общий контекст по ИИ на производстве. 
• 17. Что не работает — где «ИИ-предиктивка» — это маркетинг. 
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10. Контроль качества и машинное зрение 
Из всех «ИИ-историй» на производстве машинное зрение для контроля качества — 
самая зрелая и самая быстро окупаемая. Точность 98 % и выше, экономия 50-70 % на 
ручном ОТК (отдел технического контроля), окупаемость 6-18 месяцев на типовой 
задаче. Это не маркетинг — это технология, проверенная и подтверждённая 
независимыми источниками (Deloitte 2025, McKinsey, отраслевые отчёты). 

Главное правило: 50 % успеха проекта — это не алгоритм машинного зрения, а 
освещение, крепление камер и качество разметки данных. Если этого не 
понимать, можно потратить 8 миллионов на «ИИ-систему» и получить точность хуже, 
чем у бабушки в очках☺. 

В этой главе — какие задачи реально решаются машинным зрением, какие нет, 
Российские игроки 2026, что стоит сколько, и чек-лист пилота, который не 
превратится в выброшенные деньги. 

Боль традиционного ОТК 

Ручной ОТК у большинства производственных предприятий имеет одинаковый набор 
проблем: 

1. Пропуски дефектов. Усталость, монотонность, текучка кадров. Человек не 
способен 8 часов подряд внимательно смотреть на одинаковые детали с 
одинаковой концентрацией. 

2. Низкая скорость. Линия может выпускать 1000 изделий в час, контролёр 
успевает посмотреть 200. Остальное — выборочно или вообще никак. 

3. Утомляемость. Качество контроля падает к концу смены. Самые серьёзные 
пропуски — в последние 1-2 часа. 

4. Текучка. ОТК — одна из самых текучих позиций. Найм и обучение нового 
контролёра — 1-3 месяца, и в это время качество страдает. 

5. Субъективность. Что один контролёр пропустит, другой забракует. Норматив 
«годен / не годен» применяется по-разному. 

6. Дорого. Несколько контролёров на смену — это десятки миллионов рублей в 
год по зарплате и накладным. 

Машинное зрение закрывает все шесть пунктов одновременно. Не идеально, не 
везде — но в типовых задачах кратно лучше ручного контроля. 

Что делает машинное зрение 

Базовый сценарий: на линии установлена камера + источник освещения + 
промышленный компьютер с нейросетью. Камера снимает изделие. Нейросеть 
классифицирует «годен / не годен» или «отнести к категории дефекта». Сигнал 
передаётся в линию, отбраковщик скидывает брак. 

Типы задач, которые решает машинное зрение в 2026: 
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1. Поверхностные дефекты на материалах 

Прокат, бумага, ткань, стекло, пластик, древесина. Дефекты: царапины, поры, 
трещины, неровности, посторонние включения, изменение цвета. 

Это классическая область применения. Зрелые алгоритмы (CNN на современной 
архитектуре), типичная точность 95-99 %. Окупаемость лучшая среди всех ML-
приложений на производстве. 

2. Контроль маркировки и упаковки 

Корректность нанесённой маркировки (штрих-кода, QR, текста), читаемость, 
правильность позиционирования, целостность упаковки, наличие пломб. 

Зрелая область. Точность 99+ %. 

3. Контроль сборки 

Наличие компонентов на сборке, правильность их установки, отсутствие забытых 
деталей, корректное соединение разъёмов. 

Зрелая область для типовой сборки. Сложнее для сложных многокомпонентных 
сборок. 

4. Размерный контроль геометрии 

Простой 2D-размерный контроль (длина, ширина, диаметр) — зрелая область, 
точность ±0,1-0,5 мм в зависимости от настройки. 

3D-контроль геометрии (лазерные сканеры, structured light) — отдельный класс, 
точность ±0,01 мм. Дороже, технологически сложнее. Применяется для 
прецизионных деталей. 

5. Контроль наличия / отсутствия 

«Деталь стоит правильно / неправильно / отсутствует». Простейшая задача, точность 
близко к 100 %. 

6. Чтение и сверка данных 

Распознавание серийных номеров, дат производства, артикулов с этикеток и 
шильдиков. Зрелая область (OCR на современных моделях). 

Что машинное зрение НЕ решает 

Внутренние дефекты 

Машинное зрение видит поверхность. Внутренние дефекты (поры в металле, 
расслоения, трещины внутри детали) — это отдельный класс задач, для них 
применяется рентген (NDT), ультразвук (УЗК), вихретоковый контроль. Их можно 
автоматизировать, но это уже не «машинное зрение в обычном смысле». 
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Сложные сборочные операции с большим числом вариантов 

Например, контроль сборки сложного электронного устройства с десятками 
вариантов конфигурации. Машинное зрение работает на типовых конфигурациях. 
Чем больше вариативность, тем дороже датасет, тем больше False Positive. 

Вариативная продукция малыми партиями 

Если у вас 50 разных моделей детали и каждой выпускается по 100 штук в месяц — 
машинное зрение становится дорогим: на каждую модель нужен датасет, разметка, 
валидация. Эффективнее ручной контроль или гибрид «человек на сложных, 
машинное зрение на типовых». 

Контроль вкуса, запаха, тактильных свойств 

Это другие модальности, не зрение. Машинное обоняние существует, но это 
нишевая технология. 

Российские игроки 2026 
Вендор Сегмент Особенности 

Cognitive Pilot 
(Cognitive 
Technologies) 

Машинное зрение для 
промышленности и техники 

Один из лидеров рынка, 
реальные внедрения в 
металлургии, агропроме 

Visillect Промышленное машинное 
зрение 

Сильный профиль, много 
референсов 

VizorLabs Промышленное и ритейл-
зрение 

Активный игрок 

Malivar Машинное зрение Нишевые проекты 

AGT (Группа 
компаний АГТ) 

Машинное зрение Промышленные кейсы 

VisionLabs Больше про распознавание 
лиц, но есть и промышленные 
кейсы 

Известный российский бренд 

Computer Vision 
Systems 

Промышленное зрение Точечно 

Cognex, Keyence Те, кто внедрил до 2022 Параллельный импорт 
оборудования, поддержка 
проблемная 

Источники: TAdviser, открытые источники, отраслевые конференции. 

Российский рынок машинного зрения относительно зрелый — десятки реальных 
внедрений, не пилоты. Это одна из областей, где импортозамещение фактически 
уже состоялось. 
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Архитектура решения 

 

Состав: 

• Камеры: обычно 1-4 на одной позиции, разные ракурсы / разные типы 
освещения. 

• Освещение: специализированное промышленное (LED-кольца, LED-панели, 
импульсное освещение). 50 % успеха проекта. 

• Промышленный компьютер: с GPU для нейросетей (NVIDIA Jetson, либо 
серверная GPU). Сейчас актуально для значимых критическая 
информационная инфраструктура (КИИ) — отечественные GPU/NPU (НТЦ 
Модуль, Элвис), но они существенно слабее. 

• Нейросеть: предобученная под класс задачи + дообучение на ваших данных. 
Это и есть «модель». 

• Интеграция с линией: сигнал отбраковщику, контроль скорости линии, 
синхронизация с MES (система оперативного управления производством). 

CAPEX и окупаемость 
Сценарий CAPEX 

(капитальные 
затраты) 

Срок до запуска в 
эксплуатацию 

Окупаемость 

1 позиция контроля (1-4 
камеры + софт + 
интеграция) 

2-8 млн ₽ 3-6 мес 6-18 мес 

3-5 позиций контроля в 
составе одной линии 

8-25 млн ₽ 6-9 мес 9-18 мес 

Сложный 3D-контроль 
геометрии 

10-30 млн ₽ 6-12 мес 18-24 мес 

Программа на 10+ линий 50-200 млн ₽ 18-30 мес 18-30 мес 

Машинное зрение — самая быстро окупаемая ML-история на производстве 
(Deloitte 2025: vision systems — топ-1 приоритет инвестиций у 28 % опрошенных 
производителей). 

Источники: SmartDev, IntuitionLabs 2025, Deloitte Smart Manufacturing 2025. 

Эффект на типовой задаче: 
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• Точность 95-99 %. 
• Пропуск дефектов: -90 %. 
• Скорость контроля: ×2-10 (зависит от линии). 
• Сокращение штата ОТК на узких операциях: 30-70 %. 
• Претензии заказчиков: −20-60 %. 

Вопрос освещения и другие тонкости не затрагиваю — это инженерия, правильный 
подход дает +50% к успеху. Не машинное обучение, не «ИИ (искусственный 
интеллект)». Промышленная инженерия с зональной автоматизацией. И когда 
вендор машинного зрения говорит «мы поставим вам систему», важно понимать: 
ставит ли он только софт (и тогда камеры, освещение, крепления — на вас), или 
ставит под ключ. 

Под ключ — обычно дороже, но качественнее. Лоскутно — дешевле, но риски выше. 

Разметка данных 

Второй главный фактор успеха. Нейросеть учится на размеченных примерах. На 
вашем оборудовании, на вашем сырье, на ваших дефектах. Готовая «универсальная» 
модель работает на 70-80 %. Чтобы выйти на 98-99 % — нужна разметка ваших 
данных. 

Что это значит на практике: 

• Собрать 5 000–50 000 примеров изображений ваших изделий (в зависимости 
от типа задачи и вариативности). 

• Каждое изображение разметить (выделить дефект, классифицировать тип). 
• Это либо силами разметчиков (внешний сервис), либо силами своих 

сотрудников ОТК. 

Стоимость разметки: 5-20 ₽ за изображение для типовой задачи, до 100 ₽ для 
сложной. Объём 5 000 изображений × 10 ₽ = 50 000 ₽. Объём 50 000 × 50 ₽ = 2,5 млн ₽. 
Цена разметки часто сравнима с ценой самой модели. 

Это надо знать на этапе бюджетирования. 

Кейсы 

ММК (Магнитогорский металлургический комбинат) 

Поверхностный контроль проката. Заявленное сокращение возвратов от клиентов и 
снижение количества дефектов «уход». Один из крупнейших российских кейсов 
машинного зрения в металлургии. Источник: mmk.ru, отраслевые конференции. 

Северсталь 

Машинное зрение на стане 2000. Контроль поверхностных дефектов в реальном 
времени, интеграция со SCADA (диспетчерское управление и сбор данных). Кейс 
публичный, цитируется на ЦИПР. Источник: severstal.com. 
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Магнит / Х5 

Контроль выкладки и фасовки на распределительных центрах. Это уже ритейл, но 
логика та же. 

Cognitive Pilot 

Кейсы в металлургии, агропроме, на машиностроительных линиях. Источник: 
cognitive.ru, презентации на конференциях. 

Чек-лист пилота машинного зрения 
# Пункт Что значит ✓ 

1 Класс задачи определён точно Поверхностный дефект / маркировка / 
сборка / размер. Не «контроль 
качества вообще» 

 

2 Изделие и линия выбраны Не «начнём с чего-нибудь», а 
конкретная линия с конкретным 
изделием 

 

3 Текущая статистика дефектов 
известна 

Точность ручного контроля, типы 
дефектов, их относительная частота. 
Без этого нечего сравнивать 

 

4 Целевые KPI (ключевой 
показатель эффективности) 
определены с числами 

Точность ≥ N %, скорость контроля ≥ M 
шт/мин, окупаемость ≤ K мес 

 

5 Бюджет включает разметку 
данных 

Не «забыто». Разметка часто сравнима 
со стоимостью модели 

 

6 Условия освещения 
спроектированы 

Тип, спектр, защита от внешнего 
света. Не «купим лампу попроще» 

 

7 Крепления и виброзащита 
проработаны 

Не «прикрутим к раме»  

8 Интеграция с линией 
(отбраковка) в плане 

Не «потом подумаем»  

9 Интеграция с MES (учёт брака) в 
плане 

Чтобы данные машинного зрения 
попадали в FPY (выход годного с 
первого предъявления) и аналитику 

 

10 Объём датасета для обучения 
определён 

С учётом вариативности продукта. 
Минимум 5-10 тыс. примеров для 
базовой задачи 

 

11 План валидации модели Как проверять точность в 
эксплуатации, частота валидации 

 

12 Процесс реакции на False 
Positive / False Negative 

Что делает оператор, как сигналит 
назад в систему обучения 

 

13 Пилот спланирован на 1 
позиции 

Не «сразу на 5 линиях»  

14 Контрольная точка go/no-go Если точность не достигнута — что  
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после пилота делать дальше 

15 План тиражирования в случае 
успеха пилота 

Не «потом разберёмся»  

Антипаттерны 

Антипаттерн 1. «Купим коробку, дообучим сами». Если у вас нет ML-инженеров в 
штате и нет опыта работы с нейросетями — самостоятельное дообучение 
превратится в долгий мучительный процесс. Лучше платить вендору за разметку и 
адаптацию. 

Антипаттерн 2. «Освещение не критично, у нас и так хорошо видно». Главная 
ошибка. Из-за неправильного освещения проваливается каждый второй пилот. 

Антипаттерн 3. «Внедрим на самой сложной операции — там самый большой 
эффект». Начинать надо с типовой задачи (поверхностный дефект, маркировка), а не 
с самой сложной. На сложной — больше рисков, дольше окупаемость, выше 
вероятность провала пилота и потери доверия к технологии. 

Антипаттерн 4. «Машинное зрение заменит весь ОТК». В большинстве случаев — 
нет. Машинное зрение покрывает 70-90 % типовых задач. Сложные, неоднозначные, 
новые типы дефектов — всё равно ручной контроль или гибрид. 

Антипаттерн 5. «У нас всё одинаковое — модель сразу будет работать». 
«Одинаковое» с точки зрения человека не означает «одинаковое» для камеры: 
освещение меняется, поверхность чуть-чуть разная, ракурс плавает. Калибровка под 
конкретное место установки — обязательна. 

Связанные главы 
• 02. Чек-лист готовности предприятия — данные и инфраструктура. 
• 08. Производство: MES, IIoT, OEE — интеграция с MES. 
• 12. ИИ и генеративный ИИ — общий контекст по ИИ. 
• 15. Экономика: ROI, TCO, NPV — расчёт TCO (совокупная стоимость владения) 

с учётом разметки. 
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11. Аналитика и BI 
Без BI (бизнес-аналитика) цифровая трансформация буксует. Не потому, что BI 
«модно», а потому, что без неё невозможно измерить эффект от других проектов. 
ERP (система планирования ресурсов предприятия) внедрили — но как понять, 
сократилось ли время закрытия периода? MES (система оперативного управления 
производством) внедрили — но где видна динамика OEE (общая эффективность 
оборудования) по цехам? Машинное зрение поставили — но как доказать СД (совет 
директоров), что брак снизился, если все цифры по-прежнему в Excel у разных служб? 

BI — это инструмент управления через метрики. Не «дашборды для красоты», а 
механизм, превращающий данные из ERP, MES, EAM (система управления активами), 
IIoT (промышленный интернет вещей) в видимые числа, на которые реагируют 
управленческие решения. 

В этой главе — три типа аналитики, российский рынок BI 2026 (что осталось после 
ухода Power BI, Qlik, Tableau), нужны ли среднему предприятию DWH (корпоративное 
хранилище данных)/Data Lake (в большинстве случаев — нет), что такое процессная 
аналитика и когда он реально полезен, и главное правило: 80 % дашбордов в любой 
компании никто не смотрит. 

Три типа аналитики 

Прежде чем выбирать BI-платформу, разделите три разные задачи. Каждая решается 
по-своему, и попытка решить все три одной системой — типичная ошибка. 

 

Оперативная аналитика — это дашборды в реальном времени. OEE цеха, простои, 
брак, остатки, текущий статус заказов. Источник данных — обычно MES, IIoT, ERP. 
Обновление частое (минуты), детализация высокая. Аудитория — мастера, 
начальники смен, начальники участков. 

Управленческая аналитика — это отчётность и сводки для топ-менеджмента. 
Выручка, EBITDA (прибыль до уплаты процентов, налогов и амортизации), 
себестоимость, оборачиваемость, KPI (ключевой показатель эффективности) по 
департаментам. Источник — обычно ERP, BI-агрегаты. Обновление редкое (сутки, 
неделя, месяц), детализация средняя. Аудитория — CEO (генеральный директор), 
CFO (финансовый директор), COO (операционный директор), СД. 
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Исследовательская аналитика — это ad-hoc, гипотезы, поиск причин. «Почему в 
августе вырос брак на участке 3», «есть ли корреляция между сырьём поставщика X и 
выходом годного», «какие позиции продаются вместе». Источник — все данные 
предприятия. По запросу, без регламентного обновления. Аудитория — аналитики, 
отдельные эксперты. 

Эти три задачи решаются разными инструментами: 

• Оперативная → MES + встроенные дашборды + лёгкая BI-надстройка. 
• Управленческая → BI-платформа (DataLens, Visiology, Polymatica). 
• Исследовательская → BI-платформа + средства работы с данными (SQL, Python 

в Jupyter, специализированные аналитические инструменты). 

Попытка одной BI-системой закрыть все три типа обычно приводит к плохой 
производительности по каждому из них. 

Российский BI-рынок 2026 

После 2022 года российский BI-рынок резко перестроился. Что осталось: 

Продукт Сегмент Особенности 

Yandex DataLens Малый, 
средний, 
корпсектор 

Самый массовый. Бесплатная редакция + 
платная on-premise (2025). Сильная связка с 
Yandex Cloud. Активно развивается, AI-
сценарии — приоритет 2025-2026 

Visiology Средний, 
крупный, 
госсектор 

Сильна на больших данных. Лицензирование 
серверное + per-user. Активные внедрения в 
крупном бизнесе 

Polymatica Средний, 
крупный 

Зрелая платформа, многолетние внедрения 

AW BI 
(Аналитический 
Кластер) 

Корпсектор Сильна в финансовой аналитике 

PIX BI Малый, 
средний 

Активный игрок, простой вход 

Modus BI Средний Нишево 

Loginom Средний-
крупный 

Это скорее low-code ML (машинное обучение) / 
data prep, не «BI» в чистом виде. Но часто стоит 
рядом с BI в стеке 

Power BI Те, кто внедрил 
до 2022 

Эксплуатация 

Qlik Sense Те, кто внедрил 
до 2022 

Эксплуатация 

Tableau Те, кто внедрил 
до 2022 

Эксплуатация 

Источники: aw-bi.ru сравнение BI 2025, Habr 2024-2025, TAdviser 2025. 
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Особенность российских BI: стоимость внедрения обычно на 20-30 % выше 
иностранного из-за допнастроек. Это связано с тем, что многие платформы моложе, 
экосистема ETL-инструментов меньше, типовых коннекторов меньше. 

Краткий гайд по выбору 
• Малый и средний бизнес, не очень большие объёмы данных → Yandex 

DataLens (бесплатная или платная в зависимости от потребностей). Самый 
простой вход, большая экосистема. 

• Крупный бизнес, госсектор, объёмные данные → Visiology или Polymatica. 
Выбор по конкретным требованиям к производительности и архитектуре. 

• Финансовая аналитика, банковский / финтех контекст → AW BI или Visiology. 
• Если уже есть Power BI / Qlik / Tableau и они работают → продолжать 

эксплуатацию, постепенно мигрировать. Не делать «прыжок» с работающего 
на новое только потому, что «надо импортозаместить». 

DWH / Data Lake — нужно ли среднему предприятию 

Самая частая дорогая ошибка в аналитике — построить «Data Lake впрок», без чёткой 
задачи. Я видел это много раз: 50-100 миллионов рублей вложено в инфраструктуру, 
всё работает, но никто не пользуется. Через 2 года всё это становится постоянным 
OPEX-расходом без бизнес-эффекта. 

Правило: DWH и Data Lake — это инструмент под конкретные задачи, не 
«инфраструктура впрок». 

 

Когда DWH действительно нужен: 

• Холдинговая структура с разнородными системами на разных заводах, 
необходимость единой консолидированной аналитики. 

• Объёмы IIoT-данных, превышающие десятки ТБ. 
• Активная ML-аналитика, требующая агрегированных исторических данных. 
• Регуляторная отчётность. 

Когда DWH НЕ нужен: 

• Среднее предприятие до 5 млрд выручки с одной ERP и одним-двумя цехами. 
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• Объёмы данных, помещающиеся на крепкой OLAP-СУБД (Vertica, ClickHouse, 
Greenplum в single-node). 

• Аналитические задачи решаются через прямой доступ к таблицам ERP/MES + 
BI-агрегаты. 

Российский DWH-стек 2026 

Компонент Продукт 

OLAP/columnar ClickHouse (отечественный, мировой класс), 
Greenplum (отечественный фокус — Arenadata) 

Транзакционная СУБД (система 
управления базами данных) 

Postgres Pro (для значимых КИИ — обязательно) 

Hadoop / Spark Arenadata Hadoop, Apache Spark on prem или 
Yandex Cloud 

Lakehouse Apache Iceberg / Delta Lake / Hudi на Spark — open 
source стек, активно используется 

ETL/ELT Talend (параллельно используется), Loginom, 
Airflow (open source), dbt для трансформаций 

Облачные платформы Yandex Cloud Data Platform, SberCloud, VK Cloud — 
для значимых КИИ нужна аттестованная 
конфигурация 

ClickHouse — один из главных российских технологических успехов в области 
данных. Используется по всему миру (включая Western Union, eBay, Bloomberg). Это 
пример того, что в области инфраструктуры данных у российских разработчиков всё 
в порядке. 

CAPEX DWH 

Сценарий CAPEX (капитальные 
затраты) 

Срок 

Скромный DWH для среднего бизнеса (1 СУБД, 5-
10 источников, базовая BI) 

20-50 млн ₽ 6-12 
мес 

Полноценный DWH для крупного бизнеса 80-200 млн ₽ 12-18 
мес 

Data Platform для холдинга (DWH + Data Lake + ML) 200 млн – 1 млрд ₽ 18-36 
мес 

Процессная аналитика (Process Mining) 

Процессная аналитика — это специфическая аналитика, восстанавливающая 
реальные бизнес-процессы из логов ИТ-систем (ERP, MES, CRM, документооборот). 
Главная фишка: показывает не «как должно быть по регламенту», а как на самом 
деле. 

Пример: процесс «закупка». По регламенту — 5 шагов: заявка → согласование → 
договор → поставка → оплата. Процессная аналитика поднимает логи ERP и 
показывает реальную картину: 35 % заявок проходят 5 шагов, 25 % — 7 шагов (с 
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дополнительными согласованиями), 10 % — 12 шагов (с возвратами, 
переподписаниями, исправлениями). Среднее время — 18 дней, на 7-шаговых 
заявках — 35 дней. 

Это инструмент, который вскрывает реальную работу и узкие места. 

Зрелость в РФ 2026: 

• Celonis — мировой лидер, в РФ недоступен с 2022. Те, кто внедрил до — 
эксплуатируют. 

• Proceset (Инфомаксимум / Корус Консалтинг) — российский, активно 
развивается. 

• Sber Process Mining, Naumen Sherpa, Visiology Process Mining — 
отечественные альтернативы. 

• ABBYY Timeline — была популярна, после ухода ABBYY туманное будущее. 

Где работает в РФ 2026: 

• Закупки (особенно крупный бизнес и госконтрактация). 
• Order-to-cash (обработка заказов от поступления до оплаты). 
• Документооборот. 
• ТОиР (выявление не эффективностей в плановых работах). 

Где не работает / нишево: 

• Производственные процессы — для них есть MES (это более точный 
инструмент). 

• Малый бизнес — простой процесс легче проанализировать вручную. 

CAPEX: 5-20 млн ₽ на пилот, окупаемость 12-24 мес. на крупном бизнесе. 

Главный подводный камень: качество логов в ИТ-системах. Процессная аналитика 
работает только если в ERP есть нормальные временные метки на каждой операции. 
Если временные метки округлены до дня — процессная аналитика ничего не покажет. 

Главное правило BI: большинство дашбордов никто не смотрит 

Самая частая ошибка BI-внедрения — построить десятки дашбордов «впрок» и 
обнаружить через год, что подавляющее большинство из них (по моему опыту — 
около 80 %) никто не смотрит. 

Почему так происходит: 

• Дашборд без задачи. «Давайте сделаем дашборд по продажам» — без 
понимания, кто его смотрит и какое решение принимает. 

• Слишком много метрик. Если на дашборде 25 чисел, человек не может 
удержать в голове, что важно. 

• Нет ответственного. Дашборд без владельца быстро устаревает: новые 
метрики не добавляются, источники данных меняются и ломают визуализации. 

• Нет процесса. Не зашит ритуал «совещание по дашборду каждый 
понедельник» — дашборд становится «есть, но не используется». 
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Правильно: 

• Делать дашборды по запросу под конкретную задачу, не «впрок». 
• На каждом дашборде — 1 главная метрика наверху, остальные — для drill-

down. 
• У каждого дашборда — владелец с KPI «количество просмотров за месяц > N». 
• Запустить ритуал: совещание по дашборду в одно и то же время каждую 

неделю/месяц. 

Через 6 месяцев — провести аудит. Дашборды, которые не используются, удалить. 
Это самый дешёвый способ сэкономить ресурсы поддержки. 

Кейсы 

Северсталь — внутренняя BI 

Полноценная BI-система для управления металлургическим производством. 
Дашборды для разных уровней (мастер, начальник цеха, директор по производству, 
СД). Источник: severstal.com, ЦИПР. 

Газпром нефть — BI как часть программы ЭРА 

Сквозная аналитика по всей цепочке добычи и переработки. Многомиллиардные 
эффекты от оптимизации режимов через аналитику. Источник: gazprom-neft.ru. 

Малый-средний бизнес на DataLens 

Сотни компаний используют Yandex DataLens как основную BI-платформу. 
Бесплатная редакция позволяет начать без больших вложений; платная — для 
production с SLA. 

CAPEX и окупаемость 
Сценарий CAPEX Срок Окупаемость 

BI для малого бизнеса (1С + DataLens 
бесплатная, 5-10 дашбордов) 

0,5-2 млн ₽ 
(работы) 

2-4 мес 3-6 мес 

BI для среднего бизнеса (1С + DataLens 
платная / Visiology, 15-30 дашбордов) 

3-15 млн ₽ 6-12 
мес 

6-12 мес 

BI для крупного бизнеса (несколько ERP, 
MES, DWH, 50+ дашбордов) 

30-100 млн ₽ 12-18 
мес 

12-24 мес 

DWH/Data Platform для холдинга 200 млн – 1 
млрд ₽ 

18-36 
мес 

24-48 мес 

ROI (возврат на вложения) BI трудно посчитать в чистом виде. Эффект — косвенный, 
через ускорение принятия решений. Но без BI любая цифровая трансформация 
буксует — нечем мерить эффект. 

Чек-лист готовности к BI 
# Пункт Что значит ✓ 
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1 Цель BI-внедрения 
определена 

Не «нам нужна BI», а «единая 
управленческая отчётность для СД с 
автоматическим обновлением» 

 

2 Топ-5 управленческих 
дашбордов определены 

Какие конкретно дашборды нужны на 
старте 

 

3 Источники данных 
проинвентаризированы 

ERP, MES, CRM, EAM, IIoT — какие данные 
откуда брать 

 

4 Качество мастер-данных 
приемлемое 

Без чистых мастер-данных BI покажет 
противоречивые цифры 

 

5 ETL-стратегия проработана Как данные попадают в BI: прямой 
коннектор, ETL, ELT, DWH-агрегация 

 

6 Назначены владельцы 
дашбордов 

По одному на каждый — с KPI 
«использование» 

 

7 Ритуалы использования 
назначены 

Совещания, где используются дашборды  

8 Платформа выбрана с учётом 
периметра КИИ 

DataLens, Visiology — для КИИ нужна on-
premise или сертифицированное облако 

 

9 Лицензионная модель 
просчитана 

Per-user может быстро стать дорогой при 
росте числа пользователей 

 

10 План обучения пользователей Не «методичка», а реальный коучинг 
ключевых пользователей 

 

11 План развития: 6, 12, 24 мес Что добавляется, что выводится из 
эксплуатации 

 

12 Аудит дашбордов 
запланирован через 6 мес 

Удалить то, что не используется  

Антипаттерны 

Антипаттерн 1. «Сначала построим Data Lake, потом разберёмся, что с ним 
делать». Самая дорогая ошибка в аналитике. Без задач — это постоянный OPEX 
(операционные затраты) без бизнес-эффекта. 

Антипаттерн 2. «Десятки дашбордов "впрок"». 80 % окажется неиспользуемыми. 
Делать по запросу под конкретную задачу. 

Антипаттерн 3. «BI = красивые графики». BI — это инструмент управления. Красота 
вторична; первична — поддерживает ли дашборд конкретное управленческое 
решение. 

Антипаттерн 4. «Замена работающего Power BI / Qlik на отечественное прямо 
сейчас». Если работает — продолжайте эксплуатацию. Миграция — это бюджет и 
время. Делать миграцию только когда: (а) лицензии истекли, (б) технические 
проблемы стали блокером, (в) критическая информационная инфраструктура (КИИ)-
требования обязывают. 
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Антипаттерн 5. «BI без MDM (управление мастер-данными)». Если мастер-данные 
грязные, BI покажет грязные цифры красиво. Это хуже, чем не показывать их совсем 
— управленческие решения будут приниматься на основе ложных данных. 

Связанные главы 
• 07. Фундамент: данные и учёт — мастер-данные для BI. 
• 08. Производство: MES, IIoT, OEE — оперативная аналитика. 
• 12. ИИ и генеративный ИИ — продвинутая аналитика и ML. 
• 17. Что не работает — Data Lake «впрок» как антипаттерн. 
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12. ИИ и генеративный ИИ на производстве 
ИИ (искусственный интеллект) на производстве — самая «модная» тема 2025-2026. И, 
парадоксально, самая запутанная: за одним словом «ИИ» скрываются три 
совершенно разных мира с разной зрелостью, разными ROI (возврат на вложения) и 
разными рисками. 

В этой главе я разделяю эти три мира, разбираю каждый, и честно говорю, где 
сейчас ИИ реально приносит деньги, а где это маркетинг. Главный тезис: GenAI 
(генеративный искусственный интеллект) лучше всего работает в back-office 
(документация, ТЗ, корпоративная база знаний), а не в цеху. Agentic AI на 
производстве в 2026 — это в основном маркетинг. 

Три ИИ на производстве — карта 

Когда вендор приходит и говорит «у нас ИИ-платформа для производства», он может 
иметь в виду три совершенно разные вещи. Прежде чем оценивать, надо понять, о 
каком из трёх ИИ идёт речь. 

 

1. Классический индустриальный ИИ — это машинное зрение, predictive 
maintenance, прогнозирование. Зрелая технология, реальные кейсы, измеримый 
эффект. Подробно — главы 09 и 10. 

2. Генеративный ИИ (GenAI) — это LLM (большие языковые модели): ChatGPT, 
YandexGPT, GigaChat и аналоги. Они пишут тексты, отвечают на вопросы, переводят, 
реферируют. На производстве — главное применение в back-office и инжиниринге. 

3. Agentic AI — автономные ИИ-агенты, которые сами планируют и выполняют задачи. 
Самая «продаваемая» тема 2025-2026. На производстве реальных кейсов с 
измеренным эффектом пока единицы. 

Эта глава — про второй и третий мир. Первый разобран в главах 09 и 10. 

GenAI на производстве — где реально работает 

В отличие от классического индустриального ИИ, GenAI на 2026 — зрелая, готовая к 
промышленной эксплуатации технология. Но не везде. Главное место применения 
— не цех, а инжиниринг, документация, корпоративные знания. 
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1. Документация: ТЗ, регламенты, КД, ПД и т.д. 

LLM (большая языковая модель) пишут черновики технических заданий, регламентов, 
должностных инструкций, рабочих процедур. Не «вместо инженера», а «вместо 
чистого листа». Инженер задаёт LLM контекст («регламент эксплуатации насосной 
станции, по шаблону ГОСТ X»), получает черновик, правит его. 

Эффект: время подготовки документов −30-60 %. 

Что подходит: типовые документы с понятной структурой. Регламенты, инструкции, 
шаблонные ТЗ, должностные. 

Что не подходит: документы, требующие точных расчётов (LLM часто врёт в 
арифметике, это лечится, но требует опыта), юридически значимые документы без 
проверки экспертом, документы с уникальной творческой составляющей. 

2. Корпоративный RAG: поиск по нормативной базе 

RAG (Retrieval-Augmented Generation) — это связка «корпоративная база документов + 
LLM, отвечающая на вопросы по этой базе». Не «обучить LLM на корпоративных 
данных» (это сложно и дорого), а «дать LLM возможность найти нужный документ и 
сослаться на него». 

Что лежит в базе: 

• ГОСТы и отраслевые стандарты. 
• Внутренние регламенты, СОП, инструкции. 
• Технические условия (ТУ) на продукцию. 
• Чертежи и КД (в виде PDF с распознанным текстом). 
• История переписки и решений. 
• Накопленные знания (лучшие практики, разборы инцидентов). 

Пользователь задаёт вопрос: «какой допуск на отклонение от плоскости детали типа 
X по ТУ Y». LLM ищет в базе релевантные документы, возвращает ответ со ссылками. 
Не «обучилась один раз», а каждый раз заново ищет и отвечает. 

Эффект: поиск в корпоративных знаниях из часов в секунды. Особенно полезен для: 

• Службы качества (быстрый поиск по ГОСТам). 
• ОТ и ТБ. 
• Кадров. 
• Сервисных инженеров. 
• Технологов (поиск по предыдущим решениям). 

Зрелость: технология готова к промышленной эксплуатации. В РФ доступны: 

• RAGFlow и д.р. — open source платформа. 
• YandexGPT с фичей RAG (генерация с дополнением из базы знаний) — 

облачно. 
• GigaChat Pro — облачно, есть on-premise опции. 
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• Локальные сборки на vLLM/Ollama с моделями Llama/Qwen/DeepSeek и 
базами знаний на эмбеддингах (nomic-embed-text, EmbeddingGemma, BGE-M3, 
E5). 

3. Перевод и реферирование иностранной техдокументации 

После ухода западных вендоров много документации осталась на английском без 
локализации (даташиты, инструкции, обновления стандартов). LLM переводят и 
реферируют это в темпе чтения. 

Эффект: скорость работы инженера с иностранной документацией ×2-5. 

4. ИИ-ассистенты для сотрудников 

Внутренние чат-боты или голосовые помощники, отвечающие на типовые вопросы: 
«как оформить отпуск», «к кому обратиться по неисправности», «какой порядок 
согласования закупки». Снимают нагрузку с кадров, ИТ-поддержки, юристов. 

Эффект: сокращение нагрузки на типовые вопросы −40-60 %. 

GenAI на производстве — где НЕ работает 

Создание КД с нуля 

LLM может «придумать» чертёж, но не может его рассчитать инженерно. 
Современные модели не умеют точно работать с геометрией, прочностью, 
технологичностью. Это не вопрос «обучения побольше», это вопрос 
принципиального ограничения архитектуры LLM. 

На 2026: эксперименты на 2D-эскизах, генерация по описанию (text-to-CAD) — да. 
Полноценная КД готового изделия — нет. 

Точные расчёты 

LLM не умеют надёжно считать арифметику и сложные расчёты. Они 
«галлюцинируют» в числах. Для расчётов нужны интегрированные с LLM 
вычислительные инструменты (function calling, tool use) — это работает, но требует 
аккуратной архитектуры. 

Главный риск: пользователь спросил у LLM «какая масса детали по чертежу X», LLM 
ответил «47,3 кг» — звучит убедительно, но это просто «правдоподобное» число, не 
результат расчёта. 

Юридические и финансовые решения с ответственностью 

LLM может писать черновик договора, но подпись остаётся на юристе. LLM может 
писать черновик финансового отчёта, но ответственность — на CFO (финансовый 
директор). Никогда не отдавайте на LLM окончательные решения, имеющие 
юридические или финансовые последствия. 
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Производственное оперативное управление 

«Поручить LLM управлять цехом» — это плохая идея в 2026. LLM не понимает 
физических процессов, не работает в реальном времени с миллисекундной 
точностью, не имеет встроенных механизмов безопасности. 

Управлять должен MES (система оперативного управления производством) и АСУ ТП 
(автоматизированная система управления технологическим процессом). LLM может 
консультировать диспетчера, но не управлять. 

Выбор LLM-платформы 

Российский ландшафт 2026: 

Платформа Особенности Когда выбирать 

YandexGPT для бизнеса Облачная, российская, 
корпоративные SLA, 
цена низкая (копейки за 
токен) 

Не-КИИ задачи, документация, 
корпоративные ассистенты 

GigaChat (Сбер) Облачная и есть on-
premise опции, мощная 
модель, корпоративная 
поддержка 

Аналогично, плюс возможность 
on-premise для КИИ 

ChatGPT (OpenAI) Недоступна для юрлиц 
РФ напрямую; 
параллельные пути 
есть, но юридически 
серая зона 

Только при отсутствии 
чувствительных данных, 
рекомендуется избегать для 
корпоративных задач 

Claude (Anthropic) Сильнейшая модель 
для текстовой работы, 
недоступна для юрлиц 
РФ напрямую 

То же, что ChatGPT 

Локальные модели 
Llama/Qwen/DeepSeek 

Open source, 
разворачиваются on-
premise, можно 
использовать на 
значимых КИИ 

КИИ-периметр, чувствительные 
данные, корпоративный RAG 

MTS AI, Naumen AI, T-
Bank AI 

Российские отраслевые 
модели 

Узкоспециализированные 
задачи 



Александр Косачёв | www.9050010502.ru12. ИИ и генеративный ИИ на производстве 124 

Дерево решения LLM-платформы 

 

КИИ-периметр: что можно, что нельзя 

Главное правило: данные значимых объектов критическая информационная 
инфраструктура (КИИ) нельзя гнать в обычные облачные LLM. Это нарушение 
Указа № 166 и требований ФСТЭК (Федеральная служба по техническому и 
экспортному контролю). Для значимых КИИ возможны два пути: либо собственный 
локальный контур, либо КИИ-аттестованное облако с индивидуальным 
согласованием с регулятором (подробно — глава 13). По умолчанию на практике 
2026 — локальный контур. 

Это значит: 

• Можно: общедоступные документы (открытые ГОСТы, общие нормативы) гнать 
в YandexGPT/GigaChat. 

• Нельзя: внутренние регламенты, чертежи, ТУ, описания технологий значимых 
КИИ — в облако. 

Для серьёзной корпоративной работы — локальный контур с моделями Llama, Qwen, 
DeepSeek, развёрнутыми на собственной инфраструктуре через vLLM или Ollama. 

CAPEX GenAI 

Сценарий CAPEX 
(капитальные 
затраты) 

OPEX 
(операционные 
затраты) 

Окупаемость 

Облачный LLM для 
несложных задач 
(YandexGPT / GigaChat) 

0,1-0,5 млн ₽ 
(внедрение) 

50-500 тыс. ₽/мес 
(токены) 

3-6 мес 

Корпоративный RAG на 
облачном LLM 

1-3 млн ₽ 200-800 тыс. ₽/мес 6-12 мес 

Локальный RAG для КИИ 
(Llama/Qwen + RAGFlow) 

3-12 млн ₽ 
(включая GPU-
серверы) 

200-500 тыс. ₽/мес 
(поддержка) 

12-18 мес 
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Корпоративная программа 
GenAI на холдинг 

30-100 млн ₽ 1-5 млн ₽/мес 18-30 мес 

Agentic AI на производстве: маркетинг vs реальность 

Тема 2025-2026, которую активно продают Accenture, NVIDIA, Microsoft, IDC, Gartner. 
Идея: «автономные ИИ-агенты, которые сами планируют и выполняют задачи». 

В офисе (2025-2026): первые работающие кейсы есть. В основном — в финтехе, 
технической поддержке, бухгалтерии, HR. Agentic AI-агенты обрабатывают типовые 
запросы, заполняют формы, отвечают на повторяющиеся вопросы. 

На производстве (2026): практически нет публичных кейсов с измеренным 
эффектом. Барьеры: 

• Цена ошибки в реальном мире. Если ИИ-агент в офисе ошибся в письме — 
переделают. Если на производстве ошибся в команде на оборудование — 
авария. 

• Требования КИИ. Автономные действия от имени ИИ на значимых КИИ — 
большая регуляторная и архитектурная проблема. 

• Отсутствие зрелой инфраструктуры доверия. Кто отвечает за решение ИИ-
агента? Как проверить? Как откатить? 

• Большинство «agentic AI» решений 2025 — переименованные чат-боты с 
function calling. Маркетинг существенно опережает реальные возможности. 

Заявления о «250%+ ROI agentic AI на производстве за 24 месяца» — это маркетинг 
вендоров. Реальных независимых подтверждений на 2026 нет. 

Совет CEO 2026: не покупайте «agentic AI for manufacturing» как стратегическую 
инвестицию. Можно делать пилоты на офисных задачах (закупки, обработка типовых 
обращений). На производстве — преждевременно. 

2026 — год, когда станет видно реальное проникновение agentic AI. 2027-2028 — год, 
когда станут понятны реальные кейсы. До тех пор — не быть пионером. 

ИИ-ассистенты для операторов и мастеров 

Отдельный класс GenAI-приложений: чат-бот или голосовой помощник на планшете 
у мастера или оператора. Отвечает на вопросы по техкарте, по неисправностям, по 
регламентам. 

KPI (ключевой показатель эффективности): 

• Время решения нестандартных ситуаций −20-40 %. 
• Время онбординга нового сотрудника −20-30 %. 
• Удовлетворённость сотрудников — обычно растёт. 

Что внутри: 

• LLM (облачная или локальная). 
• RAG над корпоративной базой техкарт, регламентов, инструкций. 
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• Интеграция с MES / EAM (создать заявку на ремонт, найти инструкцию). 
• Голосовой интерфейс (опционально). 

CAPEX: 2-10 млн ₽ на пилот в одном цехе, 12-30 млн ₽ на масштабирование. 

Зрелость: ранняя, но дёшево попробовать. На 2026 — рабочая технология, в 
производственной среде применяется выборочно. 

Где работает: 

• Цеха с высокой текучкой и большим объёмом сменно-операционной 
документации. 

• Сложное оборудование с длинными чек-листами обслуживания. 
• Операции с пересечением многих регламентов (например, ОТ и ТБ + 

технология + качество). 

Подводные камни: 

• Принятие. Мастера старой школы не доверяют ИИ-ассистенту, операторы 
(особенно молодые) — могут. 

• Галлюцинации. ИИ-ассистент уверенно врёт. Защита — обязательная 
привязка к источникам (RAG со ссылками). 

• Конфиденциальность. См. КИИ-параграф. 

Главные риски GenAI 

1. Галлюцинации 

LLM уверенно врёт в технических деталях. Придумывает ГОСТы, нормы, ссылки на 
документы, цитаты. Особенно опасно, когда пользователь не имеет возможности 
проверить (например, в новой для него области). 

Защита: 

• RAG со ссылками на исходные документы. Не «по моим данным, ГОСТ 12345 
говорит...», а «согласно п. 3.2 ГОСТ 12345 (ссылка), требуется...». 

• Обязательная верификация важных ответов экспертом. 
• Метрики качества RAG (precision, recall) и регулярный аудит. 

2. Конфиденциальность 

Передача чувствительных данных в облачные LLM = нарушение Указа № 166 для 
значимых КИИ. Для не-КИИ — риск утечки коммерческой тайны. 

Защита: 

• Для значимых КИИ — только локальный контур. 
• Для остальных — внимательно читать условия сервиса (YandexGPT и GigaChat 

для бизнеса декларируют не использовать корпоративные данные для 
обучения). 
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3. ROI «бумажный» 

Заявленные выгоды от GenAI часто оказываются меньше реальных. «Время 
подготовки документов −60 %» в реальности оказывается −20 %, потому что не учли 
время на проверку и доработку черновиков LLM. 

Защита: 

• Считать реальный TCO (совокупная стоимость владения) с учётом времени на 
верификацию. 

• Не верить вендорам, верить замерам. 
• Пилотный режим с измерением реального эффекта. 

4. Зависимость от вендора 

Облачные LLM могут менять цены, условия, доступность. Локальные модели требуют 
железа, поддержки и обновлений. 

Защита: 

• Архитектура с возможностью смены LLM (абстракционный слой). 
• Документирование всех промптов и контрактов с LLM как кода. 

Чек-лист: когда НЕ лезть в ИИ 

10 признаков того, что конкретный ИИ-проект для вас сейчас преждевременен: 

# Признак Что значит ✓ 

1 Нет ERP (система планирования 
ресурсов предприятия) или мастер-
данные грязные 

Без чистых данных любой ИИ 
работает плохо 

 

2 Нет EAM (система управления 
активами) с историей отказов 

Predictive maintenance не на чем 
учить 

 

3 Нет IIoT-сбора с оборудования Без сигналов ML (машинное 
обучение) не имеет данных 

 

4 Нет понимания, какой KPI ИИ 
должен двигать 

«Внедрим ИИ» — не цель  

5 Бюджет требует окупаемости за 6 
месяцев 

Большинство ИИ-проектов 
окупаются дольше, особенно с 
обучением модели 

 

6 Нет ML-инженера или диагноста в 
штате 

Без них модель быстро 
деградирует или валит false 
positives 

 

7 Вендор не отвечает конкретными 
числами на 7 вопросов из главы 09 

См. чек-лист вендоров PdM 
(предиктивное обслуживание) 

 

8 Объекты КИИ, а вендор предлагает 
облачное решение без локального 
контура 

Это либо нарушение КИИ, либо 
проект нельзя реализовать 
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9 Маркетинг «250% ROI за год» Маркер маркетинга, не 
инструмента 

 

10 «ИИ on top» вместо реальной 
перестройки процесса 

ИИ — это часть процесса, не 
«надстройка»; без перестройки 
эффект минимален 

 

Если 3+ признака — ИИ-проект сейчас преждевременен.  

Антипаттерны 

Антипаттерн 1. «Купим ИИ-платформу, потом решим, для чего». ИИ не работает 
«впрок». Без конкретной задачи и метрики — это бюджетная статья без эффекта. 

Антипаттерн 2. «ИИ заменит весь ОТК (отдел технического контроля) / всех 
диагностов / всю смену». Замена возможна на 30-60 % типовых задач. На остальные 
нужен человек. И сам ИИ требует обслуживания — это не «уволили и забыли». 

Антипаттерн 3. «Облачный LLM для значимых КИИ». Нарушение Указа № 166. Для 
КИИ — только локальный контур. 

Антипаттерн 4. «Agentic AI на производстве в 2026 как стратегия». Маркетинг 
опережает реальность. Не быть пионером там, где нет публичных кейсов. 

Антипаттерн 5. «Скачаем ChatGPT и сделаем сами». Корпоративный GenAI — это 
интеграция с RAG, контрактом по конфиденциальности, мониторингом качества, 
защитой от галлюцинаций. «Просто LLM» — это игрушка, не инструмент. 

Связанные главы 
• 09. ТОиР и предиктивное обслуживание — классический ИИ для PdM. 
• 10. Контроль качества и машинное зрение — классический ИИ для ОТК. 
• 13. Архитектура, безопасность, КИИ — что можно гнать в облако, что нельзя. 
• 17. Что не работает — где agentic AI и метавселенная — это маркетинг. 
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13. Архитектура, безопасность, КИИ 
Для большинства производственных предприятий РФ требования по критической 
информационной инфраструктуре (КИИ) — это уже не «вопрос будущего», а текущая 
регулятивная нагрузка со штрафами и уголовной ответственностью. Сроки 2026-
2028-2030 жёсткие. По данным министра цифрового развития Максута Шадаева 
(март 2025), треть значимых объектов КИИ в РФ не была переведена на 
отечественное ПО в установленные сроки. Минцифры готовит оборотные штрафы. 

В этой главе — кто такие субъекты КИИ, как определить свою категорию значимости, 
какие сроки и штрафы реальны на 2026, что обязательно делать и в какой 
последовательности. И главное — архитектура промконтура с разрывом OT/IT, без 
которого никакой цифровизации в КИИ-периметре не построить. 

Кто такой субъект КИИ 

Субъекты КИИ определены ФЗ № 187-ФЗ от 26.07.2017 «О безопасности критической 
информационной инфраструктуры РФ». Это государственные органы, 
государственные учреждения и российские юридические лица, владеющие на 
праве собственности, аренды или ином законном основании информационными 
системами, информационно-телекоммуникационными сетями, 
автоматизированными системами управления в одной из 13 ключевых сфер (либо 
обеспечивающие взаимодействие систем и сетей субъектов КИИ). (Индивидуальные 
предприниматели были исключены из субъектов КИИ изменениями 2025 года; см. 
приложение C.) 

Сферы и субъекты КИИ (13 сфер + субъекты взаимодействия): 

1. Здравоохранение 
2. Наука 
3. Транспорт 
4. Связь 
5. Энергетика 
6. Банковская сфера и иные сферы финансового рынка 
7. Топливно-энергетический комплекс 
8. Атомная энергетика 
9. Оборонная промышленность 
10. Ракетно-космическая промышленность 
11. Горнодобывающая промышленность 
12. Металлургическая промышленность 
13. Химическая промышленность 
14. Юридические лица и индивидуальные предприниматели, обеспечивающие 

взаимодействие систем или сетей субъектов КИИ 

Производственные компании попадают в этот список через сферы 7, 9–13. 
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Для производственных предприятий главное: металлургия, химия, ТЭК (топливно-
энергетический комплекс), оборонка, добыча — почти всегда субъекты КИИ. 
Даже если вы относительно небольшое предприятие. 

Машиностроение в чистом виде не в списке, но если ваша продукция идёт в ОПК — 
попадаете через оборонку. Пищевая промышленность не в списке, но если вы 
крупный поставщик в значимых цепочках — могут включить через постановление 
Правительства. 

С 01.09.2025 (ФЗ № 58-ФЗ от 07.04.2025) Правительство получило право 
утверждать отраслевые перечни типовых объектов КИИ. Это значит, что список 
может расширяться отраслевыми постановлениями. Текущая практика на 2026 — 
постепенное расширение. 

Категория значимости 1/2/3 

Сам факт, что вы субъект КИИ, ещё ничего не значит. Важна категория значимости 
объектов. Категория определяется по ПП-127 от 08.02.2018 через критерии 
воздействия инцидента на: 

• Социальную сферу (количество людей, на которое влияет инцидент). 
• Политическую сферу (международные отношения, ущерб престижу страны). 
• Экономическую сферу (ущерб в рублях). 
• Экологическую сферу. 
• Оборону, безопасность и правопорядок. 

Категории — 1, 2, 3, где 1 — наиболее значимая. Объекты без категории — это 
«незначимые» (но всё равно субъекты КИИ). 

Что меняет категория 

Категория Что требуется 

Незначимая Базовое категорирование, регистрация в реестре ФСТЭК 
(Федеральная служба по техническому и экспортному контролю) 

3 + Базовая система защиты по приказу ФСТЭК № 239 

2 + Расширенная система защиты, аттестация 

1 + Наивысшие требования по защите, обязательная аттестация ФСТЭК, 
обязательный отечественный СЗИ-стек 
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Категорирование — обязательная процедура. Без неё любые работы по защите ИБ 
можно сразу выбросить: ФСТЭК и прокуратура проверяют именно по списку 
категорированных объектов. 

Категорирование делается силами самого субъекта КИИ или с привлечением 
аккредитованного исполнителя. После категорирования — согласование с ФСТЭК. 
На 2026 — стандартная процедура, занимающая 3-6 месяцев. 

Сроки 2026-2028-2030 

Главное, что нужно держать в голове руководителю производственного предприятия 
— таймлайн. 

 

01.01.2026 — крайний срок для СУБД (система управления базами данных) на 
значимых КИИ. Это уже сейчас, не «в будущем». Если у вас Oracle / MS SQL на 
значимом КИИ — вы в просрочке или близко к ней. 

01.01.2028 — полный переход значимых объектов КИИ на отечественное ПО. От этой 
даты — около 20 месяцев на момент написания руководства (май 2026). Это горизонт 
планирования миграции. Важно: по состоянию на май 2026 Минцифры 
прорабатывает продление этого срока — поэтапно, для части объектов вплоть до 
2036 года; конкретную дату сверять с действующей редакцией нормативных актов. 

01.12.2030 — переход на отечественные ПАК (программно-аппаратные комплексы). 
Это касается и оборудования. 

По данным министра Шадаева (19.03.2025): примерно треть значимых объектов 
КИИ не была переведена в срок 01.01.2025. Минцифры готовит оборотные штрафы 
— привязанные к выручке предприятия, как в ЕС. Это серьёзный финансовый риск. 

Штрафы и уголовная ответственность 

Полная картина рисков: 

Нарушение Штраф / санкция 

Нарушение сроков перехода 
КИИ на отечественное ПО 
(Указ № 166) 

3-15 млн ₽ на юрлицо за первичное нарушение; 
готовятся оборотные штрафы 

Нарушение требований к КИИ 
в целом (ФЗ-187, приказы 
ФСТЭК) 

50 000 – 500 000 ₽ юрлицу 

Нарушение требований к ПДн до 15 млн ₽ за разовую утечку (для масштаба >100 
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(персональные данные) (ФЗ-
152) с 30.05.2025 

тыс. субъектов); за повторное нарушение — 
оборотный штраф до 3 % выручки (потолок 500 млн 
₽); приостановка деятельности до 90 суток 

Утечка биометрических 
данных 

15-20 млн ₽ 

Тяжкие последствия 
инцидента в КИИ 

Ст. 274.1 УК РФ: лишение свободы до 10 лет 

Создание / распространение 
вредоносных программ для 
КИИ 

Ст. 274.1 УК РФ, ч. 1: до 5 лет (базовый состав); до 8 
лет — при отягчающих (группа лиц, служебное 
положение) 

Неправомерный доступ к КИИ Ст. 274.1 УК РФ: до 6 лет 

Ключевое: персональная ответственность руководителей субъектов КИИ. С 
01.09.2025 (ФЗ № 58-ФЗ) ответственность не «на компании», а на конкретных людях. 

Пирамида рисков КИИ 

 

Что обязательно делать — последовательность 

 

Шаг 1. Категорирование 
• Создание комиссии по категорированию (приказом руководителя субъекта 

КИИ). 
• Идентификация объектов КИИ (систем, сетей, АСУ). 
• Применение критериев из ПП-127, расчёт значений. 
• Присвоение категорий 1, 2, 3 или признание объекта «незначимым». 
• Утверждение акта категорирования. 

Срок: 3-6 месяцев. 

Стоимость (с внешним исполнителем): 2-5 млн ₽ для среднего предприятия; до 15 
млн ₽ для крупного холдинга. 
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Шаг 2. Регистрация в реестре ФСТЭК 
• Подача сведений о субъекте КИИ и категорированных объектах в ФСТЭК. 
• Включение в реестр. 
• С 01.09.2025 — в реестр включаются доменное имя и сетевой адрес объекта. 

Срок: 1-3 месяца после категорирования. 

Шаг 3. План импортозамещения 
• Инвентаризация всего ПО и ПАК (программно-аппаратный комплекс) в КИИ-

периметре. 
• Категоризация: «уже отечественное», «есть отечественная замена», «нет 

замены». 
• План миграции с приоритетами: 

o До 01.01.2026 — СУБД. 
o До 01.01.2028 — всё прикладное ПО. 
o До 01.12.2030 — ПАК. 

Срок: 3-6 месяцев. 

Шаг 4. План мер защиты 

По приказам ФСТЭК № 235 и № 239 — состав мер для каждой категории. Шаги: 

• Анализ угроз для конкретных объектов (модель угроз). 
• Подбор мер защиты под угрозы. 
• Подбор технических средств защиты информации (СЗИ (средства защиты 

информации)). 
• Утверждение технического задания на систему защиты. 

Шаг 5. Организационные меры 
• Назначение ответственного за защиту КИИ. 
• Утверждение политики и регламентов ИБ. 
• Категорирование пользователей и доступов. 
• Программа обучения и проверки персонала. 
• План реагирования на инциденты. 

Шаг 6. Технические средства защиты 

Внедрение СЗИ: 

• Системы обнаружения и предотвращения вторжений (IDS/IPS). 
• Системы защиты от утечек (DLP (система предотвращения утечек данных)). 
• SIEM (управление событиями ИБ). 
• Системы управления доступом (IAM (управление доступом), PAM (управление 

привилегированными аккаунтами)). 
• Средства криптозащиты. 
• Антивирус класса «отечественный сертифицированный». 
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• Системы резервного копирования. 
• Сегментация сети. 

Все СЗИ для значимых КИИ должны быть сертифицированы ФСТЭК. Не «обычный 
антивирус», а конкретно сертифицированный — список на сайте ФСТЭК. 

Шаг 7. Подключение к ГосСОПКА / НКЦКИ 

ГосСОПКА — Государственная система обнаружения и предупреждения 
компьютерных атак. НКЦКИ — Национальный координационный центр по 
компьютерным инцидентам. 

Обязательное взаимодействие: 

• Информирование о компьютерных инцидентах. 
• Обмен данными о потенциальных угрозах. 
• Использование репутационных баз НКЦКИ (Национальный координационный 

центр по компьютерным инцидентам) для блокировки. 

Шаг 8. Аттестация (для 1 и 2 категорий) 

Аттестация — это формальное подтверждение соответствия системы защиты 
требованиям. Проводит аккредитованная ФСТЭК организация. Без аттестации 
значимые объекты КИИ 1 и 2 категорий нельзя эксплуатировать после внедрения 
СЗИ. 

Срок: 3-6 месяцев. 

Стоимость: 3-15 млн ₽ в зависимости от масштаба. 

Шаг 9. Эксплуатация 
• Регулярный мониторинг ИБ (SOC — собственный или внешний MSSP). 
• Реагирование на инциденты. 
• Регулярное тестирование (pentest 1-2 раза в год). 
• Поддержание актуальности СЗИ. 
• Регулярный аудит соответствия. 

Архитектура промконтура: OT/IT-разрыв 

Главное архитектурное требование к КИИ-периметру производственного 
предприятия — разделение OT и IT. 

OT (Operational Technology) — это технологическая часть: контроллеры станков, 
SCADA (диспетчерское управление и сбор данных), MES (система оперативного 
управления производством), АСУ ТП (автоматизированная система управления 
технологическим процессом). 

IT — это корпоративная часть: офисные АРМ, серверы, ERP (система планирования 
ресурсов предприятия), BI (бизнес-аналитика), корпоративная почта. 
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Раньше эти контуры жили отдельно. Теперь, когда MES получает данные с 
контроллеров, ERP — с MES, BI — со всех, контуры необходимо соединить. Но 
соединение должно быть контролируемым, не «прямым проводом». 

 

Принципы: 

1. Прямого соединения OT и IT нет. Только через DMZ (демилитаризованную 
зону). 

2. Поток данных — преимущественно односторонний (из OT в IT). Команды 
управления из IT в OT — только в чётко определённых сценариях и под 
журналированием. 

3. Все обмены логируются. Что, когда, куда, кем. 
4. Сегментация внутри OT: разные функциональные зоны (станочный парк цеха 

1, станочный парк цеха 2, ТОиР (техническое обслуживание и ремонт), склады) 
— в отдельных VLAN с минимально необходимым обменом. 

5. Никакой удалённый доступ к OT без MFA, журналирования и временных 
окон. 

6. СЗИ применяются и в OT, и в IT, но конкретные средства могут различаться 
(промышленные firewalls vs корпоративные firewalls). 

Сертифицированный софт ФСТЭК 

Для значимых КИИ — обязательное требование. На 2026 в реестре 
сертифицированных: 

• Антивирус: Kaspersky Endpoint Security (сертификация ФСТЭК), Dr.Web. 
• SIEM (система управления событиями безопасности): MaxPatrol SIEM, 

Kaspersky Anti Targeted Attack, R-Vision SIEM. 
• DLP: InfoWatch, Solar Dozor, СёрчИнформ КИБ. 
• Файрволы: Континент (Код Безопасности), UserGate, Ideco UTM, Traffic 

Inspector. 
• IDS/IPS: PT NAD (Positive Technologies), Континент IDS. 
• IAM/PAM: Indeed Identity, Indeed PAM, Аванпост, Solar inRights, Solar SafeInspect, 

sPACE. 
• Криптосредства: КриптоПро CSP, ViPNet, СКЗИ Кода Безопасности. 
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Это базовый стек. У каждого предприятия в зависимости от категории и угроз — свой 
комбинированный набор. Подбор должен делать ИБ-архитектор, не «найти 
подешевле». 

Облако vs локально для КИИ 

Распространённый вопрос: можно ли разместить значимый объект КИИ в облаке? 

Формально — да, если облако имеет соответствующую аттестацию ФСТЭК. На 2026 
аттестации имеют: 

• Yandex Cloud — есть защищённое облако с КИИ-сегментами. 
• VK Cloud — есть. 
• SberCloud / Cloud.ru — есть. 
• MTS Cloud — есть. 
• T1 Облако — заявлено как объект КИИ 1-й категории под мониторингом 

ГосСОПКА (Государственная система обнаружения и предупреждения 
компьютерных атак). 

• Selectel — есть для отдельных конфигураций. 

Однако: размещение значимого объекта КИИ в облаке требует индивидуального 
согласования с регулятором и оператором. Это не «купил подписку — разместил». 
Это контракт с привязкой к конкретной аттестации, географии серверов, разделению 
ответственности по реагированию на инциденты. 

Гибридная архитектура — стандарт де-факто: 

• Чувствительное оперативное (MES, АСУ ТП) — on-premise. 
• Аналитика, BI, ML-обучение — облако (для не-КИИ контуров или КИИ-

сертифицированное облако). 
• Тестовые и среды разработки — облако. 
• Корпоративные сервисы (почта, документооборот) — облако или гибрид. 

Реальная картина перехода КИИ 

По данным Минцифры на март 2025 (выступление министра Шадаева): 

• ~33 % значимых объектов КИИ не были переведены на отечественное ПО в 
установленный срок 01.01.2025. 

• В большинстве — крупный бизнес с историческими SAP/Oracle стеками. 
• Минцифры формально начало готовить оборотные штрафы (привязка к 

выручке). 
• Контроль ФСТЭК усилен — проводятся проверки. 

Это означает, что регуляторный риск реален и растёт. Если вы в просрочке — 
приоритет №1, не откладывать. 

Чек-лист соответствия КИИ 
# Пункт Что значит ✓ 
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1 Идентифицирован статус «субъект 
КИИ» 

Если 
ТЭК/металлургия/химия/ОПК — 
скорее всего да 

 

2 Создана комиссия по 
категорированию 

Приказом руководителя  

3 Категорирование выполнено Акт утверждён, категория 
присвоена 

 

4 Регистрация в реестре ФСТЭК Сведения поданы, объект в 
реестре 

 

5 Модель угроз для каждого значимого 
объекта 

Утверждена, актуализируется  

6 План мер защиты по приказам ФСТЭК 
№ 235/239 

Утверждён, в исполнении  

7 Назначен ответственный за защиту 
КИИ 

Конкретное должностное лицо  

8 Утверждены организационные 
документы 

Политика, регламенты, 
инструкции 

 

9 Журналирование событий ИБ Все события собираются в SIEM  

10 Сегментация OT/IT через DMZ 
(демилитаризованная зона) 

Не прямое соединение, а 
контролируемое 

 

11 Отечественные СЗИ внедрены Сертифицированные ФСТЭК  

12 Резервное копирование Тестируемое, восстановление 
проверено 

 

13 Многофакторная аутентификация 
для администраторов 

Без исключений  

14 Подключение к ГосСОПКА Через территориальное 
подразделение 

 

15 Подключение к НКЦКИ Договор, обмен данными  

16 План реагирования на инциденты Утверждён, отработан учениями  

17 SOC (центр мониторинга 
безопасности) или MSSP 

Свой или внешний  

18 Регулярный pentest 1-2 раза в год  

19 Аттестация выполнена (для 1 и 2 
категорий) 

Сертификат  

20 План перехода на отечественное ПО Утверждён до 01.01.2028  

21 СУБД на отечественной  Postgres Pro / Tantor / Arenadata  

22 ОС (операционная система) на 
отечественной 

Astra Linux / ALT / РЕД для 
значимых КИИ 

 

23 План замены ПАК до 01.12.2030 Утверждён  

24 Категорирование персональных 
данных (ФЗ-152) 

Выполнено  
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25 СКУД (система контроля и 
управления доступом) и 
видеонаблюдение с биометрией — с 
согласиями 

Юридическая чистота  

26 Программа обучения персонала ИБ Регулярная  

27 Контроль доступа из-за периметра 
РФ 

Геоблокировка, MFA, 
журналирование 

 

28 Контракты с подрядчиками 
учитывают КИИ-требования 

Аккредитация, гражданство 
персонала 

 

29 Регулярный аудит соответствия Не «разовая аттестация», а 
процесс 

 

30 Резервная площадка (DR-сайт) Для критичных систем  

Антипаттерны 

Антипаттерн 1. «Решим КИИ потом, когда будет время». Времени нет. Кто 
откладывал в 2023-2024 — сейчас в авральном режиме. 

Антипаттерн 2. «Параллельный импорт SAP/Oracle — наша стратегия». На 
значимых КИИ — прямое нарушение Указа № 166. Уголовные риски по ст. 274.1 УК 
при наступлении инцидента. 

Антипаттерн 3. «Категорирование сделаем сами по шаблону интернета». 
Категорирование — формальная процедура с конкретной методикой. Ошибка в 
категорировании может означать либо избыточные затраты на защиту (если 
завысили), либо штрафы при проверке (если занизили). Лучше с аккредитованным 
исполнителем. 

Антипаттерн 4. «Сертифицированный антивирус купим в магазине». 
«Сертифицированный» — это не маркетинговое слово, это конкретный сертификат 
ФСТЭК. Список сертифицированных продуктов — на сайте ФСТЭК. Покупка 
«обычного» антивируса под видом сертифицированного — нарушение. 

Антипаттерн 5. «Прямое соединение OT и IT, потому что так удобнее 
интеграторам». Главный архитектурный антипаттерн. Stuxnet-подобный сценарий — 
реальный риск. После 2022-2024 атак на промышленность РФ — это не страшилка. 

Связанные главы 
• 02. Чек-лист готовности предприятия — пункт 33 (категорирование КИИ). 
• 14. Импортозамещение и стеки — практическая миграция на отечественное 

ПО. 
• 08. Производство: MES, IIoT, OEE — OT/IT-разрыв при внедрении MES. 
• Приложение C. Нормативная база — все ФЗ, постановления, приказы со 

ссылками. 
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14. Импортозамещение и отечественные стеки 
После 2022 года российский ИТ-ландшафт перестроился быстрее, чем рассчитывали 
и власти, и предприятия. В реестре отечественного ПО на 2026 — более 27 000 
продуктов (рост ×4 с 2022). Но не все они одинаково готовы к промышленной 
эксплуатации. По оценкам отраслевых экспертов, больше половины записей в 
реестре — это форки open source, переупакованные под отечественным брендом. 
Это не плохо само по себе, но создаёт скрытые риски, о которых вендор в 
презентации не расскажет. 

В этой главе — что реально работает на 2026, что зреет, чего ещё нет и нужно ждать 
2027-2028, и как составить честный план миграции на 3 года без авральных решений. 

Состояние реестра отечественного ПО 

Реестр ведётся Минцифры по постановлению Правительства № 1236 от 16.11.2015 
(последняя редакция — 09.12.2025). На 2026 — более 27 000 продуктов от тысяч 
правообладателей. 

Структура реестра меняется с 01.03.2026: двухуровневая система — «обычный» 
реестр и перечень доверенного ПО. На госзакупках при наличии двух 
отечественных конкурирующих продуктов «недоверенный» приравнивается к 
иностранному. Это даёт серьёзное конкурентное преимущество тем, кто попал в 
«доверенный» перечень. 

Карта рабочего стека на 2026 

 

Это работающая на 2026 конфигурация для значимых критическая 
информационная инфраструктура (КИИ). Не «идеальная картина» и может меняться, 
рабочий стек на котором реально работают десятки предприятий. 
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Что работает уверенно 

СУБД 
• Postgres Pro (Standard и Enterprise) — фактический стандарт замены Oracle и 

MS SQL для значимых КИИ. Подтверждённая совместимость с Astra Linux, РЕД 
ОС, ALT. Сертификация ФСТЭК (Федеральная служба по техническому и 
экспортному контролю).  

• Tantor — для аналитических нагрузок и крупных корпоративных систем. 
• Arenadata DB (на базе Greenplum) — для аналитических нагрузок и DWH 

(корпоративное хранилище данных). 
• ClickHouse — open source, российская разработка, мировой класс. 

Стандартно для аналитики. 

Операционные системы 
• Astra Linux — доминанта в КИИ и ВПК (военно-промышленный комплекс). 

Astra Linux Special Edition сертифицирована для обработки сведений с грифом 
до «совершенно секретно» включительно (сертификаты ФСТЭК, Минобороны, 
ФСБ). Флагман для значимых КИИ. 

• ALT Linux — рабочая альтернатива. 
• РЕД ОС — альтернатива. 
• Аврора — для мобильных устройств. 

Кейс: КуйбышевАзот — первое в РФ внедрение 1С:ERP на полностью 
отечественном стеке (Astra Linux + Postgres Pro + российские серверы). Московское 
метро потратило 364,8 млн ₽ на внедрение Astra Linux + Postgres Pro. 

ERP 
• 1С:ERP — стандарт для малого, среднего, средних холдингов. Вся линейка 1С 

занимает ~70 % рынка по числу установок; собственно 1С:ERP — ~45–50 % 
ERP-сегмента (см. главу 07). Реальные миграции с SAP: ОМК, КАМАЗ, в 
перспективе — Северсталь и ММК. Подробно — глава 07. 

• Галактика ERP.Corp — для крупного бизнеса, ВПК, металлургии. 

MES и SCADA 
• ZIIoT (Цифра) — первая российская промплатформа с UGT 9 (наивысший 

уровень готовности, апрель 2025). Кейсы: Русал на 7 алюминиевых заводах 
(сентябрь 2025), Русагро (запуск к концу 2026). 

• MES TRACE MODE (АдАстра), MasterSCADA 4D (МПС софт) — рабочие 
платформы с сотнями проектов. Замена Siemens WinCC, Schneider Citect. 

• 1С:MES — простой, дешёвый, отличная связка с 1С:ERP. Лучший вход для 
среднего бизнеса. 

Подробно — глава 08. 

CAD средний 
• КОМПАС-3D (Аскон) — де-факто стандарт российского машиностроения 

средней сложности. Десятки тысяч лицензий. 
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• T-FLEX CAD (Топ Системы) — построен на лицензионном ядре Parasolid 
(Siemens) — лучший вариант миграции с NX/SolidWorks/SolidEdge, 
поддерживает прямой импорт. Важно: лицензия Parasolid — это скрытая 
ловушка, см. ниже. 

• nanoCAD (Нанософт) — лёгкий CAD. 
• ADEM — нишево. 

PLM 
• ЛОЦМАН:PLM (Аскон) + КОМПАС-3D — доминанта в машиностроении, 

особенно ВПК. 
• T-FLEX PLM — второй игрок. 
• Appius-PLM — включён в реестр в мае 2025 (рег. № 27984). 
• Союз-PLM — нишево. 

BI 
• Yandex DataLens — массовый. Подробно — глава 11. 
• Visiology — крупный бизнес, госсектор. 
• Polymatica — средний-крупный. 

CAE 
• SimInTech — модельно-ориентированная разработка систем управления. 
• Fidesys — прочностные расчёты. 
• «Универсальный механизм» — динамика механических систем. 
• CompMechLab — точечные сильные продукты. 
• Логос (Росатом) — крупная отраслевая платформа. 

EAM 
• 1С:ТОиР (техническое обслуживание и ремонт) — массовый. 
• Global EAM (система управления активами), TRIM, АСУ Ремонт — 

отечественные зрелые. 

Подробно — глава 09. 

BI для холдингов 1000+ пользователей 

Российские BI могут не выдерживать высокой нагрузки и сложной семантики 
корпоративных моделей. Migration с Power BI на DataLens / Visiology в большом 
холдинге требует проработки — это не «прямая замена». 

PLM выше среднего класса 

ЛОЦМАН и T-FLEX PLM покрывают машиностроение средней сложности. На уровне 
Teamcenter / Windchill для авиапрома и автопрома — разрыв. Для авиа- и 
автопроизводителей с тысячами компонентов и сложными конфигурациями — 
миграция длинная и болезненная. 
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Полноценная замена SAP S/4HANA для холдингов 

1С:ERP покрывает большинство сценариев среднего и среднего-крупного бизнеса. 
Для холдингов 50+ заводов с производительностью в десятки тысяч одновременных 
пользователей и сложной отраслевой логикой — нужны специализированные 
решения. 

Платформы машинного зрения 

Технология зрелая (см. главу 10), но платформенные решения для тиражирования по 
всему холдингу с централизованным управлением моделями — пока ниже 
зарубежных аналогов. 

Чего нет на 2025-2026 

Это самое важное. Если вам что-то из этого критически нужно — план миграции 
до 2027-2028 невозможен. 

Тяжёлый CAD/CAE класса NX / CATIA / Creo / ANSYS 

Полноценной замены не существует на 2026. Создан координационный центр 
СиСофт + Газпром + ЕвроХим + Сибур + Роснефть для разработки. ОСК + СиСофт 
работают над тяжёлой САПР для судостроения, промышленное тиражирование 
запланировано на 2028. 

Это означает: предприятия авиапрома, судостроения, оборонки, ракетно-
космической отрасли, имеющие историческую инвестицию в NX / CATIA — пока 
продолжают эксплуатацию параллельно. План замены — горизонт 2028-2030. 

САПР для проектирования микросхем 

Минпромторг выделил 943 млн ₽ на отдельную САПР для проектирования 90-нм 
чипов. Это отдельная программа, отдельная команда, горизонт развития — 
несколько лет. 

Полноценная замена Aspen Tech 

Aspen — это технологическое моделирование для нефтехимии, химии, фарма. 
Сложное специализированное ПО с десятилетиями развития.  

SAP-уровень BI / Hyperion для финансовой консолидации 
мультинациональных холдингов 

Российские BI хороши на оперативной и управленческой аналитике. Для 
финансовой консолидации с десятками юрлиц в разных валютах и юрисдикциях, 
multi-period reporting — пока разрыв. 

Специализированные MES для уникальных линий 

Фармацевтика high-purity (для производства лекарственных средств с требованиями 
GMP), микроэлектроника, тонкая химия — здесь специализированные MES с 
многолетним отраслевым опытом. На 2026 в РФ — точечные решения, не массовые. 
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Скрытые ловушки реестра 

Ловушка 1: open source форки 
50 % продуктов в реестре — это форки open source с переупаковкой и 
переименованием. Это не плохо само по себе: open source может быть 
качественным фундаментом. Но создаёт две проблемы: 

1. Команда сопровождения часто меньше, чем у апстрима. Если апстрим — 
это крупный проект с сотнями коммитеров, то форк может поддерживаться 5-
10 разработчиками. Скорость реакции на CVE, качество патчей — хуже. 

2. Юридическая зависимость от лицензии. Если апстрим выпускается под 
лицензией, требующей раскрытия модификаций (GPL), а форк это правило 
нарушает — это вопрос юридической чистоты. 

Минцифры отказалось от идеи отдельной маркировки решений «на базе 
модифицированного open source». Это значит — узнать, является ли конкретный 
продукт форком или оригинальной разработкой, приходится самостоятельно. 

Ловушка 2: скрытые лицензионные зависимости 

T-FLEX CAD построен на лицензионном ядре Parasolid (Siemens). Часть MES-
платформ использует лицензионные библиотеки западных вендоров. 

Это не нарушение — лицензия куплена. Но это означает, что: 

• Прекращение действия лицензии (например, через 5 лет) — повторное 
приобретение возможно или невозможно. 

• «100 % отечественное ПО» — это маркетинговая фраза, не техническая 
реальность. 

Правило: перед выбором отечественного продукта спросить вендора в письменном 
виде: «какие лицензионные компоненты третьих лиц используются в продукте, на 
каких условиях, что будет при их прекращении». 

Ловушка 3: исключение из реестра 

Минцифры может исключать продукты из реестра. Причины: 

• Несоответствие критериям (например, обнаружение запрещённых 
зависимостей). 

• Изменение условий лицензирования. 
• Юридические причины. 

Если вы построили инфраструктуру значимого КИИ на продукте, который потом 
исключили из реестра — это серьёзная проблема. Это нарушение Указа № 166. 

Защита: выбирать продукты от стабильных вендоров с долгосрочными 
обязательствами. Желательно — попавшие в перечень «доверенного ПО» (с 
01.03.2026). 
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«Серый» SAP/Oracle/Autodesk — растущий риск 

Реальная картина 2026: примерно 40-50 % крупного промышленного бизнеса 
продолжает эксплуатацию SAP / Oracle / Autodesk через «параллельные» каналы 
поддержки. На не-КИИ периметрах это работает; на значимых КИИ — это прямое 
нарушение Указа № 166. 

Главные риски: 

• Регуляторный: штрафы при проверке ФСТЭК. 
• Уголовный: ст. 274.1 УК при наступлении инцидента, особенно если 

расследование покажет связь с устаревшим/непатченным ПО. 
• Операционный: отсутствие обновлений безопасности два года — серьёзный 

риск ИБ. 
• Кадровый: SAP-консультанты постепенно покидают рынок РФ. Через 2-3 года 

команду на эксплуатацию не собрать. 

Это не «вопрос с потолка». Эта угроза реальна и нарастает с каждым месяцем. 

Аудит ИТ-ландшафта 

Базовая процедура перед составлением плана миграции. 

 

Шаг 1. Инвентаризация ПО 

Полный список всего, что эксплуатируется: 

• Прикладное ПО (ERP, CAD, BI и т. д.). 
• Системное ПО (ОС, СУБД, виртуализация). 
• Инфраструктурное (сети, ИБ, мониторинг). 
• Внутреннее ПО (самописное). 
• Облачные сервисы. 

По каждому: вендор, версия, лицензии, дата установки, ответственный. 

Шаг 2. Карта зависимостей 

Что от чего зависит. Если миграция СУБД — какие прикладные системы пострадают. 
Если миграция CAD — какие смежные системы (PDM (управление данными об 
изделии), CAM, CAE) пострадают. 



Александр Косачёв | www.9050010502.ru14. Импортозамещение и отечественные стеки 145 

Шаг 3. Привязка к КИИ-периметру 

Какие системы — на значимых объектах КИИ, какие — на не-КИИ. Это определяет 
срочность миграции. 

Шаг 4. Поиск отечественных аналогов 

По каждой системе — есть ли в реестре отечественный аналог. Если есть — какой 
именно, с какой зрелостью. 

Шаг 5. Оценка трудоёмкости миграции 

Грубая оценка: маленькая (до 6 мес), средняя (6-18 мес), большая (18+ мес). Бюджет 
на миграцию. 

Шаг 6. Приоритизация 

 

Шаг 7. План миграции 

Расписание с приоритетами, бюджетом, ответственными, контрольными точками. 

План миграции на 3 года: пример 

Для среднего предприятия (1-3 млрд выручки, объект КИИ 2-3 категории, 
использующее SAP S/4HANA, Oracle, MS SQL, ANSYS, AutoCAD): 

 

Это примерный план. Реальный — у каждого предприятия свой, с учётом ландшафта. 
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Чек-лист аудита и плана миграции 
# Пункт Что значит ✓ 

1 Инвентаризация всего ПО 
завершена 

Не «приблизительно», а полная карта  

2 Привязка к КИИ-периметру 
сделана 

Какие системы — на значимых 
объектах 

 

3 Лицензионная чистота 
проверена 

Что куплено легально, что — серая 
зона 

 

4 Карта зависимостей построена Что от чего зависит при миграции  

5 Отечественные аналоги 
найдены для каждой системы 

С указанием реестрового номера  

6 Зрелость аналогов оценена Не «есть в реестре», а реально 
работает в вашем сценарии 

 

7 Скрытые лицензионные 
зависимости проверены 

Спрос в письменном виде у вендоров  

8 Бюджет миграции рассчитан По каждой системе — TCO (совокупная 
стоимость владения) 

 

9 Приоритизация выполнена По правилу «значимое КИИ → срок → 
бюджет» 

 

10 Дорожная карта 3 лет 
утверждена 

С контрольными точками  

11 Куратор от руководства на 
программу миграции назначен 

Не CIO — член СД (совет директоров) 
или CEO (генеральный директор) 

 

12 План коммуникации с 
регулятором (ФСТЭК) 

Если есть отставание — обсуждать 
заранее 

 

13 Резервный план на случай 
провала отдельной миграции 

Что если 1С:ERP не сможет заменить 
SAP в моём сценарии 

 

14 Госфинансирование учтено в 
плане 

ОЗП (особо значимый проект), ФРП 
(Фонд развития промышленности), 
льготы 

 

15 План найма / переобучения 
команды 

Под новый стек  

16 План эксплуатации 
параллельно двух систем 

Период миграции — это период «и 
SAP, и 1С» 

 

17 План вывода старой системы из 
эксплуатации 

С чистой формальной фиксацией  

18 План сохранения исторических 
данных 

После вывода SAP — где архив?  

19 Согласованность с КИИ-планом Миграция учитывает сроки 01.01.2026, 
01.01.2028, 01.12.2030 

 

20 Готовность к решению «не 
успеть» 

Если объективно не успеваем — 
оборонные действия (приоритеты, 
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эскалация) 

Антипаттерны 

Антипаттерн 1. «Купить коробку отечественного ПО». Покупка лицензии — это 10-
20 % успеха. Без команды поддержки, без понимания архитектуры, без плана 
развития — это просто несколько коробок. 

Антипаттерн 2. «Параллельный импорт SAP — наша стратегия до 2028». Растущий 
риск. Сейчас работает, через 2 года — окажется в реестре «серых» решений с 
регуляторными последствиями. 

Антипаттерн 3. «Миграция за 6 месяцев на отечественное». Полноценная 
миграция ERP — 18-36 месяцев. CAD — 12-24 месяца. Сжатие сроков = провал. 

Антипаттерн 4. «Доверимся опыту "большого" интегратора». Большой интегратор 
может не иметь опыта работы с конкретными отечественными продуктами. 
Проверяйте конкретные кейсы и команду. 

Антипаттерн 5. «У нас всё уже отечественное». Скорее всего — нет. Аудит обычно 
вскрывает скрытые западные зависимости (библиотеки, сервисы, шлюзы). 

Связанные главы 
• 02. Чек-лист готовности предприятия — пункты 33-40 по ИТ-инфраструктуре. 
• 07. Фундамент: данные и учёт — миграция ERP. 
• 13. Архитектура, безопасность, КИИ — нормативная база и сроки. 
• 15. Экономика: ROI, TCO, NPV — расчёт TCO миграции. 
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15. Экономика: ROI, TCO, NPV 
Маршрут внедрения · Сквозной слой — экономика. Сопровождает каждый этап: 
TCO / ROI / NPV и защита перед СД. 

«Голый ROI (возврат на вложения)» — это типовая причина, по которой проекты 
цифровой трансформации защищаются перед СД (совет директоров) и 
собственником, потом разочаровывают. Презентация интегратора: «вложите 30 
миллионов, получите 80 эффекта за два года». Через два года: вложено 50, эффект — 
25. Что пошло не так? Всё. Не учли реальный TCO (совокупная стоимость владения), 
забыли управление изменениями, не учли простой при внедрении, переоценили 
эффект, не заложили резерв на риски. 

В этой главе — как считать экономику цифровых проектов так, чтобы цифры в защите 
перед СД совпадали с цифрами через два года. TCO, ROI, NPV (чистая приведённая 
стоимость), IRR (внутренняя норма доходности). Бенчмарки по классам проектов. 
Бизнес-кейс на одну страницу. Госфинансирование (ОЗП (особо значимый проект), 
ФРП (Фонд развития промышленности)) и как его учесть. 

Почему «голый ROI» врёт 

Классическая формула ROI: 

ROI = (Эффект за период - Стоимость проекта) / Стоимость проекта × 100 % 

Звучит просто. На практике — в обеих частях этой формулы спрятаны 
систематические искажения, которые работают в одну сторону: переоценка эффекта, 
недооценка стоимости. 

Где недосчитывается стоимость 

Статья затрат Типичное занижение 

Лицензии Считают первую закупку. Забывают: ежегодные обновления (15-
22 % от стоимости), per-user наращивание при росте, лицензии 
на тестовые среды 

Внедрение Считают цену интегратора. Забывают: внутренние ресурсы 
(команда заказчика — это тоже затраты), переработки, 
командировки 

Инфраструктура Считают серверы и СУБД (система управления базами данных). 
Забывают: сети в цехах, СЗИ (средства защиты информации) для 
значимых КИИ, резервные площадки, мониторинг 

Обучение Считают разовый тренинг. Забывают: индивидуальные сессии, 
переобучение при изменениях, постоянный коучинг 

Сопровождение Считают первый год. Забывают: рост стоимости с инфляцией, 
расширение SLA, инциденты 

Апгрейды Не учитывают вовсе. На самом деле — каждые 3-5 лет требуется 
обновление платформы, это 30-50 % от первоначального CAPEX 
(капитальные затраты) 
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Стоимость 
выхода 

Никогда не учитывают. На самом деле — миграция со старой 
системы на новую может стоить как новое внедрение 

Простой при 
внедрении 

Не учитывают. На самом деле — снижение производительности 
на 10-30 % в течение 3-6 месяцев период интенсивной 
поддержки после запуска — это сотни миллионов 
недополученной выручки на крупном производстве 

Реальный TCO обычно на 50-150 % выше «голого CAPEX» (то есть всего проекта 
внедрения, включая внутренние ресурсы и инфраструктуру первого года) — это 
типовой случай. Но если за «голый CAPEX» считать только лицензии плюс работы 
интегратора (без внутренней команды, инфраструктуры, простоя при внедрении и 
резерва), как часто пишут в коммерческих предложениях, то разрыв может доходить 
до 5-7 раз — что и показано в подробном примере ниже. Поэтому в защите перед СД 
важно фиксировать, что именно входит в «CAPEX»: иначе цифра 30 млн в КП 
превращается в 175 млн в реальном бюджете. 

Где переоценивается эффект 

Эффект Типичная переоценка 

Снижение себестоимости Заявляется на основании бенчмарков лучших мировых 
кейсов. Реально — нижняя граница диапазона 

Рост OEE (общая 
эффективность 
оборудования) 

Заявляется +15 п.п. Реально — +5-10 п.п. в первые 18 
месяцев 

Снижение брака Заявляется -50 %. Реально — -20-30 % с поправкой на 
сложность внедрения 

Высвобождение оборотного 
капитала 

Заявляется в моменте. Реально — поэтапно, с 
задержкой 

Снижение штата Часто декларируется, но реально не происходит 
(увольнение людей — отдельная социальная и 
репутационная история) 

Правило: в защите перед СД эффект надо брать нижнюю границу типового 
диапазона, не среднюю. Это даёт реалистичные ожидания. Если получится больше 
— это положительный сюрприз. Если меньше — никто не разочарован. 

TCO: что считать правильно 

Полная стоимость владения за 5 лет: 

TCO_5_лет = 
    + CAPEX внедрения 
    + Лицензии за 5 лет (с ежегодным ростом 15-22 %) 
    + Инфраструктура за 5 лет (серверы, СЗИ, сеть) 
    + Сопровождение за 5 лет (интегратор + внутренняя команда) 
    + Обучение начальное + переобучение 
    + Апгрейды (раз в 3-5 лет) 
    + Простои при внедрении (упущенная выручка × 3-6 мес × 10-30 %) 
    + Резерв 15-20 % на риски 
    + Стоимость выхода (расчётная) 
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Структура TCO — карта 

 

Структура TCO по годам 

 

Пример: TCO внедрения MES + IIoT для среднего предприятия 

Статья Год 1 
(CAPEX/OPEX) 

Год 2-5 
(OPEX/год) 

Итого 5 
лет 

Лицензии (первичные) 9 млн 1,5 млн × 4 15 млн 

Работы интегратора (внедрение) 22 млн — 22 млн 

Серверы, инфра, сеть в цехах + СЗИ 7 млн 1,5 млн × 4 13 млн 

Сопровождение интегратора — 4 млн × 4 16 млн 

Внутренняя команда (3 FTE × 250 тыс/мес 
× 12 мес) 

9 млн 8 млн × 4 41 млн 

Обучение 2 млн 0,5 млн × 4 4 млн 

Апгрейд платформы в году 4 — — 12 млн 

Простой при внедрении (3 мес × 10 %) 30 млн — 30 млн 

Резерв 15 % на риски (от суммы прямых 
статей CAPEX + OPEX без простоя) 

— — 22 млн 

Итого TCO 79 млн 16 млн/год 175 
млн 
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«Голый CAPEX» этого проекта (как обычно пишут в коммерческом предложении 
интегратора): лицензии 9 + работы 22 + инфраструктура и СЗИ первого года 7 = 38 
млн. Реальный TCO за 5 лет: 175 млн. Разница — в 4,6 раза. 

Это не означает, что проект «плохой» — это означает, что в защите перед СД нельзя 
оперировать «голым CAPEX». Когда через 5 лет суммируются все статьи (включая 
внутреннюю команду, сопровождение, простой при внедрении, апгрейд), выходит 
совершенно другая цифра. 

ROI: с поправками 

Правильный ROI считается на основе TCO и реального эффекта (с поправками на 
риски). 

Эффект_годовой = Снижение_затрат_годовое + Прирост_выручки_годовой - Дополнит
ельные_OPEX 
 
ROI_5_лет = (Эффект_5_лет - TCO_5_лет) / TCO_5_лет × 100 % 
 
Срок_окупаемости = TCO_до_безубыточности / Эффект_годовой 

Пример того же MES-проекта 

Заявлено: рост OEE с 60 % до 70 % (+10 п.п.) → +X выручки на постоянных мощностях. 

Допустим, годовая выручка предприятия 2 млрд ₽. При OEE 60 % это эквивалент 60 % 
загрузки. При +10 п.п. — это +16,7 % выпуска (10/60 = 16,7 %). 

Прирост выручки: 2 млрд × 16,7 % ≈ 334 млн ₽/год (при условии, что весь 
дополнительный выпуск реализуется; на большинстве производств узкое место — 
рынок, а не OEE, и эту оговорку нужно проверять в каждом конкретном кейсе). 

Маржинальность 25 %, не 100 %. Прирост EBITDA: 334 × 25 % ≈ 84 млн ₽/год 
заявленного эффекта. 

С поправкой на риски (берём ~66 % от заявленного эффекта, потому что заявленное 
всегда оптимистично): 84 × 0,66 ≈ 55 млн ₽/год защищаемого эффекта. 

ROI_5_лет: (55 × 5 - 175) / 175 × 100 % = (275 - 175) / 175 × 100 % = +57 %. 

Срок окупаемости с учётом всех OPEX (накопленный TCO к точке безубыточности ≈ 
170 млн): 170 / 55 ≈ 3,1 года. 

Это рабочий проект, но без розового маркетинга «окупится за 12 месяцев». 
Реалистично окупается за 3 года при поправке на риски. 

Эти же числа (CAPEX 38 / TCO 175 / эффект 55 млн/год / окупаемость 3,1 года) идут 
дальше в шаблон бизнес-кейса перед СД и в анализ чувствительности — пример 
сквозной. 

NPV: для длинных проектов 

NPV (Net Present Value, чистая приведённая стоимость) — это TCO и эффект, 
скорректированные на стоимость денег во времени. 
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Формула: 

NPV = -CAPEX + Σ (Эффект_год_t / (1 + r)^t) - Σ (OPEX_год_t / (1 + r)^t) 

Где r — ставка дисконтирования (обычно WACC (средневзвешенная стоимость 
капитала) компании или ключевая ставка ЦБ + премия за риск). 

Зачем NPV нужен на длинных проектах (>2 года): 

• Деньги, потраченные сегодня, дороже денег, заработанных через 3 года. 
• Высокая инфляция (как в РФ 2024-2026) делает «эффекты в будущем» 

относительно дешевле. 
• Высокая ключевая ставка (на 2026 — 16-21 %) делает альтернативу «положить 

на депозит» очень привлекательной. 

При ставке дисконтирования 22 % проект с окупаемостью 3 года и ROI +50 % за 5 лет 
может иметь отрицательный NPV — то есть быть инвестиционно невыгодным. 

Правило: для проектов с горизонтом >2 года всегда считать NPV, не только ROI. 

IRR 

IRR (Internal Rate of Return, внутренняя норма доходности) — это ставка 
дисконтирования, при которой NPV = 0. Простыми словами: «при какой ставке проект 
выходит в ноль». 

Если IRR > вашей стоимости капитала (WACC) — проект инвестиционно 
привлекательный. Если IRR < WACC — нет. 

Срок окупаемости — что им НЕ является 

Типичное определение в маркетинге: «срок окупаемости = бюджет / годовой эффект». 

Это упрощение, иногда серьёзно искажающее реальность: 

• Не учитывает OPEX в течение проекта. 
• Не учитывает время на достижение полного эффекта (эффект может нарастать 

постепенно). 
• Не учитывает простой при внедрении. 
• Не учитывает временную стоимость денег. 

Правильный срок окупаемости: 

Срок_окупаемости = Кумулятивный_TCO_до_безубыточности / Эффект_годовой 

Где «кумулятивный TCO» включает CAPEX + OPEX до точки безубыточности, не «голый 
CAPEX». 

В нашем сквозном примере MES-проекта: «голая» окупаемость по верхнему 
заявленному эффекту = 38 / 84 ≈ 0,45 года = 5 месяцев. «Голая» с поправкой на риск = 
38 / 55 ≈ 0,7 года = 8 месяцев. Реальная окупаемость с учётом всех OPEX и 
накопленных затрат к точке безубыточности = 170 / 55 ≈ 3,1 года. 

Маркетинг любит «окупаемость 5 месяцев». Реальность — 2-3 года. Не путайте. 



Александр Косачёв | www.9050010502.ru 15. Экономика: ROI, TCO, NPV 153 

Бенчмарки 2026 по классам проектов 

Реалистичные диапазоны для среднего предприятия (1-3 млрд выручки) в РФ 2026: 

Класс CAPEX TCO 
5 лет 

Окупаемость 
(реалистично) 

возврата на 
вложения (ROI) 5 
лет 

ERP (система планирования 
ресурсов предприятия) 
(1С:ERP) 

30-80 
млн 

150-
400 
млн 

3-4 года +30...+100 % 

MES (система оперативного 
управления производством) 
+ IIoT (промышленный 
интернет вещей) 

15-50 
млн 

80-
250 
млн 

2-3 года +50...+150 % 

EAM (система управления 
активами) 

8-25 
млн 

40-
120 
млн 

1,5-2,5 года +60...+200 % 

Machine vision (1 позиция) 2-8 
млн 

10-30 
млн 

1-1,5 года +100...+250 % 

WMS (система управления 
складом) 

15-40 
млн 

80-
200 
млн 

2-3 года +40...+120 % 

Predictive maintenance 
(роторное) 

10-25 
млн 

50-
150 
млн 

1,5-2,5 года +80...+200 % 

BI (бизнес-аналитика) 
(DataLens/Visiology) 

3-15 
млн 

20-80 
млн 

1-2 года Косвенный, через 
ускорение 
решений 

GenAI (генеративный 
искусственный интеллект) 
для документов 

0,5-5 
млн 

10-30 
млн 

0,5-1 год +100...+300 % 

Цифровой двойник процесса 20-100 
млн 

100-
400 
млн 

3-4 года +30...+100 %, 
зависит от 
передела 

Импортозамещение SAP → 
1С:ERP 

300-
2000 
млн 

800-
5000 
млн 

Не окупается 
(вынужденное) 

Отрицательный 

Источники: открытые отраслевые отчёты, кейсы вендоров (с фильтром 
доверия), оценки на основе референсных внедрений в РФ. 

Бизнес-кейс перед СД: 1 страница 

Защита проекта перед СД должна укладываться в одну страницу A4. Если 
получается больше — мы плохо отделили существенное. 

Структура страницы: 
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┌──────────────────────────────────────────────────────────────────┐
│ ПРОЕКТ: [название]                                                │
│ Куратор от руководства: [имя, должность]                          │
│ Стратегия (одна из 4): эффективность / оборонная / новые продукты │
├──────────────────────────────────────────────────────────────────┤
│ БИЗНЕС-ПРОБЛЕМА (3-4 строки)                                      │
│ Где конкретно теряются деньги сейчас, в рублях в год               │
├──────────────────────────────────────────────────────────────────┤
│ ЦЕЛЕВЫЕ KPI (4-5 строк):                                          │
│   - OEE: 58 % → 68 % за 18 мес                                    │
│   - Брак: -25 %                                                   │
│   - Точность плана: +20 п.п.                                      │
│   - EBITDA-эффект: +55 млн ₽/год                                  │
├──────────────────────────────────────────────────────────────────┤
│ ЭКОНОМИКА:                                                        │
│   CAPEX:        38 млн ₽                                          │
│   TCO 5 лет:    175 млн ₽                                         │
│   Эффект 5 лет: 270 млн ₽ (с поправкой -30 % от max)              │
│   ROI 5 лет:    +54 %                                             │
│   Окупаемость:  3,1 года                                          │
│   NPV (r=22%):  +18 млн ₽                                         │
│   IRR:          26 %                                              │
├──────────────────────────────────────────────────────────────────┤
│ ГЛАВНЫЕ РИСКИ И МИТИГАЦИИ (3-4 строки)                            │
│   - Сопротивление мастеров → change management программа          │
│   - Старые станки → доукомплектация в бюджете                     │
│   - Срыв сроков → запас 25 %                                      │
├──────────────────────────────────────────────────────────────────┤
│ ТОЧКИ GO/NO-GO:                                                   │
│   Через 6 мес: пилот на 1 цехе, проверка эффекта                  │
│   Через 12 мес: масштабирование на 50 % парка                     │
│   Через 18 мес: полное покрытие                                   │
├──────────────────────────────────────────────────────────────────┤
│ РЕШЕНИЕ: утверждение бюджета 38 млн ₽ на год 1                    │
│ Срок ответа: [дата]                                            │
└───────────────────────────────────────────────────────────────────────────┘

Одна страница. Никаких 50-слайдовых презентаций. СД утвердит или не утвердит,
опираясь на это, не на «детальные расчёты» в приложениях, их никто не запрещает
приложить к вашей записке.

Чувствительность к параметрам

Эта таблица — стресс-тест расчёта: «а что будет с цифрами, если реальность
окажется хуже плана». Три показателя в ней означают:

NPV (r=22%) — чистая приведённая стоимость: стоимость всех будущих денег
проекта в сегодняшних рублях за вычетом вложений, при требуемой доходности 22%
годовых. Плюс = проект приносит больше, чем эти 22%; минус = меньше.

ROI за 5 лет — суммарная отдача на вложения за 5 лет, без дисконтирования (проще,
но не учитывает, когда приходят деньги).

Окупаемость — через сколько лет накопленный эффект покрывает вложения.
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После основного расчёта обязательно показать чувствительность: 

Моделируем сценарий  NPV 
(r=22%) 

возврата на вложения (ROI) 
5 лет 

Окупаемость 

Базовый +18 млн +54 % 3,1 года 

Эффект -30 % -12 млн +8 % 4,5 года 

Бюджет +25 % +5 млн +23 % 3,9 года 

Сроки +12 мес -2 млн +35 % 4,0 года 

Эффект -30 % И бюджет 
+25 % 

-28 млн -15 % Не 
окупается 

Сценарий: 

Базовый (+18 млн / +54% / 3,1 года). План как задумано. Все три показателя здоровые: 
проект окупается за ~3 года, за 5 лет возвращает половину сверху, и даже по жёсткой 
планке 22% создаёт +18 млн стоимости. Это точка отсчёта для сравнения. 

Эффект −30% (−12 млн / +8% / 4,5 года). Выгода от проекта оказалась на треть меньше 
обещанной (типичный риск: внедрили, но люди пользуются вполсилы). Окупаемость 
всё ещё «в пределах 5 лет» (4,5 года), и ROI формально плюсовой (+8%), но NPV ушёл 
в минус. Это важный сигнал: +8% за 5 лет — это ~1,5% в год, что много ниже 
требуемых 22%, поэтому по-настоящему проект уже убыточен, хотя «окупаемость < 5 
лет» создаёт ложное успокоение. 

Бюджет +25% (+5 млн / +23% / 3,9 года). Проект обошёлся на четверть дороже сметы. 
Все показатели просели, но остались в плюсе — то есть к перерасходу бюджета 
проект довольно устойчив (запас прочности есть). 

Сроки +12 мес (−2 млн / +35% / 4,0 года). Внедрение затянулось на год. Вот здесь 
самый поучительный момент, который со стороны выглядит как ошибка, но ошибки 
нет: ROI хороший (+35%), а NPV отрицательный (−2 млн). Объяснение: задержка 
почти не уменьшает суммарную выгоду (ROI это и показывает), но сдвигает её на год 
позже, а при ставке 22% год отсрочки «съедает» примерно пятую часть стоимости — 
и NPV падает ниже нуля. Вывод для руководителя: при дорогих деньгах срыв сроков 
бьёт по экономике сильнее, чем кажется, и смотреть надо на оба показателя, а не на 
один ROI. 

Эффект −30% И бюджет +25% (−28 млн / −15% / Не окупается). Два удара 
одновременно: и выгода меньше, и затраты больше. Проект разрушается полностью 
— отрицательный NPV, отрицательный ROI, не окупается за горизонт вовсе. Это и 
есть главная мысль всей таблицы: по отдельности каждый шок проект переживает 
(строки 2–4 около нуля или в плюсе), а вот их комбинация — убийца. Поэтому 
управлять надо прежде всего риском, что несколько проблем случатся вместе. 

Главный вывод этой таблицы для СД: при сочетании двух негативных сценариев 
проект не окупается. Это даёт реалистичную картину. 
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Госфинансирование 2026 

В РФ 2026 действует несколько программ господдержки, существенно меняющих 
экономику цифровых проектов. 

ОЗП через РФРИТ 

Особо значимые проекты — программа РФРИТ (Российский фонд развития 
информационных технологий): 

• Размер гранта: 100 млн – 2 млрд ₽ на проект. 
• Софинансирование: 50/50 (грант + собственные средства). 
• Получатели: российские юрлица и консорциумы (не госучреждения). 
• На 2025 г. выделено: ~8,3 млрд ₽. 
• Сроки: заявки 2025 — с 25.09 по 26.10, решения до 15.12. 

Требования к проекту: 

• Отсутствие зрелого отечественного аналога. 
• Экспортный или тиражируемый потенциал. 
• Срок до 4 лет. 
• Запрет аффилированности заказчика, разработчика и интегратора (обходится 

через консорциум). 
• План окупаемости. 

ФРП — «Цифровизация промышленности» 

Льготные займы Фонда развития промышленности: 

• Ставки: 1 %, 3 %, 5 % годовых (в зависимости от программы). 
• Срок: до 7 лет. 
• Размер: 5-750 млн ₽ (расширенная программа до 2 млрд ₽). 
• Под: цифровизацию и автоматизацию. 

Эти займы делают экономику проекта существенно лучше: при ставке 1-5 % vs 
рыночной 22 % NPV растёт в разы. 

ИЦК и ОЗП 2.0 

ИЦК (индустриальные центры компетенций) — отраслевая координация 
цифровизации. По состоянию на 2025: 

• Первая волна — 66 проектов завершены к июню 2025. 
• Вторая волна — 49 проектов, из них 17 с грантовой поддержкой; общий 

бюджет 24 млрд ₽, из них 12 млрд ₽ — гранты государства (50/50). 
• ИЦК (индустриальный центр компетенций) «Нефтегаз»: 28 ОЗП, покрытие 

отечественным ПО ИТ-ландшафта с 8 % до 81 %. 
• ИЦК «Металлургия»: 18 крупнейших компаний (ТМК, ОМК, Норникель, 

Северсталь, ММК). 
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Налоговые льготы для аккредитованных ИТ-компаний (с 08.03.2026) 

Для дочерних ИТ-компаний промышленных предприятий или для подрядчиков: 

• Налог на прибыль: 5 % в федбюджет, 0 % в регион (2025-2030) при доле ИТ-
доходов ≥ 70 %. 

• Страховые взносы: 15 % с 2026 (было 7,6 %). 
• Ежегодное подтверждение статуса до 1 июня. 
• Льготы Сколково и аккредитации Минцифры с 2026 нельзя совмещать. 

Использование подрядчика-аккредитованной ИТ-компании снижает стоимость 
работ за счёт льгот по зарплатам персонала. Создание собственного ИТ-юрлица — 
получает льготы напрямую. 

Как это учесть в расчёте 

В наш сквозной пример MES-проекта (CAPEX 38 млн ₽, эффект 55 млн ₽/год): 

• Если получаем грант ОЗП (50 %): государство покрывает 19 млн ₽. Чистый 
CAPEX для предприятия = 19 млн ₽. 

• Чистый TCO за 5 лет с учётом гранта ≈ 156 млн ₽ (175 − 19). 
• Окупаемость по чистым затратам: 156 / 55 ≈ 2,8 года (вместо 3,1). 
• NPV при ставке 22 % растёт ориентировочно на 14-16 млн ₽ за счёт 

сэкономленного дисконта. 

Проекты, попавшие в ОЗП, имеют существенно лучшую экономику. Это ради чего 
стоит ввязываться в довольно сложную процедуру отбора. 

Экономика всей программы для Компании А 

Для сквозной Компании А (1 млрд выручки, машиностроение, см. главу 00), сводный 
бюджет цифровой трансформации на 3 года выглядит примерно так: 

Проект CAPEX TCO 5 
лет 

Окупаемость 

ERP (волна 1) 45 млн 
₽ 

130 
млн ₽ 

через 3-4 года 

MES + IIoT (волна 2, только пилот первого цеха; 
масштабирование на 2-й цех — в следующую 
программу) 

25 млн 
₽ 

90 млн 
₽ 

через 2,5 года 

EAM (волна 1, параллельно ERP) 10 млн 
₽ 

35 млн 
₽ 

через 1,5 года 

BI (DataLens, волна 1-2) 4 млн ₽ 15 млн 
₽ 

через 1 год 

GenAI для документов 2 млн ₽ 10 млн 
₽ 

через 0,5 года 

Машинное зрение на 1 операции ОТК (отдел 
технического контроля) 

5 млн ₽ 18 млн 
₽ 

через 1 год 
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Итого программа 91 млн 
₽ 

~298 
млн ₽ 

средняя 2,5-3 
года 

Целевой EBITDA-эффект на 3-й год программы: 30-40 млн ₽/год (3-4 % от выручки 1 
млрд). NPV 5 лет при ставке 22 %: +25 млн ₽ (положительный, проект инвестиционно 
привлекательный). Главный риск: эффект ниже планового на 30 % приводит к NPV 
около нуля. Защищать перед СД нужно с этой поправкой. 

Что Компании А не делать: цифровой двойник всего завода, блокчейн (кроме 
обязательной маркировки), отдельный Data Lake, agentic AI, 5G — преждевременно 
для её масштаба и зрелости. 

Чек-лист расчёта TCO/ROI 
# Пункт Что значит ✓ 

1 TCO посчитан за 5 лет, не за 1 год Один год — это «голый CAPEX», не 
TCO 

 

2 Включены лицензии за 5 лет С учётом ежегодного роста 15-22 %  

3 Включена внутренняя команда ФТЕ × месяцы × ставки  

4 Включена инфраструктура Серверы, СЗИ, сеть, резервная 
площадка 

 

5 Включено сопровождение Интегратор + внутренние ресурсы  

6 Включены апгрейды Раз в 3-5 лет, 30-50 % CAPEX  

7 Включён простой при внедрении 3-6 мес × 10-30 % упущенной 
выручки 

 

8 Учтена стоимость выхода Что если через 5 лет понадобится 
менять платформу 

 

9 Резерв 15-20 % на риски Обязательно  

10 Эффект взят по нижней границе 
диапазона 

Не «среднее по бенчмаркам», а 
нижняя граница 

 

11 Эффект с поправкой на управление 
изменениями 

Не «все сразу начали 
пользоваться» 

 

12 NPV посчитан с реалистичной 
ставкой 

WACC компании или ключевая 
ставка + премия за риск 

 

13 IRR посчитан и сравнён с WACC Если IRR < WACC — проект не 
привлекательный 

 

14 Чувствительность к 3-4 параметрам 
показана 

Эффект ±30 %, бюджет ±25 %, срок 
±12 мес 

 

15 Сценарий «ничего не делаем» 
рассчитан 

Что теряем за 3 года при текущей 
деградации 

 

16 Госфинансирование учтено, если 
применимо 

ОЗП, ФРП, льготы  

17 Бизнес-кейс на 1 странице 
составлен 

Если на 5 страницах — отделить 
главное 
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18 Точки go/no-go назначены Не «безусловное обязательство на 
5 лет» 

 

19 Готовность к решению «STOP» при 
необходимости 

СД явно понимает условия 
сворачивания 

 

20 Послепроектный мониторинг 
эффекта запланирован 

Раз в полгода — что реально 
получили vs план 

 

Антипаттерны 

Антипаттерн 1. «ROI без TCO». «Бюджет 30 млн, эффект 80, возврата на вложения 
(ROI) 167 %». Без понимания TCO эта цифра — фикция. 

Антипаттерн 2. «Окупаемость 5 месяцев». Реалистичная окупаемость цифрового 
проекта — 1,5-3 года. «5 месяцев» — это маркетинг. 

Антипаттерн 3. «Эффект как у Северстали». Эффект Северстали — это эффект 
Северстали. У вас будет ваш, обычно скромнее. Не подменяйте бенчмарки чужих 
кейсов своими ожиданиями. 

Антипаттерн 4. «Не считаем NPV — у нас короткий горизонт». При ставке 22 % 
любой горизонт >1 года нуждается в NPV. 

Антипаттерн 5. «Защита перед СД — это 50 слайдов». Если бизнес-кейс не 
помещается в 1 страницу — мы не отделили существенное. СД примет решение 
«изучить дополнительно» и отложит на квартал. 

Что делать дальше: защита экономики перед СД 

Ваша ситуация. Посчитаны TCO / ROI / NPV с поправками на риски. 

Целевая картина. Бизнес-кейс на 1 страницу с честными цифрами. Детализация на 
готове, ее ни кто не отменял☺. 

Шаги. 1) Свести TCO за 5 лет (CAPEX + OPEX + скрытые статьи). 2) Применить 
поправку на управление изменениями (×0,7). 3) Показать чувствительность к 2–3 
параметрам. 

Артефакт на выходе. Бизнес-кейс 1 стр и таблица чувствительности. 

Контрольная точка go / no-go. NPV > 0 при пессимистичном сценарии → программа 
одобрена. 

Компания А. TCO 5 лет — 176 млн ₽; EBITDA-эффект +59 млн ₽/год после поправки; 
окупаемость ~2,9 года. 

Связанные главы 
• 04. Стратегия и цели — связка цифровых проектов с финансовыми KPI 

(ключевой показатель эффективности). 
• 03. Антипаттерны и провалы — что бывает при «голом ROI». 
• 06. Дорожная карта — экономика по волнам. 
• Приложение B. Справочник KPI — формулы. 
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16. Управление изменениями 
70 % провалов цифровых трансформаций — не из-за технологии (BCG, 2024). 
Технология обычно работает. Не работают люди, которым предложено пользоваться 
этой технологией. И самое обидное в этом — что главная причина провала находится 
не в коде, не в архитектуре, не в выборе платформы. Она в том, что мастера на 
участке через 3 месяца после запуска в эксплуатацию MES (система оперативного 
управления производством) вернулись к Excel «как привыкли». Что мастера ОТК 
(отдел технического контроля) не доверяют машинному зрению и параллельно 
проверяют детали глазами. Что директор по производству не открывает дашборд BI 
(бизнес-аналитика), потому что «и так всё знаю». 

Управление изменениями (управление изменениями) — это не «корпоративные 
тренинги». Это полтора-два года систематической работы с людьми, без которой 
даже идеально внедрённая технология остаётся неиспользуемой. 

В этой главе — что такое управление изменениями в производственном контексте, 
четыре этапа на основе логики «осознать → понять → сделать → закрепить», карта 
заинтересованных сторон, преодоление сопротивления на пяти уровнях. 

Главная статистика и почему её игнорируют 
65-75 % цифровых трансформаций не достигают целей 
*Источники: BCG 2024 (~35 % успеха), Gartner (55-75 % ERP-провалов), 
McKinsey* 
Главная причина: «people dimension» — оргструктура, операционная модель, 
культура 

Эта цифра в разных формулировках кочует из отчёта в отчёт уже более двадцати лет 
— её корни в исследовании McKinsey 2003 года и подтверждениях BCG/Gartner в 
последующих волнах. Её цитируют на каждой конференции. Её упоминают в каждой 
презентации интегратора. И при этом — она систематически игнорируется при 
планировании проектов. Бюджет на управление изменениями в типичном цифровом 
проекте составляет 2-5 % от общего бюджета. Это в 10 раз меньше, чем должно быть. 

Причина: управление изменениями — это «невидимая» работа. Её результат не 
отображается в дашбордах через месяц. Её невозможно «купить коробкой». Она 
требует длительной работы людей, не покупки лицензий. Поэтому при урезании 
бюджета (а его всегда урезают) — управление изменениями режут первым. 

В результате — проект сделан технически идеально, и не работает. Самое типовое 
наблюдение в моей практике: «у нас MES стоит уже год, всё работает, но мастера 
ведут Excel параллельно». Это — провал управления изменениями. Технология ни при 
чём. 

Что такое управление изменениями в производственном контексте 

Не корпоративный тренинг. Не «вебинар по новой системе». Это: 

1. Понимание людьми, зачем меняется их работа. 
2. Согласие с тем, что изменение — необходимо. 
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3. Освоение новых инструментов и процессов. 
4. Закрепление нового поведения как нормы. 

Это четыре отдельных этапа. Каждый требует своих действий, своих метрик, своих 
ресурсов. Перепрыгивать этапы — самая частая ошибка управления изменениями. 

 

Это упрощённая версия ADKAR (Awareness, Desire, Knowledge, Ability, Reinforcement), 
без англоязычных аббревиатур и с поправкой на российский производственный 
контекст. 

Этап 1. Осознание — «что-то меняется» 

Что: люди должны узнать о предстоящем изменении заранее, не «обнаружить новую 
систему утром». 

Когда: за 3-6 месяцев до запуска в эксплуатацию. 

Как: 

• Анонс CEO (генеральный директор)/CDTO (директор по цифровой 
трансформации) на общем собрании. 

• Письма руководителей подразделений. 
• Корпоративный портал/тг-канал. 
• Вопросы-ответы с пользователями. 

Метрика: % сотрудников целевой аудитории, знающих о проекте (опрос). 

Типичная ошибка: «потом узнают, когда покажем». Узнают они от слухов, и слухи 
будут хуже реальности. 

Этап 2. Понимание — «зачем и как мне это» 

Что: люди должны понять, как изменение касается лично их. Не «вообще цифровая 
трансформация», а «как изменится моя смена, какие новые шаги, что я выиграю, что я 
потеряю». 

Когда: за 2-4 месяца до запуска в эксплуатацию. 

Как: 

• Встречи с разными группами пользователей (мастера, операторы, диспетчеры) 
отдельно. 

• Демонстрация системы в реальной работе. 
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• Ответы на возражения — лично, в формате «я понимаю ваше беспокойство, 
давайте разберём». 

• Карта изменений: что было → что станет. 

Метрика: % сотрудников целевой аудитории, согласных с тем, что изменение нужно 
(опрос). 

Типичная ошибка: «продаём чудо». Сотрудники не верят в чудеса. Лучше продавать 
реальные изменения — «у вас исчезнут эти отчёты в Excel, появятся эти кнопки, 
время на смену сократится на 20 минут». 

Этап 3. Освоение — «я умею пользоваться» 

Что: люди должны технически освоить новые инструменты и процессы. 

Когда: за 1-3 месяца до запуска в эксплуатацию, и в течение 3-6 месяцев после. 

Как: 

• Обучение, обязательно с практикой на тестовой системе. 
• Сертификация (аттестация по знанию). 
• Наставники из числа «первых пользователей» (внутренние чемпионы). 
• Hyperсare-команда — 2-4 человека на цех в течение 3 месяцев после запуска в 

эксплуатацию, помогают «вживую». 
• Регулярные сессии «как делать в системе вот это» — каждые 2-4 недели 

первые полгода. 

Метрика: % аттестованных пользователей; среднее время выполнения типовой 
операции в новой системе vs старой. 

Типичная ошибка: «одно обучение перед запуском в эксплуатацию, и всё». Через 
неделю забывают. Нужны повторные сессии и наставники в режиме «всегда рядом». 

Этап 4. Закрепление — «это норма для меня» 

Что: новое поведение становится нормой. Старое поведение (Excel параллельно, 
бумажные журналы) — исчезает. 

Когда: 6-18 месяцев после запуска в эксплуатацию. 

Как: 

• KPI (ключевой показатель эффективности) на использование системы — для 
мастеров, начальников цехов, операторов. 

• Премирование за активное использование, рейтинги «лучших пользователей». 
• Регулярные ритуалы — например, ежедневная планёрка ведётся по дашборду 

из системы, не по бумажному отчёту. 
• Постепенное «отрезание» альтернативных способов — например, мастер не 

может закрыть смену в Excel, потому что нет такого процесса в новом 
регламенте. 

• Аудит уровня использования системы раз в квартал, выявление «зон 
сопротивления». 
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Метрика: уровень использования системы (% активных пользователей от целевой 
аудитории); частота использования ключевых функций; объём данных, проходящих 
через систему. 

Типичная ошибка: «уже работает, обучение закончили». Закрепление — это самый 
длинный этап, 6-18 месяцев. Преждевременная остановка → уровень использования 
системы падает на 6-м месяце ниже 40 %. 

Куратор от руководства — главная фигура 

Куратор от руководства — это не «куратор проекта». Это личный носитель 
изменения. Без активного куратора цифровая трансформация не работает. 

Кто это: 

• CEO или член СД (для крупных программ). 
• COO (операционный директор) или директор по производству (для проектов в 

производстве — MES, EAM (система управления активами)). 
• CFO (для проектов в финансах — ERP (система планирования ресурсов 

предприятия), BI). 

Что должен делать: 

• Лично участвовать в УК проекта (раз в месяц). 
• Лично объявлять о проекте на общем собрании. 
• Лично разрешать политические эскалации. 
• Лично использовать систему («идти впереди»). Если CEO смотрит дашборд BI, 

остальные подтянутся. Если CEO просит распечатать «как раньше» — система 
мертва. 

Что НЕ должен делать: 

• Делегировать роль куратора другому. «Я делегировал директору по 
производству» — это не куратор уровня СД (совет директоров). 

• Появляться только когда «что-то горит». Регулярное участие — обязательно. 

Карта заинтересованных сторон 

Прежде чем планировать управление изменениями, надо понять — кто будет 
затронут и как они отнесутся. 
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По квадрантная стратегия: 

• Союзники (высокое влияние + поддержка): использовать как агентов 
изменений. Просить выступать, рассказывать кейсы. 

• «Работать активно» (высокое влияние + скептическое отношение): главный 
фокус управление изменениями. Без них проект не пройдёт. 

• Информировать (низкое влияние + поддержка): держать в курсе через 
корпоративный канал. 

• «Игнорировать» (низкое влияние + скептическое отношение): не тратить 
ресурс на них, само рассосётся. 

Карта — не разовое упражнение. Перерисовывать раз в 3-6 месяцев: позиции людей 
меняются, скептики становятся союзниками или наоборот. 

Преодоление сопротивления на разных уровнях 

Сопротивление новой системе — это не «плохие люди». Это рациональная защита 
разных групп. 

Уровень 1. СД и собственник — страх «потратим много, не получим 
эффект» 

Источник: предыдущий опыт провалов цифровых проектов, своих или у знакомых. 

Что делать: 

• Бизнес-кейс на 1 странице с реалистичными цифрами (см. главу 15). 
• Точки go/no-go — СД должен видеть, что проект можно остановить. 
• Этапные результаты — не «всё через 3 года», а «после 6 месяцев — пилот с 

измеренным эффектом». 
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• Личное общение с собственниками компаний-референсов (где аналогичный 
проект сработал). 

Уровень 2. Топ-менеджмент — страх перераспределения власти 

Источник: цифровая трансформация делает прозрачными зоны ответственности. 
Где раньше начальник цеха «контролировал» процесс по своим источникам — теперь 
данные видны и директору производства, и СД. Власть смещается вверх. 

Что делать: 

• Объяснить, что прозрачность работает в обе стороны: им тоже видны зоны под 
их управлением. 

• Дать топам ранний доступ к системе, чтобы они «приватизировали» её как свой 
инструмент. 

• Включить топов в УК проекта — они станут соавторами решений. 

Уровень 3. Средний менеджмент — страх потери контроля и видимости 

Источник: новая система может «обходить» средний менеджмент. Раньше 
начальник участка получал отчёт у мастера и передавал начальнику цеха. Теперь 
начальник цеха видит данные напрямую. Кто такой начальник участка? 

Что делать: 

• Объяснить новую роль среднего менеджмента: они становятся аналитиками и 
оптимизаторами процессов, а не «передаточным звеном». 

• Дать им мощные инструменты анализа (BI на их уровне). 
• Поощрять инициативы по улучшениям, найденные через систему. 

Уровень 4. Мастера и операторы — страх «увидят, что я химичу» 

Источник: десятилетиями выработаны практики, как «обыкновенно списываются» 
небольшие отклонения. Внезапная прозрачность ломает их рабочий контракт с 
реальностью. Это не злоумышленники — это люди, которые привыкли работать в 
системе, где «химичение» было нормой. 

Что делать: 

• Амнистия: явно сказать, что прошлые расхождения не разбираются. Стартуем 
с чистого листа. 

• Объяснение: новая система — про планирование на будущее, не про разбор 
прошлого. 

• Премии за активное использование: положительная мотивация, не штрафы. 
• Прозрачность для них самих: мастер видит свой OEE (общая эффективность 

оборудования) и может работать над его улучшением — это новая 
возможность, не угроза. 

Это самый сложный уровень сопротивления. Без активной работы здесь система 
фактически не работает в цеху. 
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Уровень 5. ИТ — страх «нагрузят и не дадут ресурсов» 

Источник: типичная история ИТ — много новых задач, мало новых ресурсов. 

Что делать: 

• Бюджет ИТ растёт пропорционально объёму поддержки. 
• Найм или аутсорс под новые задачи — заранее. 
• Аутсорс эксплуатации частей ландшафта, чтобы не размывать внутреннюю 

команду. 

Источники сопротивления — по уровням 

 

Обучение: реальный ROI и типичные ошибки 

Бюджет обучения — это статья, которая работает или не работает. 

Что работает 
• Практика на тестовой системе (не «теория в презентации»). 
• Малые группы (5-15 человек), не «вебинар на 200». 
• Регулярное повторение: 3-4 сессии с интервалами 2-4 недели. 
• Привязка к рабочим задачам: учим не «как настраивать», а «как делать вот 

эту вашу задачу». 
• Внутренние наставники — «первые пользователи», обученные в первой волне, 

потом обучают коллег. 
• Аттестация: каждый сотрудник проходит проверку знаний с фиксацией. 

Что не работает 
• Разовый тренинг перед запуском в эксплуатацию: через неделю забывают. 
• Лекции без практики: усваивается 10-15 %. 
• Внешние тренеры без знания вашей специфики: учат «по учебнику», не по 

вашему процессу. 
• «Электронные курсы»: для сложных систем — почти бесполезны. Работают 

только для простых типовых задач. 
• «Дать инструкцию и пусть читают»: не читают. 
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Бюджет 

Реальный бюджет обучения для среднего проекта (MES + IIoT (промышленный 
интернет вещей) на 200 пользователей): 3-8 млн ₽. Это 5-10 % от общего бюджета 
проекта. Меньше — почти гарантированный провал принятия системы. 

Метрики управления изменениями 

Качественные показатели: 

Метрика Целевое значение Когда измерять 

Осведомлённость о 
проекте (% знающих) 

>90 % До запуск в 
эксплуатацию 

Согласие с 
необходимостью (% 
поддерживающих) 

>60 % До запуск в 
эксплуатацию 

% аттестованных 
пользователей 

>85 % За месяц до 
запуска в 
эксплуатацию 

Уровень использования 
системы (% активных 
пользователей от целевой 
аудитории) 

>70 % через 3 мес, >85 % через 12 
мес. Сигналы: <60 % — change 
management работает плохо; <40 % 
— проект на грани провала 
(параллельный учёт в Excel); <30 % 
— нужен перезапуск программы 

После запуска в 
эксплуатацию 

Частота использования 
ключевых функций 

Растёт каждый месяц первые 6 мес После запуска в 
эксплуатацию 

NPS внутренних 
пользователей 

>0 (нейтральный), цель >+30 Через 6 и 12 мес 
после запуска в 
эксплуатацию 

% операций без 
альтернативного учёта 
(без параллельного Excel) 

>90 % через 12 мес После запуска в 
эксплуатацию 

Время выполнения 
типовой операции 

Снижается в течение 6 мес после 
запуска в эксплуатацию 

После запуска в 
эксплуатацию 

Эти метрики надо измерять регулярно и докладывать на УК проекта. Без метрик 
управление изменениями — это «декларация о благих намерениях». 

Когда проект «передан в эксплуатацию» 

Проект формально завершается, когда: 

1. Все целевые KPI достигнуты или показывают чёткий тренд достижения. 
2. Уровень использования системы >85 %. 
3. Параллельные Excel/бумажные процессы исключены. 
4. Внутренняя команда самостоятельно поддерживает систему. 
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5. Документация передана и актуальна. 
6. План развития на следующий год утверждён. 

Без этих 6 пунктов проект «формально завершён», но фактически не работает. Через 
год его придётся «реанимировать» с потерей бюджета и времени. 

Чек-лист управления изменениями 
# Пункт Что значит ✓ 

1 Куратор от руководства назначен и 
активен 

Член СД или CEO, не делегирует  

2 Карта заинтересованных сторон 
построена и актуализируется 

Раз в 3-6 мес  

3 План коммуникации Что, кому, когда, как  

4 План обучения с практикой и 
аттестацией 

Не «лекции», а тренировки  

5 Бюджет обучения 5-10 % от общего 
бюджета 

Не «по остаточному принципу»  

6 Внутренние чемпионы определены По 1-2 на цех/функцию  

7 Hyperсare-команда сформирована На 3-6 мес после запуска в 
эксплуатацию 

 

8 KPI на использование системы для 
пользователей 

Привязка к премии  

9 Программа поощрения активных 
пользователей 

Премии, рейтинги, признание  

10 Amnesty для мастеров и операторов Прошлое не разбираем, стартуем с 
чистого 

 

11 Ритуалы использования системы в 
управлении 

Совещания «по дашборду», не «по 
бумаге» 

 

12 Отрезание альтернативных каналов Постепенное, чтобы Excel «не было 
нужно» 

 

13 Регулярное измерение уровень 
использования системы 

Раз в квартал  

14 NPS внутренних пользователей Раз в полгода  

15 План реагирования на «зоны 
сопротивления» 

Где уровень использования 
системы <60 % — целевая работа 

 

16 Документация в актуальном 
состоянии 

Не «есть, но устарела»  

17 Внутренняя поддержка 
самостоятельно работает 

После 6-12 мес — без интегратора  

18 Менеджер изменений в штате или 
подряде 

Не «по совместительству HR»  

19 Связь с UI/UX-улучшениями 
системы 

Что неудобно — фиксируем и 
улучшаем 
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20 Регулярные ретроспективы Раз в полгода: что работает, что 
нет, что менять 

 

Антипаттерны 

Антипаттерн 1. «Обучили один раз перед запуском в эксплуатацию — поставили 
галочку». Через неделю забыли. Без повторных сессий и период интенсивной 
поддержки после запуска — уровень использования системы падает за 3 месяца. 

Антипаттерн 2. «Change management начнём после запуска в эксплуатацию». 
Поздно. К запуску в эксплуатацию люди уже должны быть на этапе «осознание + 
понимание + освоение». Если начинать после — это работа с реальностью «система 
работает, но никто не пользуется». 

Антипаттерн 3. «Куратор от руководства — это директор по производству». Если 
речь про MES — может быть. Но если речь про общую цифровую трансформацию — 
куратор должен быть CEO или член СД. Иначе у проекта нет «защитника» на 
стратегическом уровне. 

Антипаттерн 4. «Менеджер изменений — это HR по совместительству». Менеджер 
изменений — отдельная роль с полной загрузкой. HR работает с кадрами, не с 
управление изменениями. Это разные компетенции. 

Антипаттерн 5. «Если все согласны — это управление изменениями работает». 
Часто люди говорят «да, конечно» в лицо, а потом продолжают делать по-старому. 
Реальная метрика — поведение, не слова. Уровень использования системы, а не 
«опрос удовлетворённости». 

Связанные главы 
• 02. Чек-лист готовности предприятия — пункты 41-50 (люди). 
• 05. Команда и роли — роль менеджера изменений. 
• 03. Антипаттерны и провалы — главная причина провалов — люди, не 

технологии. 
• 15. Экономика: ROI, TCO, NPV — управление изменениями как часть TCO 

(совокупная стоимость владения). 
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17. Технологии, которые не дают эффекта 
В каждом руководстве по цифровой трансформации есть глава «что внедрять». Этой 
главы — нет почти нигде: что не внедрять. И именно это, по моему опыту, экономит 
больше всего денег. Сэкономленные 100 миллионов на ненужном проекте — это те 
же 100 миллионов, что и заработанные. 

В этой главе — разбор технологий, которые продаются как «будущее цифровой 
трансформации», но в реальности не приживаются, не дают измеримого эффекта или 
приживаются только в очень узких нишах. Это не «технологический скепсис». Это 
прагматизм: каждая из этих технологий имеет своё применение, но не там и не в тех 
масштабах, как обещает маркетинг. 

Карта «хайп vs реальность» 

 

VR в цехе — почти везде не приживается 

Что обещают: «VR-обучение операторов», «виртуальные совещания на 
производстве», «метавселенная цеха», «виртуальный обход завода». 

Реальность 2026: 

• 62 % руководителей называют первоначальные затраты главным блокером 
VR-проектов (отраслевые отчёты 2025). 

• 40-50 % бюджета VR-проекта уходит на железо (гарнитуры, серверы). 
• Большинство VR-проектов застревают на пилоте: один цех «попробовал», 

масштабирования не происходит. 
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Где работает 

Узкий, но реальный набор сценариев: 

1. Обучение операторов опасного / дорогого оборудования: краны, 
погрузчики, химические аппараты, реакторы. Тренажёры VR (виртуальная 
реальность) позволяют отработать редкие сценарии (аварийные ситуации, 
нештатный режим) без реального риска. Окупается через 1-2 
предотвращённые аварии или через сокращение страховых выплат. 

  CAPEX (капитальные затраты): 5-30 млн ₽ за тренажёр. Кейсы: РЖД, ОДК, 
Лукойл, Норникель. 

2. AR (дополненная реальность) удалённого эксперта (RealWear, Visitech AR, 
AR Connect от МТС): эксперт из главного офиса видит то же, что мастер на 
месте, и показывает действия. Сокращает командировки и простой. CAPEX: 
50-200 тыс. ₽ на точку. Окупается на 1-2 устранённой командировке. 

  Кейсы: СИБУР, нефтегаз, металлургия. 

3. Сборка сложных изделий с подсказками: Boeing, Airbus используют AR-очки 
для сборки сложной авионики. Подсказки появляются прямо на детали — куда 
крепить, в какой последовательности. В РФ — точечно в авиапроме. 

Где не приживается 
• «Виртуальные совещания» на производстве — мода 2021-2022, ушла. 

Совещания на цеху проходят в обычной комнате с обычным проектором. 
• «Виртуальный обход цеха» — игрушка. Реальный обход 360° (видео или фото-

сферы) достаточен. 
• «Метавселенная для совместного проектирования» — теоретически 

интересно, на практике мало кому нужно. Конструкторы предпочитают 
плоский CAD-экран. 

• AR-очки на каждом операторе — слишком дорого, слишком хрупко, слишком 
утомительно (4-6 часов в очках — головная боль и усталость глаз). 

Подводные камни 
• Качественный VR-курс стоит дорого: 1-5 млн ₽ за одно учебное упражнение. 

Это не «снять видео». 
• Гарнитуры VR в РФ — параллельный импорт (Meta Quest и аналоги). 

Поддержка проблемная. 
• Контент быстро устаревает: новая модель оборудования → нужен новый VR-

курс. Это постоянный OPEX (операционные затраты). 

Совет 

Не делайте VR как «программу цифровой трансформации». Делайте точечные пилоты: 

• VR-тренажёр на 1-2 самых опасных/дорогих операциях. 
• AR удалённого эксперта на удалённых площадках. 
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Всё остальное VR на производстве в 2026 — это маркетинг. 

Метавселенная — тема мертва 

В 2021-2022 годах Meta (Facebook), Microsoft (Industrial Metaverse), NVIDIA (Omniverse) 
активно продвигали «метавселенную для промышленности». Цифровые двойники в 
VR. Совместные «виртуальные офисы» и «виртуальные цеха». «Метаконференции» 
специалистов. 

На 2026 — тема фактически мертва. Ни одного публичного кейса с измеренным 
эффектом на производстве. Бюджеты на «метавселенную» в крупных корпорациях 
урезаны или ликвидированы. 

Что произошло: 

• Meta переориентировалась на AI как стратегический приоритет. 
• NVIDIA Omniverse продолжает развиваться, но позиционируется уже не как 

«метавселенная», а как платформа для цифровых двойников и симуляции 
робототехники. Это уже не «метавселенная», это CAE и инженерия. 

• Microsoft Industrial Metaverse сильно сократил инвестиции. 

Что осталось 

Полезные технологии, которые могли бы быть частью «метавселенной», но 
используются вне этой обёртки: 

• 3D-визуализация процессов (через NVIDIA Omniverse или аналоги) — для 
инженерного моделирования. 

• Цифровые двойники процессов — отдельная самостоятельная история (см. 
ниже). 

• VR-обучение — отдельная история (см. выше). 

Совет 

Если вендор в 2026 предлагает «метавселенную для производства» — это маркетинг, 
переупаковка устаревшей концепции. Пропускайте. 

Блокчейн вне обязательной маркировки 

Блокчейн на производстве и в B2B-логистике активно продвигался в 2018-2022 годах. 
«Прозрачная цепочка поставок», «трассировка деталей», «защита от подделок», 
«смарт-контракты для расчётов с поставщиками». 

На 2026 — тема в пике разочарования по Hype Cycle. 

Где работает / окупается 

Реально окупается только в трёх контекстах: 

1. Обязательная маркировка (в РФ — система «Честный знак»): фарма, табак, 
обувь, шубы, молочка, вода, бытовая химия. Это закон, не выбор. 
Производители обязаны участвовать. Это не «ROI-проект», это операционная 
нагрузка. 
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2. Алмазы и драгметаллы: De Beers Tracr — глобальный пример. В РФ — Алмазы 
Якутии (АЛРОСА) экспериментировали. Работает в основном для имиджа и 
B2B-доверия, не для прямого ROI (возврат на вложения). 

3. Зерно / экспортная сертификация: единичные кейсы в РФ, эффект не 
публичен. 

Где не работает — публичные провалы 
• TradeLens (Maersk + IBM): запущен в 2018, закрыт в 2022. Не привлёк 

конкурирующих контейнерных перевозчиков. Commons problem (см. главу 03). 
• IBM Food Trust: похожий сценарий, проект сильно сократился. 
• Большинство B2B-блокчейн консорциумов 2018-2022: закрылись или не 

вышли за пилот. 

Почему не работает массово 
• Проблема «грязных данных»: блокчейн делает данные неизменяемыми. Если 

на входе записаны неверные данные, они становятся неизменяемой ложью. 
Блокчейн не решает проблему доверия к источнику данных, только к их 
сохранности после записи. 

• Commons problem: блокчейн полезен, когда несколько неконкурентов 
сотрудничают. Когда консорциум управляется одним из участников — 
конкуренты не присоединяются (история TradeLens). 

• Альтернативы дешевле: обычная база данных с цифровой подписью решает 
99 % задач трассировки. Дешевле, быстрее, понятнее. 

Совет 

Вне обязательной маркировки (ЧЗ) — не вкладывайтесь в блокчейн, если нет 
специфической экспортно-сертификационной задачи. И для ЧЗ — это не выбор, это 
закон, его исполнение не «ROI-проект». 

Цифровой двойник «всего завода» 

«Цифровой двойник» — одна из самых продаваемых концепций 2023-2026. 
Маркетинг впечатляющий: «вы видите весь завод в реальном времени», «можно 
моделировать любой сценарий», «оптимизируем работу через виртуальную копию». 

На 2026: «цифровой двойник всего предприятия» — это маркетинг, а не 
работающая технология. По данным Gartner, 75 % организаций не смогли 
отмасштабировать DT(цифровой двойник) за пределы пилота. 

Что реально работает 

Работают точечные двойники: 

• Двойник процесса: модель доменной печи, реактора, технологической линии. 
возврата на вложения (ROI) 15-30 % при чётком объёме работ. Окупаемость 
<24 мес для целевых пилотов. 

• Двойник изделия: CAD/CAE-модель, расширенный PLM (управление 
жизненным циклом изделия). Зрелая технология. 
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• Двойник цеха в имитационном моделировании: AnyLogic. Полезно для 
оптимизации потоков и узких мест. Часто ROI «бумажный» — если результаты 
моделирования не внедряются в реальную работу. 

Кейсы: 

• Северсталь: двойник доменной печи, заявленный эффект ~150-300 млн ₽/год 
на печь. 

• Газпром нефть: двойники месторождений и НПЗ. Программа ЭРА. 
• СИБУР: двойники нефтехимических процессов. 

Что не работает 
• «Цифровой двойник всего предприятия» — 80 % таких «двойников» в 

маркетинге — это 3D-визуализация в Omniverse / Unity + телеметрия из MES 
(система оперативного управления производством). Красивая 3D-картинка. 
Это не двойник. Это дашборд с дорогой графикой. 

• Двойник на грязных данных: модель обучается на данных IIoT 
(промышленный интернет вещей) и MES за 1-3 года. Если данные грязные — 
модель предсказывает ерунду. 

• Двойник без поддержки: модель надо постоянно перенастраивать под 
изменения техпроцесса. Это люди и компетенции, которые не уходят. Бюджет 
ежегодного содержания — 30-50 % от первоначального CAPEX. 

Подводные камни 
1. Двойник без качественной модели физики/процесса — это красивый 

дашборд. Реальный двойник требует инженерных моделей (теплоперенос, 
химическая кинетика, гидродинамика), не просто визуализации. 

2. Без 1-3 лет качественных данных IIoT тренировать модель не на чем. 
3. Поддержка — отдельная статья. Модель — живой инструмент, не «один раз 

сделали и забыли». 

Совет 

Делайте цифровой двойник только на одном переделе (печь, реактор, линия), где: (а) 
процесс масштабный (1 % эффекта = десятки миллионов в год); (б) данные IIoT 
накоплены 1-3 года; (в) физика процесса понятна и моделируется. 

«Двойник всего завода» — пропускайте. 

3D-печать в массовой серии простых деталей 

3D-печать (аддитивное производство) — реальная технология с реальными 
применениями. Но не везде. 

Где сошлась экономика 
• Авиадвигатели: GE LEAP топливные форсунки (промышленный кейс с 2015), 

Safran, Rolls-Royce. В РФ — ОДК эксперименты, серийные детали. 
• Медицина: индивидуальные импланты (титан, керамика). Серия = «штучные 

одинаковые», но окупается за счёт уникальности. 
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• Стоматология: цифровые слепки, печать каркасов, ночных кап — массовая 
серия фактически. 

• Оснастка: jigs & fixtures, формы для литья пластика (Polymer Jet, FDM). 
Окупается лучше всего для среднего производства. Сокращение времени и 
стоимости оснастки на 30-70 %. 

• Аэрокосмос: сложные титановые/инконелевые детали с экономией массы. 
• Запчасти по требованию для устаревшего/уникального оборудования: 

точечно, но окупается. 

Где не сошлась — и не сойдётся 
• Массовая серия простых деталей: литьё / штамповка / обработка кратно 

дешевле 3D-печати. 3D-печать не конкурирует с традиционными методами на 
массовых объёмах. 

• Большие объёмы металла: производительность 3D-печати металла остаётся 
медленной. Для массового производства металлических изделий — нет 
смысла. 

CAPEX 
• Полимеры (HP MJF, EOS, Stratasys, российские TotalZ, PICASO): 3-30 млн ₽ за 

принтер. 
• Металл (SLM, DMLS): 30-200 млн ₽ за принтер. 

Подводные камни 
• Сертификация серийных аддитивных деталей: отдельная и долгая история, 

особенно в авиа, медицине, оборонке. 
• Постобработка (механика, термообработка, ХТО): часто стоит дороже самой 

печати. 

Совет 

Применяйте 3D-печать в нишах: 

• Оснастка (быстрее, дешевле, гибче). 
• Прототипы (тестирование до запуска серии). 
• Запчасти для устаревшего оборудования (когда новые не производят). 
• Уникальные / индивидуальные детали (медицина, дизайн). 

Не делайте 3D-печать заменой массовому производству. 

Квантовые вычисления для промышленности 

На 2026: эксперименты, потенциал ясен (оптимизация логистики, комбинаторные 
задачи, материаловедение), но реальных промышленных кейсов с 
подтверждённым превосходством над классическими алгоритмами — единицы. 

Известные примеры: 

• Volkswagen — маршрутизация транспорта (исследовательский характер). 
• Mitsubishi — материаловедение. 
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• В РФ — лаборатории Росатома, РКЦ, ВЭБ.РФ-инвестиции в Яндекс Quantum. 

Для 99 % промышленных предприятий горизонт применения — 10+ лет. 

Совет 

Следить за развитием, но не вкладываться. Если вы видите КП от вендора 
«квантовые вычисления для оптимизации производства» в 2026 — это маркетинг. 

5G на ровном месте 

5G в промышленности активно продвигают NVIDIA, Ericsson, Nokia, MTS, Ростелеком, 
Билайн. 

В РФ 2026: 

• Частоты 5G de facto не выделены под промышленность. 
• Private LTE (на частотах 450 МГц, 1800 МГц) — точечные кейсы (Газпром нефть, 

Норникель, Северсталь). 
• Альтернативы: промышленный Wi-Fi 6/6E — стандарт; LoRaWAN для редкой 

телеметрии — массовый стандарт. 

Где Private LTE имеет смысл 
• Карьеры >50 км² (где нет покрытия обычного Wi-Fi). 
• Удалённые промплощадки. 
• Объекты с критическими требованиями к мобильности и пропускной 

способности. 

Где не имеет смысла 
• Обычный завод с проводной сетью + Wi-Fi 6 — этого хватает в 95 % случаев. 
• Лежащее в основании «5G — потому что модно» — не покупайте. 

Совет 

Если у вас не карьер на 50 км² — проводной промышленный Ethernet + Wi-Fi 6 решают 
задачи в 95 % случаев. Не покупайте 5G «потому что модно». 

Agentic AI на производстве в 2026 

Самая «продаваемая» тема 2025-2026. Подробно — глава 12. Краткий вывод: 

• В офисе (бухгалтерия, HR, тех. поддержка) — первые работающие кейсы есть. 
• На производстве — практически нет публичных кейсов с измеренным 

эффектом. 
• Большинство «agentic AI» решений 2025 — переименованные чат-боты с 

function calling. 
• Заявленные «250 %+ ROI agentic AI за 24 мес.» — маркетинг вендоров. 
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Совет 

Не покупайте «agentic AI for manufacturing» в 2026 как стратегическую инвестицию. 
Можно делать пилоты на офисных задачах (закупки, обработка типовых обращений). 
На производстве — преждевременно. 2027-2028 — горизонт, когда станут понятны 
реальные кейсы. 

DWH / Data Lake «впрок» 

Подробно — глава 11. Кратко: 

Это самая дорогая ошибка в аналитике. 

Сценарий: построили инфраструктуру (50-100 млн ₽ CAPEX + 5-10 млн ₽/год OPEX), 
сложили туда «всё на всякий случай». Через год — никто не пользуется, потому что 
задачи под эти данные не были сформулированы заранее. 

Совет 

Не строить Data Lake / DWH (корпоративное хранилище данных) без чётких бизнес-
задач. Сначала задача, потом инфраструктура. 

Процессная аналитика в среднем бизнесе 

Подробно — глава 11. Кратко: 

В крупном бизнесе с сложными процессами (банки, ТЭК (топливно-энергетический 
комплекс), крупные холдинги) — окупается. В среднем бизнесе с относительно 
простыми процессами — часто проще нанять консультанта на разовый аудит, чем 
покупать платформу процессная аналитика. 

Совет 

Среднему бизнесу — не покупать. Крупному — пилот на 1-2 процесса (закупки, O2C). 

«ИИ-предиктивка» без истории отказов 

Подробно — глава 09. Кратко: 

Маркетинг вендоров: «у нас ИИ (искусственный интеллект) для predictive maintenance, 
работает на любом оборудовании». 

Реальность: «у нас пороговый алгоритм с GUI» в 70 % случаев. Без 50-200 случаев 
одного типа отказа за 1-3 года ML (машинное обучение) не обучится. 

Совет 

Если EAM-история <12 мес, если случаев отказа одного типа <50 — это не ML-
предиктивка, это либо пороговый алгоритм, либо обманутые ожидания. 

«Покупка коробки» вместо SLA с командой 

Главная ловушка отечественного ПО на 2026. Маркетинг: «купите нашу платформу — 
она решит ваши задачи». 
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Реальность: платформы — это инструмент. Без команды поддержки, без архитектора, 
без понимания вашего сценария — это просто лицензия в реестре. 

Совет 

Покупайте не «коробку», а SLA с командой: гарантированную поддержку, конкретных 
людей, обязательства по срокам реакции и развитию. 

Чек-лист «не покупай, если…» 
# Признак Что значит ✓ 

1 Вендор обещает «250 % ROI за 24 мес.» Маркетинг  

2 «ИИ-платформа для всего» Универсальной модели не 
существует 

 

3 «Цифровой двойник всего 
предприятия» 

Маркетинг. Реальность — 
точечные двойники 

 

4 «5G для нашего цеха» Если не карьер 50+ км², не 
нужно 

 

5 «Метавселенная для производства» Тема мертва  

6 «Блокчейн для трассировки запчастей» Вне ЧЗ — не работает  

7 «Agentic AI for everything» На производстве 2026 — 
преждевременно 

 

8 «VR для совещаний и обходов» Не приживается  

9 «Сначала Data Lake, потом задачи» Самая дорогая ошибка в 
аналитике 

 

10 «ИИ-предиктивка без истории отказов» Маркетинг  

11 «Процессная аналитика для среднего 
бизнеса 1 млрд выручки» 

Дешевле нанять консультанта  

12 «Квантовые вычисления для 
производства» 

Горизонт 10+ лет  

13 «3D-печать вместо штамповки на 
массовой серии» 

Не сойдётся экономика  

14 «Внедрим за 6 месяцев на 
отечественное ПО» 

Полноценное внедрение — 18-
36 мес 

 

15 «Коробка решит ваши задачи» Покупайте SLA с командой, не 
коробку 

 

Если в КП от вендора есть 3+ из этих признаков — это маркетинг. 

Как разговаривать с вендором, который продаёт что-то из этого 
списка 

Один работающий метод: попросите конкретные публичные кейсы в вашей отрасли в 
РФ. 

Не «у нас есть кейсы». А: 
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1. Название компании-клиента. Если «под NDA» — это плохой знак. 
2. Конкретные числа эффекта. Не «значительно улучшили», а «OEE (общая 

эффективность оборудования) вырос с X до Y». 
3. Дата измерения эффекта (не «после пилота», а через 12+ месяцев 

промышленной эксплуатации). 
4. Контакт у клиента — кому можно позвонить и спросить. 

Если вендор не может назвать 2-3 таких кейса в вашей отрасли — это не работающая 
технология. Это маркетинг. 

Связанные главы 
• 03. Антипаттерны и провалы — конкретные кейсы провалов. 
• 09. ТОиР и предиктивка — где ИИ-предиктивка работает, где маркетинг. 
• 12. ИИ и генеративный ИИ — детально по agentic AI. 
• 11. Аналитика и BI — детально по DWH «впрок». 
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Приложение B. Справочник KPI 
Формулы и определения ключевых показателей, упомянутых в руководстве. По 
каждому KPI: формула, единица измерения, целевой диапазон для среднего 
производства, типовые ошибки расчёта. 

Производственные KPI 

OEE (Overall Equipment Effectiveness) — общая эффективность 
оборудования 
OEE = Availability × Performance × Quality 

Где: 

Availability = Фактическое время работы / Плановое время работы 
Performance  = Фактическая выработка / Плановая выработка за фактическое врем
я работы 
Quality      = Годные единицы / Всего произведённых единиц 

Единица: % или доля от 0 до 1. 

Целевые диапазоны: 

OEE Уровень 
< 40 % Существенные проблемы 
40-60 % Типичный российский завод без MES 
60-75 % После внедрения MES 
75-85 % Хороший европейский / японский уровень 
> 85 % World-class (WEF Lighthouse) 

Типовые ошибки: 

• Считают вручную раз в неделю — теряется детализация по причинам простоев. 
• Не учитывают плановые остановки (переналадки) — занижают Availability. 
• Считают «по выборке станков» — не отражает реальную картину парка. 

TEEP (Total Effective Equipment Performance) 
TEEP = OEE × Utilization 
Utilization = Плановое время работы / Календарное время 

Единица: %. 

Показывает эффективность с учётом того, что станок не работает в выходные/ночные 
смены. Полезен, когда обсуждается «загружать ли дополнительные смены». 

FPY (First Pass Yield) — выход годного с первого предъявления 
FPY = Годные с первого раза / Всего произведённых 

Единица: %. 
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Целевой диапазон: 

• Простое массовое производство: > 95 % 
• Сложное серийное: 88-93 % 
• Прецизионное / опытное: 70-85 % 

Типовые ошибки: не различать FPY (с первого раза) и Yield (общий выход годного, 
включая переделку). Переделанные изделия в FPY НЕ входят. 

Rolled Throughput Yield (RTY) 
RTY = FPY_1 × FPY_2 × ... × FPY_n 

Произведение FPY по всем последовательным операциям. Показывает реальный 
совокупный выход. 

Например: 3 операции с FPY 95 %, 92 %, 90 %. RTY = 0,95 × 0,92 × 0,90 = 78,7 %. То есть 
из 100 заготовок только 79 пройдут все 3 операции без переделки. 

OTIF (On-Time In-Full) — поставки в срок и в полном объёме 
OTIF = Заказы, поставленные в срок и в полном объёме / Всего заказов 

Единица: %. 

Целевой диапазон: 92-98 %. 

Типовая ошибка: считают «вовремя» (OT) и «в полном объёме» (IF) отдельно — это 
завышает реальный показатель. Если 90 % вовремя и 90 % в полном объёме, OTIF 
может быть 81 % (если несоответствия независимы) или меньше. 

Cycle Time 
Cycle Time = Время от начала операции до её завершения 

Единица: минуты, часы, дни. 

Не путать с Lead Time (время от заказа до отгрузки). 

Lead Time 
Lead Time = Время от поступления заказа до отгрузки готовой продукции 

Единица: дни. 

Складывается из Cycle Time + времени ожидания между операциями + времени 
упаковки и отгрузки. 

Throughput — пропускная способность 
Throughput = Объём годной продукции / Период 

Единица: единицы / час, тонны / день и т. д. 

WIP (Work In Progress) — незавершённое производство 
WIP = Объём продукции, находящейся в работе на данный момент 

Единица: единицы, тонны, ₽. 
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Высокий WIP — обычно плохо: связывает оборотный капитал, увеличивает Lead Time, 
усложняет управление. 

ТОиР и надёжность 

MTBF (Mean Time Between Failures) — среднее время между отказами 
MTBF = Суммарное время работы / Количество отказов 

Единица: часы или сутки. 

Целевой диапазон зависит от класса оборудования. Для критичных насосов в 
нефтепромысле — годы. Для шпинделей станков — тысячи часов. 

MTTR (Mean Time To Repair) — среднее время восстановления 
MTTR = Суммарное время ремонтов / Количество ремонтов 

Единица: часы. 

Целевой диапазон: < 2-4 часа для критичного оборудования с запасными узлами; до 
суток для оборудования с ожиданием запчастей. 

Availability — готовность 
Availability = MTBF / (MTBF + MTTR) 

Единица: %. 

Целевой диапазон для критичного оборудования: > 95 %. 

Внимание: термин «Availability» употребляется в двух значениях. В этом 
разделе — надёжностная готовность оборудования (через MTBF/MTTR). В 
разделе OEE выше — доступность как множитель формулы OEE 
(фактическое время работы / плановое время). Оба значения общеприняты в 
отраслевой литературе, но это разные величины. 

PM Compliance — выполнение плановых работ 
PM Compliance = Плановые работы, выполненные в срок / Всего запланированных п
лановых работ 

Единица: %. 

Целевой диапазон: > 90 %. 

Финансовые KPI 

ROI (Return on Investment) — возврат инвестиций 
ROI = (Эффект - Стоимость) / Стоимость × 100 % 

Единица: %. 

Главное правило: ROI считается на основе TCO, не «голого CAPEX». Подробно — 
глава 15. 
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Срок окупаемости 

Определение (по сути): срок, при котором кумулятивный денежный поток проекта 
впервые становится неотрицательным. 

Σ (Эффект_t - OPEX_t)  ≥  CAPEX 
t=1..T 

То есть T — это и есть срок окупаемости (в годах). 

Упрощённая оценка для проектов со стабильным годовым эффектом: 

Срок окупаемости ≈ CAPEX / (Эффект_годовой - OPEX_годовой) 

Типовая ошибка: считают «бюджет / годовой эффект», забывая вычесть годовой 
OPEX. Это занижает реальный срок в 1,3-1,8 раза. 

TCO (Total Cost of Ownership) — совокупная стоимость владения 
TCO_5_лет = 
    + CAPEX внедрения 
    + Лицензии за 5 лет 
    + Инфраструктура за 5 лет 
    + Сопровождение за 5 лет 
    + Обучение начальное + переобучение 
    + Апгрейды (раз в 3-5 лет) 
    + Простои при внедрении 
    + Резерв 15-20 % на риски 
    + Стоимость выхода 

Единица: рубли (или валюта проекта). 

Типовая ошибка: считают только лицензии и работы. Реальный TCO выше «голого 
CAPEX» в 1,5-2,5 раза. 

NPV (Net Present Value) — чистая приведённая стоимость 
NPV = -CAPEX + Σ (Денежный_поток_t / (1 + r)^t) для t = 1..N 

Где: 

• r — ставка дисконтирования (обычно WACC или ключевая ставка ЦБ + премия 
за риск) 

• t — год 
• N — горизонт проекта 

Единица: рубли. 

Решение: проект инвестиционно привлекательный, если NPV > 0. 

Типовая ошибка: использовать слишком низкую ставку дисконтирования. В РФ 2026 
при ключевой ставке ~16-21 % реалистичная ставка дисконтирования для частного 
бизнеса — 20-25 %. 

IRR (Internal Rate of Return) — внутренняя норма доходности 

IRR — ставка дисконтирования, при которой NPV = 0. 
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Решение: проект инвестиционно привлекательный, если IRR > WACC компании. 

EBITDA Effect 
EBITDA_эффект = Прирост_выручки - Прирост_OPEX - Прирост_COGS 

Или для эффекта от снижения затрат: 

EBITDA_эффект = Снижение_затрат 

Единица: ₽/год. 

Главный показатель для защиты проекта перед СД и собственником. 

ИТ-проектные KPI 

Schedule Variance — отклонение по срокам (по PMBOK) 
SV = EV - PV 

Где: 

• EV (Earned Value) — освоенный объём (плановая стоимость фактически 
выполненных работ). 

• PV (Planned Value) — плановый объём (плановая стоимость работ по графику). 

Единица: рубли (или валюта проекта). 

Если SV > 0 — опережаем график (сделано больше плана). Если SV < 0 — отстаём 
(сделано меньше плана). 

Индексная форма: SPI = EV / PV (если SPI > 1 — опережаем). 

Cost Variance — отклонение по бюджету (по PMBOK) 
CV = EV - AC 

Где: 

• EV (Earned Value) — освоенный объём. 
• AC (Actual Cost) — фактическая стоимость выполненных работ. 

Единица: рубли. 

Если CV > 0 — экономия бюджета (сделано за меньшие деньги, чем планировалось). 
Если CV < 0 — перерасход. 

Индексная форма: CPI = EV / AC (если CPI > 1 — экономим). 

Типичный overrun ERP-проектов в РФ: CPI ≈ 0,73-0,79 (перерасход +27-30 % к плану). 

Расползание объёма (Scope Creep Rate) 
Расползание объёма = (Финальный объём - Изначальный объём) / Изначальный объё
м × 100 % 

Единица: %. 
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Норма: < 10 %. Больше 20 % — проект «расползается», 85 % таких проектов 
превышают бюджет. 

KPI цифровой трансформации 

Уровень использования системы — уровень принятия 
Adoption Rate = Активные пользователи (использующие в работе) / Целевая аудит
ория 

Единица: %. 

Целевой диапазон: > 70 % через 3 мес после запуска в эксплуатацию, > 85 % через 
12 мес. 

Типовая ошибка: считают «зарегистрированных пользователей» вместо «активно 
использующих в работе». 

Индекс цифровой зрелости 

Зависит от модели: 

• Acatech: 6 уровней от 1 (Computerization) до 6 (Adaptability). 
• SIRI: 6 уровней-бэндов (0–5) по 16 направлениям, суммарный балл 0–100. 
• «Цифровой паспорт» Минпромторга: 5 уровней. 

Подробно — глава 01. 

Доля отечественного ПО 
Доля отеч. ПО = Стоимость отечественного ПО в ландшафте / Стоимость всего ПО 
× 100 % 

Единица: %. 

Цель к 2030 по Минпромторгу: 80 %. 

Доля автоматизированных процессов 
Автоматизация = Процессы с автоматизированным учётом / Всего ключевых процесс
ов × 100 % 

Единица: %. 

Сводная таблица «KPI — расшифровка — формула» 
Сокращение Полное название Формула / суть 

OEE Overall Equipment 
Effectiveness 

Availability × Performance × Quality 

TEEP Total Effective 
Equipment Performance 

OEE × Utilization 

FPY First Pass Yield Годные с первого раза / Всего 

RTY Rolled Throughput Yield Произведение FPY по операциям 

OTIF On-Time In-Full Заказы вовремя и полные / Всего 
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заказов 

MTBF Mean Time Between 
Failures 

Суммарное время работы / 
Количество отказов 

MTTR Mean Time To Repair Суммарное время ремонтов / 
Количество ремонтов 

Availability 
(надёжность) 

— MTBF / (MTBF + MTTR) 

WIP Work In Progress Объём незавершённого 
производства 

Lead Time — От заказа до отгрузки 

Cycle Time — От начала операции до её 
завершения 

Throughput — Объём годной продукции / Период 

PM Compliance — Выполненные плановые работы / 
Запланированные 

ROI Return on Investment (Эффект - Стоимость) / Стоимость 

TCO Total Cost of Ownership CAPEX + OPEX за весь жизненный 
цикл 

Срок окупаемости Срок окупаемости TCO / Годовой эффект 

NPV Net Present Value Сумма дисконтированных 
денежных потоков 

IRR Internal Rate of Return Ставка, при которой NPV = 0 

EBITDA Effect — Прирост выручки - прирост затрат 

SV Schedule Variance Отклонение по срокам 

CV Cost Variance Отклонение по бюджету 

Расползание объёма — Изменение объёма работ 
относительно изначального 

Уровень 
использования 
системы 

— Активные пользователи / Целевая 
аудитория 
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Приложение C. Нормативная база 
Реестр всех федеральных законов, указов, постановлений, приказов и ГОСТ-ов, 
упомянутых в руководстве. По каждому: что значит, к чему обязывает, штрафы, на 
кого распространяется. Все ссылки актуальны на май 2026. 

Федеральные законы 

ФЗ-187 от 26.07.2017 «О безопасности критической информационной 
инфраструктуры РФ» 

Основной закон по КИИ. Определяет: 

• Кто является субъектом КИИ (13 сфер + субъекты, обеспечивающие 
взаимодействие). 

• Обязанности субъектов: категорирование, защита, взаимодействие с НКЦКИ. 
• Ответственность за нарушение требований. 

Изменения: 

• ФЗ № 58-ФЗ от 07.04.2025 (вступил в силу 01.09.2025) — расширил 
полномочия Правительства по утверждению отраслевых перечней объектов 
КИИ; ввёл персональную ответственность руководителей. 

Применимо: производственные предприятия в ТЭК, металлургии, химии, ОПК, 
добыче, оборонке, энергетике и других сферах из 14. 

Ссылка: текст на сайте Кремля. 

ФЗ-152 от 27.07.2006 «О персональных данных» 

Регулирует обработку персональных данных. Применимо к производству в части: 

• СКУД (системы контроля доступа): данные сотрудников и посетителей. 
• Видеонаблюдение с распознаванием лиц = биометрия. 
• HR-системы. 
• Корпоративные мессенджеры и почта. 

Штрафы с 30.05.2025 (ФЗ-420 от 30.11.2024): 

• Юрлицам за разовую утечку обычных ПДн (масштаб >100 тыс. субъектов): до 
15 млн ₽. 

• Утечка биометрических данных: 15-20 млн ₽. 
• Повторные нарушения — оборотные штрафы: до 3 % от выручки за 

календарный год, с верхним потолком 500 млн ₽. 
• Приостановка деятельности по решению суда: до 90 суток. 
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ФЗ-149 от 27.07.2006 «Об информации, информационных технологиях и о 
защите информации» 

Базовый закон по информации в РФ. Используется в связке с ФЗ-187 для уточнения 
определений. 

Указы Президента 

Указ № 166 от 30.03.2022 

«О мерах по обеспечению технологической независимости и безопасности 
критической информационной инфраструктуры РФ». 

Главные положения: 

• С 31.03.2022 — запрет на новые закупки иностранного ПО для значимых 
объектов КИИ. 

• С 01.01.2025 — запрет на эксплуатацию иностранного ПО на значимых 
объектах КИИ для госзаказчиков, госкомпаний, субъектов КИИ. 

• Для СУБД крайний срок: 01.01.2026. 
• Полный переход значимых КИИ на отечественное ПО: 01.01.2028. 
• ПАК (программно-аппаратные комплексы): 01.12.2030. 

Уточнение по атрибуции сроков: непосредственно Указом № 166 установлены 
запрет на новые закупки иностранного ПО для значимых объектов КИИ (с 
31.03.2022) и запрет на его эксплуатацию (с 01.01.2025). Поэтапная лестница 
(СУБД — 01.01.2026, всё значимое ПО — 01.01.2028, ПАК — 01.12.2030) закреплена 
последующими актами и планами (ФЗ-58, постановления Правительства, планы 
Минцифры), а не текстом самого Указа. По состоянию на май 2026 Минцифры 
прорабатывает продление сроков перехода значимых объектов КИИ — поэтапно, 
для части объектов вплоть до 2036 года. Конкретные даты сверять с 
действующей редакцией нормативных актов. 

Источник: http://www.kremlin.ru/acts/bank/47688. 

Постановления Правительства 

ПП-127 от 08.02.2018 

«Об утверждении Правил категорирования объектов КИИ РФ». 

Что значит: методика присвоения категорий значимости 1, 2, 3 по 5 критериям 
(социальный, политический, экономический, экологический, оборонный). 

Изменения 2025: исключены ИП из субъектов КИИ; расширены отраслевые перечни. 

ПП-1236 от 16.11.2015 

«Об установлении запрета на допуск программного обеспечения, происходящего из 
иностранных государств, для целей осуществления закупок для обеспечения 
государственных и муниципальных нужд». 

http://www.kremlin.ru/acts/bank/47688
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Что значит: правила формирования и ведения единого реестра российского ПО. Для 
госзакупок и закупок госкомпаний — обязательное преимущество ПО из реестра. 

Изменения с 01.03.2026: двухуровневая структура реестра — «обычный» + «перечень 
доверенного ПО». Требование совместимости с минимум двумя российскими ОС. 

Последняя редакция: 09.12.2025. 

Распоряжение Правительства РФ № 1928-р от 14.07.2022 

О создании индустриальных центров компетенций (ИЦК) — координация 
цифровизации по отраслям. ИЦК действуют также на основании поручения 
Председателя Правительства от 25.07.2022 № ММ-П24-12275. 

Приказы ФСТЭК 

Приказ № 235 от 21.12.2017 

«Об утверждении Требований к созданию систем безопасности значимых объектов 
критической информационной инфраструктуры». 

Что значит: состав мер защиты для значимых объектов КИИ. Зависит от категории 
(1/2/3). 

Приказ № 239 от 25.12.2017 

«Об утверждении Требований по обеспечению безопасности значимых объектов 
критической информационной инфраструктуры». 

Что значит: технические и организационные требования. Связан с приказом № 235. 

Дополнения 2025: методика оценки уровня зрелости защиты КИИ. 

Список сертифицированных средств защиты информации 

Ведётся ФСТЭК. Для значимых КИИ — обязательное использование 
сертифицированных СЗИ. 

Категории СЗИ: антивирусы, файрволы, IDS/IPS, DLP, SIEM, IAM/PAM, средства 
криптозащиты. 

Уголовный кодекс РФ 

Статья 274.1 «Неправомерное воздействие на критическую 
информационную инфраструктуру РФ» 

Введена в УК специально для КИИ. 

Состав преступления: 

• Неправомерный доступ к КИИ. 
• Создание / распространение вредоносных программ для КИИ. 
• Нарушение правил эксплуатации, повлёкшее тяжкие последствия. 
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Ответственность: 

Состав Санкция 
Неправомерный доступ к КИИ (ч. 2) До 6 лет лишения свободы 
Создание / распространение 
вредоносного ПО для КИИ (ч. 1) 

От 2 до 5 лет (базовый состав); до 8 лет — при 
отягчающих по ч. 4 (группа лиц, служебное 
положение) 

Нарушение правил эксплуатации с 
тяжкими последствиями (ч. 5) 

До 10 лет 

Применимо: при наступлении значимого ущерба от инцидента в КИИ может быть 
применено к руководителям субъекта КИИ. 

Административные штрафы 
Нарушение Норма Штраф юрлицу 
Несоблюдение сроков 
перехода КИИ на 
отечественное ПО (Указ № 
166) 

КоАП 
(готовятся 
изменения) 

3-15 млн ₽ за первичное; готовятся 
оборотные штрафы 

Нарушение требований к 
КИИ в целом (ФЗ-187) 

КоАП 50 000 – 500 000 ₽ 

Нарушение ФЗ-152 по ПДн 
(с 30.05.2025) 

ст. 13.11 КоАП до 15 млн ₽ за разовую утечку при 
масштабе >100 тыс. субъектов; 
оборотные до 3 % выручки за 
повторные 

Утечка биометрии ст. 13.11 КоАП 15-20 млн ₽ 
Утечка обычных ПДн ст. 13.11 КоАП 60 тыс. – 6 млн ₽ за разовое 

ГОСТы 

ГОСТ Р 57700.37-2021 «Цифровые двойники изделий. Общие положения» 

Введён: 01.01.2022. 

Первый в мире национальный стандарт по цифровым двойникам. 
Распространяется на изделия машиностроения. 

С 01.01.2025 действует предварительный стандарт серии 57700.37 (3 года). На его 
основе разрабатываются отраслевые стандарты. 

Применение на практике: без формального соответствия ГОСТ-у двойник не примут 
в ОЗП и не дадут грантового финансирования. 

Источник: base.garant.ru. 
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ГОСТ Р 71367-2024 «Промышленный интернет вещей. Архитектура» 

Действующий национальный стандарт по IIoT. Реальное применение пока 
ограниченное, чаще ссылаются в тендерах. Связанные стандарты: ГОСТ Р 70234, 
ГОСТ Р ИСО 23247 (цифровой двойник производства). 

ГОСТ Р по цифровой зрелости предприятия 

Действующая методика оценки цифровой зрелости. Используется для отчётности 
перед Минцифры и для самооценки в рамках ИЦК. На 2026 актуальный номер 
стандарта стоит сверять по сайту Росстандарта — серия документов по 
цифровизации обновляется ежегодно. 

ГОСТ Р ИСО/МЭК 27001-2021 «Системы менеджмента информационной 
безопасности» 

Российская версия международного стандарта ISO/IEC 27001. Базовый стандарт по 
управлению ИБ. Обязателен для крупных промышленных холдингов с 
международной деятельностью или внутренней корпоративной требованием 
соответствия ISO 27001. 

Ключевые сроки 2026-2030 
Дата Событие 
01.01.2026 СУБД на отечественной для значимых КИИ 

01.03.2026 Новая структура реестра ПО (двухуровневая, перечень «доверенного») 
08.03.2026 Новый порядок аккредитации ИТ-компаний (Минцифры) 
27.05.2026 Исключение Intel, Samsung, Cisco, HP, Asus из параллельного импорта 
01.01.2028 Полный переход значимых объектов КИИ на отечественное ПО 
01.12.2030 Полный переход на отечественные ПАК 

Программы господдержки 

РФРИТ — Программа ОЗП (особо значимые проекты) 
• Грант: 100 млн – 2 млрд ₽ на проект. 
• Софинансирование: 50/50. 
• Бюджет на 2025: ~8,3 млрд ₽. 
• Заявки 2025: 25.09 — 26.10. Решения до 15.12. 

Ссылка: rfrit.ru. 

Фонд развития промышленности (ФРП) 
• «Цифровизация промышленности»: займы 5-750 млн ₽ под 1-5 % годовых на 7 

лет. 
• Расширенная программа: до 2 млрд ₽. 

Ссылка: frprf.ru. 
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ИЦК (индустриальные центры компетенций) 

Создан с 2022 года. Координация цифровизации по отраслям. Действуют ИЦК 
«Нефтегаз», «Металлургия», «Машиностроение» и др. 

Налоговые льготы для аккредитованных ИТ-компаний (с 08.03.2026) 
• Налог на прибыль: 5 % в фед. бюджет, 0 % в регион (2025-2030). 
• Страховые взносы: 15 %. 
• Условие: доля ИТ-доходов ≥ 70 %, ежегодное подтверждение статуса до 1 июня. 

Реестры и базы данных 
Реестр Где найти 
Реестр российского ПО reestr.digital.gov.ru 
Реестр субъектов КИИ ФСТЭК (закрытый, для 

регулятора) 
Реестр сертифицированных СЗИ fstec.ru 
Реестр аккредитованных ИТ-компаний reestr.digital.gov.ru 
Реестр аккредитованных удостоверяющих 
центров 

digital.gov.ru 
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Приложение D. Глоссарий 
Расшифровки и определения терминов, использованных в руководстве. Только те, 
без которых текст непонятен. ИТ/корп-термины, у которых нет адекватного русского 
эквивалента, оставлены в оригинале — это допустимо в речи топ-менеджмента, 
CIO/CTO и инженеров. 

Классы корпоративных систем 

ERP (Enterprise Resource Planning) — система планирования ресурсов предприятия. 
Единый учёт финансов, закупок, продаж, склада, производства, кадров. Главные 
российские: 1С:ERP, Галактика ERP. 

MES (Manufacturing Execution System) — система оперативного управления 
производством. Управление цехом в реальном времени. ERP знает «что заказано», 
MES знает «что сейчас делается». Главные российские: 1С:MES, ZIIoT (Цифра), MES 
TRACE MODE, MasterSCADA 4D. 

EAM (Enterprise Asset Management) — система управления активами и ТОиР 
предприятия. Шире, чем CMMS. Учитывает финансовый жизненный цикл 
оборудования. 

CMMS (Computerized Maintenance Management System) — система управления ТОиР. 
Учёт паспортов, ремонтов, запчастей. На практике в РФ часто используется как 
синоним EAM. 

PLM (Product Lifecycle Management) — управление жизненным циклом изделия. От 
проектирования до утилизации. Главные российские: ЛОЦМАН:PLM (Аскон), T-FLEX 
PLM, Appius-PLM. 

PDM (Product Data Management) — управление данными об изделии. КД, версии, 
спецификации. Подкласс PLM. 

MDM (Master Data Management) — управление мастер-данными. Единые справочники: 
контрагенты, номенклатура, оборудование. 

НСИ — нормативно-справочная информация. Технологические маршруты, операции, 
нормы расхода материалов, нормы выработки. На практике в РФ часто стоит рядом с 
MDM. 

WMS (Warehouse Management System) — система управления складом. Адресное 
хранение, приёмка, отгрузка, маршрутизация комплектовщиков. Главные 
российские: 1С:WMS, AXELOT, Solvo.WMS. 

BI (Business Intelligence) — бизнес-аналитика. Платформы для отчётности, 
дашбордов, ad-hoc анализа. Главные российские: Yandex DataLens, Visiology, 
Polymatica. 

DWH (Data Warehouse) — корпоративное хранилище данных. Структурированные 
данные для аналитики и отчётности. 
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Data Lake — озеро данных. Хранилище для разнородных данных в исходном формате 
(структурированных и неструктурированных). 

Lakehouse — гибрид DWH и Data Lake (Apache Iceberg, Delta Lake). 

SCADA (Supervisory Control and Data Acquisition) — диспетчерское управление и сбор 
данных. Уровень контроллеров промышленных установок. 

АСУ ТП — автоматизированная система управления технологическим процессом. 
Российский аналог понятия «SCADA + контроллеры». 

CAD / CAE / CAM — системы автоматизированного проектирования (Computer-Aided 
Design), инженерных расчётов (Computer-Aided Engineering), технологической 
подготовки производства (Computer-Aided Manufacturing). Российские: КОМПАС-3D, 
T-FLEX, nanoCAD, SimInTech, Fidesys, Логос. 

Process Mining — процессная аналитика. Восстановление реальных процессов из 
логов ИТ-систем. Главные: Celonis (не в РФ с 2022), PROceset (Корус Консалтинг), 
Proceset, Promease. 

Технологии 

IIoT (Industrial IoT) — промышленный интернет вещей. Сбор сигналов с оборудования 
в реальном времени. 

OPC UA — Open Platform Communications Unified Architecture. Открытый стандарт 
обмена данными в промышленности. Фактический стандарт на 2026. 

GenAI (Generative AI) — генеративный ИИ. LLM (большие языковые модели), которые 
генерируют текст, изображения, код. Примеры: ChatGPT, YandexGPT, GigaChat, Llama, 
Qwen. 

LLM (Large Language Model) — большая языковая модель. Основа GenAI. 

RAG (Retrieval-Augmented Generation) — генерация с дополнением из базы знаний. 
LLM отвечает не «по обучающим данным», а «по найденным в указанной базе 
документам». 

ML (Machine Learning) — машинное обучение. Подкласс ИИ. Включает классические 
алгоритмы (random forest, gradient boosting) и нейросети. 

Edge computing — вычисления на устройстве или возле источника данных. 
Альтернатива «всё в облако». 

Digital Twin — цифровой двойник. Виртуальная модель физического объекта или 
процесса. Три класса: двойник изделия (CAE), двойник процесса (модель 
техпроцесса), двойник цеха/завода (имитационное моделирование). 

Predictive Maintenance (PdM) — предиктивное обслуживание. Прогнозирование 
отказов оборудования через анализ сигналов (вибрация, ток, температура). 

Condition-Based Maintenance (CBM) — обслуживание по состоянию. 
Предшественник PdM, без ML — на пороговых алгоритмах. 
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Agentic AI — автономные ИИ-агенты, способные планировать и выполнять задачи. В 
2025-2026 — активно продвигаемая тема, на производстве преимущественно 
маркетинг. 

OEE / FPY / OTIF / MTBF / MTTR — см. Приложение B (KPI). 

Регуляторика и КИИ 

КИИ — критическая информационная инфраструктура. Совокупность объектов в 14 
ключевых сферах РФ. 

Категория значимости КИИ — 1, 2, 3 (1 — наиболее значимая) или «незначимый». По 
ПП-127. 

ФСТЭК — Федеральная служба по техническому и экспортному контролю. Регулятор 
по защите информации и КИИ. 

НКЦКИ — Национальный координационный центр по компьютерным инцидентам. 
Технический оператор ГосСОПКА. 

ГосСОПКА — Государственная система обнаружения и предупреждения 
компьютерных атак. 

СЗИ — средства защиты информации. Антивирусы, файрволы, IDS/IPS, DLP, SIEM, 
IAM, СКЗИ. 

SIEM (Security Information and Event Management) — система управления событиями 
ИБ. 

DLP (Data Loss Prevention) — система предотвращения утечек данных. 

IAM / PAM — управление доступом / привилегированными аккаунтами. 

OT / IT — операционные технологии / информационные технологии. OT = АСУ ТП, 
контроллеры, MES, SCADA. IT = корпоративные сервисы, ERP, BI, офисные АРМ. 

DMZ (Demilitarized Zone) — демилитаризованная зона. Сетевой сегмент между OT и IT 
для контролируемого обмена. 

ОЗП — особо значимый проект. Программа РФРИТ с грантовой поддержкой (50/50) 
до 2 млрд ₽. 

ИЦК — индустриальный центр компетенций. Отраслевая координация 
цифровизации с 2022 года. 

ФРП — Фонд развития промышленности. Льготные займы под 1-5 % на 7 лет. 

РФРИТ — Российский фонд развития информационных технологий. Оператор 
грантовых программ. 

Реестр российского ПО — официальный реестр Минцифры. Требуется для 
госзакупок и закупок госкомпаний. С 01.03.2026 — двухуровневая структура (с 
перечнем «доверенного ПО»). 
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ПАК — программно-аппаратный комплекс. ПО + железо, поставляемое и 
сертифицированное как единое решение. 

Управление 

CEO — генеральный директор. 

CFO — финансовый директор. 

COO — операционный директор. 

CIO (Chief Information Officer) — ИТ-директор. Отвечает за текущий ИТ-ландшафт. 

CTO (Chief Technology Officer) — технический директор. В производственной 
компании чаще — главный конструктор/технолог продукта, чем «ИТ-роль». 

CDTO (Chief Digital Transformation Officer) — директор по цифровой трансформации. 
Отвечает за переход к целевому состоянию, не за поддержание текущего. 

Куратор от руководства (в англоязычной литературе — executive sponsor) — 
представитель высшего руководства, отвечающий за проект. Не «руководитель 
проекта», а лично носитель изменения. 

Владелец процесса (process owner) — ответственный за конкретный бизнес-
процесс. KPI владельца привязан к KPI процесса. 

Проектный офис (PMO, Project Management Office) — централизованная функция 
управления проектами в компании. 

Куратор изменений / менеджер изменений (в англоязычной литературе — change 
manager) — отдельная роль, отвечающая за управление изменениями. 

Аутсорс (outsourcing) — передача функций внешнему подрядчику. 

In-house / в штате — выполнение функций собственной командой. 

Бизнес-процессы и подходы 

BPR (Business Process Reengineering) — реинжиниринг бизнес-процессов. 
Перестройка процессов с нуля, не «оптимизация существующих». 

Change management — управление изменениями. См. главу 16. 

Уровень использования системы — уровень принятия. % активных пользователей 
системы от целевой аудитории. 

Период интенсивной поддержки после запуска — период интенсивной поддержки 
сразу после запуска в эксплуатацию. Обычно 3-6 месяцев. 

Запуск в эксплуатацию — момент запуска системы в промышленную эксплуатацию. 

UAT (User Acceptance Testing) — приёмочное тестирование пользователями. 

SLA (Service Level Agreement) — соглашение об уровне сервиса. Метрики доступности, 
скорости реакции, разрешения инцидентов. 
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TCO / ROI / NPV / IRR / срок окупаемости — см. Приложение B (KPI). 

Архитектура и инфраструктура 

On-premise — собственная инфраструктура (на территории компании). 

Cloud / облако — облачные сервисы. В РФ для значимых КИИ — только 
сертифицированные облака. 

SaaS / PaaS / IaaS — Software/Platform/Infrastructure as a Service. Модели облачных 
сервисов. 

API (Application Programming Interface) — программный интерфейс. Способ 
взаимодействия систем. 

Microservices — микросервисная архитектура. Альтернатива монолиту. 

ETL / ELT (Extract, Transform, Load) — извлечение, трансформация, загрузка данных. 
ETL-инструменты для DWH. 

ESB (Enterprise Service Bus) — корпоративная сервисная шина. Архитектурный 
паттерн для интеграции. 

MFA (Multi-Factor Authentication) — многофакторная аутентификация. 

VPN (Virtual Private Network) — виртуальная частная сеть. 

Прочее 

KPI (Key Performance Indicator) — ключевой показатель эффективности. 

ROIC (Return on Invested Capital) — возврат на инвестированный капитал. 

EBITDA — прибыль до уплаты процентов, налогов и амортизации. 

WACC (Weighted Average Cost of Capital) — средневзвешенная стоимость капитала. 

P&L (Profit & Loss) — отчёт о прибылях и убытках. 

OPEX / CAPEX — операционные / капитальные затраты. 

FTE (Full-Time Equivalent) — единица полной занятости. Используется при расчёте 
бюджета на персонал. 

RACI — responsible, accountable, consulted, informed. Матрица распределения 
ответственности. 

RTO / RPO (Recovery Time/Point Objective) — целевые показатели восстановления при 
отказах (время и точка восстановления данных). 
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Приложение E. Источники 
Все источники, использованные в руководстве, с разбивкой по главам и темам. 
Маркировка надёжности: 

• [В] — вендорский кейс (фильтр доверия ×0,5-0,7) 
• [О] — отраслевой отчёт независимой консалтинговой компании 
• [П] — пресс-релиз компании-заказчика 
• [СМИ] — независимое издание 
• [Н] — нормативный документ (ФЗ, ГОСТ, постановление) 
• [Г] — государственный документ (министерство, ведомство) 

Сквозные источники 

Используются в нескольких главах одновременно. 

Международные отчёты 
• [О] McKinsey & Company. «The State of AI in 2025». Ноябрь 2025. Опрос 1 993 

респондента в 105 странах в июне-июле 2025. Ключевые данные: 88 % 
компаний используют ИИ, 6 % получают значимый эффект на EBIT. 
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-
ai 

• [О] McKinsey & Company. «Capturing the True Value of Industry 4.0». Потенциал 
Индустрии 4.0 — $3,7 трлн к 2025. 
https://www.mckinsey.com/capabilities/operations/our-insights/capturing-the-
true-value-of-industry-four-point-zero 

• [О] BCG. «Most Large-Scale Tech Programs Fail: How to Succeed». 2024. Анализ 
850 компаний, ~35 % успеха цифровых трансформаций. 
https://www.bcg.com/publications/2024/most-large-scale-tech-programs-fail-
how-to-succeed 

• [О] Deloitte. «2025 Smart Manufacturing and Operations Survey». Август-сентябрь 
2024. Опрос 600 руководителей компаний с выручкой ≥ $500M. 
https://www.deloitte.com/us/en/insights/industry/manufacturing/2025-smart-
manufacturing-survey.html 

• [О] PwC. «Smart Factory / Next Manufacturing». 91 % индустриальных компаний 
инвестируют в digital factory. 
https://www.pwc.com/us/en/services/consulting/business-transformation/smart-
factory.html 

• [О] Accenture. «Technology Vision 2025: New Age of AI». 
https://newsroom.accenture.com/news/2025/accenture-technology-vision-2025-
new-age-of-ai 

• [О] World Economic Forum. «Global Lighthouse Network». На январь 2026 — 
около 224 предприятий (после когорты сентября 2025 — 201; +23 в январе 
2026), из РФ — 0. https://initiatives.weforum.org/global-lighthouse-
network/lighthouses 

https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai
https://www.mckinsey.com/capabilities/operations/our-insights/capturing-the-true-value-of-industry-four-point-zero
https://www.mckinsey.com/capabilities/operations/our-insights/capturing-the-true-value-of-industry-four-point-zero
https://www.bcg.com/publications/2024/most-large-scale-tech-programs-fail-how-to-succeed
https://www.bcg.com/publications/2024/most-large-scale-tech-programs-fail-how-to-succeed
https://www.deloitte.com/us/en/insights/industry/manufacturing/2025-smart-manufacturing-survey.html
https://www.deloitte.com/us/en/insights/industry/manufacturing/2025-smart-manufacturing-survey.html
https://www.pwc.com/us/en/services/consulting/business-transformation/smart-factory.html
https://www.pwc.com/us/en/services/consulting/business-transformation/smart-factory.html
https://newsroom.accenture.com/news/2025/accenture-technology-vision-2025-new-age-of-ai
https://newsroom.accenture.com/news/2025/accenture-technology-vision-2025-new-age-of-ai
https://initiatives.weforum.org/global-lighthouse-network/lighthouses
https://initiatives.weforum.org/global-lighthouse-network/lighthouses
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• [О] Gartner. «Hype Cycle for Emerging Technologies, 2025». Сентябрь 2025. 29 
технологий. 

• [О] Gartner. «Market Guide for MES». Май 2025. (Magic Quadrant прекращён.) 

Российские отчёты 
• [О] Strategy Partners + ГК «Цифра». «Перспективные цифровые технологии в 

промышленности: драйверы, барьеры, сценарии применения». Ноябрь 2025. 
Ключевая цифра: ~6 % российских промкомпаний реально применяют 
ML/IIoT/CV/GenAI. https://strategy.ru/research/research/perspektivnye-cifrovye-
tehnologii-v-promyshlennosti-drajvery-barery-scenarii-primeneniya/ 

• [Г] Минпромторг РФ. «Стратегия цифровой трансформации обрабатывающих 
отраслей до 2030». Цифровая зрелость 45 %, цель 85 % к 2030. 
https://www.consultant.ru/document/cons_doc_LAW_390587/ 

• [Г] Минпромторг РФ. Нацпроект «Экономика данных» (2025-2030): 1,013 трлн 
руб. бюджет + 420 млрд внебюджетных. 

• [О] Яков и Партнёры. Прогноз ИИ для РФ: до 13 трлн руб. к 2030. 
https://yakovpartners.ru/publications/ai-2025/ 

• [СМИ] CNews. Обзор «Цифровизация промышленности 2025». 
https://www.cnews.ru/reviews/tsifrovizatsiya_promyshlennosti_2025 

• [СМИ] TAdviser. Обзор «Цифровизация промышленности в России 2025». 
https://www.tadviser.ru/index.php/Статья:Обзор_Цифровизация_промышленно
сти_в_России_2025 

• [СМИ] CNews. «Объём промышленного ПО в РФ — 60 млрд руб. в 2024». 
28.04.2025. https://www.cnews.ru/news/top/2025-04-
28_obem_otechestvennogo_rynka 

По главам 

Глава 00. Введение 

Сквозные источники по статистике провалов и зрелости. 

Глава 01. Зрелость и диагностика 
• [О] Acatech. «Acatech Industrie 4.0 Maturity Index». 2017 → обновление 2020. 

https://en.acatech.de/project/industry-4-0-maturity-index/ 
• [О] Singapore EDB + INCIT. «Smart Industry Readiness Index (SIRI) Whitepaper». 

https://www.edb.gov.sg/content/dam/edb-en/about-edb/media-
releases/news/the-smart-industry-readiness-index/the-sg-smart-industry-
readiness-index-whitepaper%20(1).pdf 

• [О] VDMA. «IMPULS Industrie 4.0 Readiness». 2015. 
• [О] MESA International. «MES Maturity Model». 
• [Г] Минпромторг РФ. «Цифровой паспорт» предприятия. 
• [Н] ГОСТ Р по цифровой зрелости предприятия (методика оценки; точный 

номер сверять по Росстандарту / protect.gost.ru — в ряде источников 
указывается как ГОСТ Р 70249). 

https://strategy.ru/research/research/perspektivnye-cifrovye-tehnologii-v-promyshlennosti-drajvery-barery-scenarii-primeneniya/
https://strategy.ru/research/research/perspektivnye-cifrovye-tehnologii-v-promyshlennosti-drajvery-barery-scenarii-primeneniya/
https://www.consultant.ru/document/cons_doc_LAW_390587/
https://yakovpartners.ru/publications/ai-2025/
https://www.cnews.ru/reviews/tsifrovizatsiya_promyshlennosti_2025
https://www.tadviser.ru/index.php/Статья:Обзор_Цифровизация_промышленности_в_России_2025
https://www.tadviser.ru/index.php/Статья:Обзор_Цифровизация_промышленности_в_России_2025
https://www.cnews.ru/news/top/2025-04-28_obem_otechestvennogo_rynka
https://www.cnews.ru/news/top/2025-04-28_obem_otechestvennogo_rynka
https://en.acatech.de/project/industry-4-0-maturity-index/
https://www.edb.gov.sg/content/dam/edb-en/about-edb/media-releases/news/the-smart-industry-readiness-index/the-sg-smart-industry-readiness-index-whitepaper%20(1).pdf
https://www.edb.gov.sg/content/dam/edb-en/about-edb/media-releases/news/the-smart-industry-readiness-index/the-sg-smart-industry-readiness-index-whitepaper%20(1).pdf
https://www.edb.gov.sg/content/dam/edb-en/about-edb/media-releases/news/the-smart-industry-readiness-index/the-sg-smart-industry-readiness-index-whitepaper%20(1).pdf
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Глава 02. Чек-лист готовности 

Использует сквозные источники + чек-листы из методологий Acatech и SIRI. 

Глава 03. Антипаттерны и провалы 
• [СМИ] Henrico Dolfing. Case studies по провалам IT-проектов. 

https://www.henricodolfing.com/ 
• [СМИ] Henrico Dolfing. Lidl €500m SAP debacle. 

https://www.henricodolfing.ch/en/case-study-12-lidls-e500-million-sap-debacle/ 
• [СМИ] Pemeco. Hershey ERP failure. https://pemeco.com/a-case-study-on-

hersheys-erp-implementation-failure-the-importance-of-testing-and-scheduling/ 
• [СМИ] Panorama Consulting. Haribo ERP failure. https://www.panorama-

consulting.com/haribo-erp-failure/ 
• [СМИ] Lean B2B. FoxMeyer Drug ERP. https://leanb2bbook.com/blog/how-failed-

erp-implementation-took-down-5-billion-pharma-company/ 
• [СМИ] Medium. Target Canada ERP failure. https://medium.com/1erp/target-in-

canada-an-example-of-an-erp-failure-1e9207ff21d7 
• [СМИ] Henrico Dolfing. Boeing 737 MAX. 

https://www.henricodolfing.com/2024/08/case-study-19-20-billion-boeing-737-
max.html 

• [О] Frontiers in Blockchain. «Permissioned Blockchain Failures: TradeLens 
analysis». 2025. 
https://www.frontiersin.org/journals/blockchain/articles/10.3389/fbloc.2025.1503
595/full 

Глава 04. Стратегия и цели 

Использует сквозные источники. 

Глава 05. Команда и роли 
• [СМИ] Habr / hh.ru. «Рынок труда ИТ-2025». 

https://habr.com/ru/companies/hh/articles/1010834/ 
• [СМИ] CNews. «ИТ-зарплаты в 2025 году — до 1 млн». 25.03.2026. 

https://www.cnews.ru/news/top/2026-03-25_cnews_it-zarplaty_v_2025_godu 
• [СМИ] ProductStar. Зарплата топ-менеджеров в России 2025. 

https://productstar.ru/blog/zarplata-top-menedzherov-v-rossii-v-2025-godu 
• [СМИ] BG Staff. «Зарплата руководителя цифровой трансформации». 

https://bgstaff.ru/news/Zarplata-rukovoditelya-cifrovoj-transformacii-i-chem-
zanimaetsya-CDTO-v-kompanii/ 

Глава 06. Дорожная карта 

Использует сквозные источники. 

Глава 07. Фундамент: ERP, MDM, НСИ 
• [СМИ] Interfax. «ERP-рынок РФ — 100 млрд руб. в 2024, прогноз 120 млрд к 

2030». https://www.interfax.ru/business/1049364 

https://www.henricodolfing.com/
https://www.henricodolfing.ch/en/case-study-12-lidls-e500-million-sap-debacle/
https://pemeco.com/a-case-study-on-hersheys-erp-implementation-failure-the-importance-of-testing-and-scheduling/
https://pemeco.com/a-case-study-on-hersheys-erp-implementation-failure-the-importance-of-testing-and-scheduling/
https://www.panorama-consulting.com/haribo-erp-failure/
https://www.panorama-consulting.com/haribo-erp-failure/
https://leanb2bbook.com/blog/how-failed-erp-implementation-took-down-5-billion-pharma-company/
https://leanb2bbook.com/blog/how-failed-erp-implementation-took-down-5-billion-pharma-company/
https://medium.com/1erp/target-in-canada-an-example-of-an-erp-failure-1e9207ff21d7
https://medium.com/1erp/target-in-canada-an-example-of-an-erp-failure-1e9207ff21d7
https://www.henricodolfing.com/2024/08/case-study-19-20-billion-boeing-737-max.html
https://www.henricodolfing.com/2024/08/case-study-19-20-billion-boeing-737-max.html
https://www.frontiersin.org/journals/blockchain/articles/10.3389/fbloc.2025.1503595/full
https://www.frontiersin.org/journals/blockchain/articles/10.3389/fbloc.2025.1503595/full
https://habr.com/ru/companies/hh/articles/1010834/
https://www.cnews.ru/news/top/2026-03-25_cnews_it-zarplaty_v_2025_godu
https://productstar.ru/blog/zarplata-top-menedzherov-v-rossii-v-2025-godu
https://bgstaff.ru/news/Zarplata-rukovoditelya-cifrovoj-transformacii-i-chem-zanimaetsya-CDTO-v-kompanii/
https://bgstaff.ru/news/Zarplata-rukovoditelya-cifrovoj-transformacii-i-chem-zanimaetsya-CDTO-v-kompanii/
https://www.interfax.ru/business/1049364
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• [СМИ] TAdviser. «Сходства и отличия ERP вендоров 1С и Галактика». 
https://www.tadviser.ru/index.php/Статья:Сходства_и_отличия_ERP_вендоров_1
С_и_Галактика 

• [СМИ] CNews. «Северсталь и Сибур сами разрабатывают замену SAP». 
22.05.2024. https://www.cnews.ru/news/top/2024-05-22_severstal_i_sibur_sami 

• [СМИ] ComNews. «Три замены для SAP». 16.06.2025. 
https://www.comnews.ru/content/239681/2025-06-16/2025-w25/1007/rossiyskie-
promyshlenniki-nashli-tri-zameny-dlya-sap 

• [В] Arenadata. «SAP — всё. Как российские промышленники переходят на 
отечественное ПО». https://arenadata.tech/about/blog/sap-vsyo-kak-rossijskie-
promyshlenniki-perehodyat-na-otechestvennoe-po/ 

• [П] ОМК. Миграция SAP → 1С:ERP, пресс-релизы 2023-2025. 
• [В] 1С. Каталог кейсов ERP, MES, ТОиР. https://1c.ru 

Глава 08. Производство: MES, IIoT, OEE 
• [В] Цифра. Кейсы ZIIoT / Диспетчер. https://zyfra.com/ru/cases/ 
• [СМИ] CNews. «ZIIoT — UGT 9». 01.04.2025. 

https://www.cnews.ru/news/line/2025-04-01_promyshlennaya_platforma_ziiot 
• [СМИ] ComNews. «Русагро начинает цифровую трансформацию на ZIIoT». 

16.07.2025. https://www.comnews.ru/digital-economy/content/240218/2025-07-
16/2025-w29/1012/rusagro-nachinaet-cifrovuyu-transformaciyu-baze-platformy-
ziiot-cifry 

• [СМИ] TAdviser. «ZIIoT и Цифра.MES». 
• [П] Северсталь. Программа цифровизации, годовые отчёты 2023-2024. 
• [П] УГМК. Цифровизация производства. 

Глава 09. ТОиР и предиктивное обслуживание 
• [П] Газпром нефть. Программа ЭРА. https://www.gazprom-neft.ru 
• [П] СИБУР. Программа цифровизации. https://www.sibur.ru 
• [В] Datadvance / Clover Group. Smart MRO. https://www.datadvance.net 
• [О] Oxmaint, IntuitionLabs. «Predictive Maintenance ROI». 2025. 95 % адоптеров 

с положительным ROI. 
• [В] Cognitive Pilot, VizorLabs. Кейсы машинного зрения и предиктивки. 

Глава 10. Контроль качества и машинное зрение 
• [О] SmartDev, IntuitionLabs. Computer Vision QC bench marks. 2025. 
• [О] Deloitte 2025 Smart Manufacturing Survey. Vision systems — топ-1 

приоритет инвестиций (28 % опрошенных). 
• [П] ММК. Поверхностный контроль проката. https://mmk.ru 
• [П] Северсталь. Машинное зрение на стане 2000. 

Глава 11. Аналитика и BI 
• [СМИ] aw-bi.ru. Сравнение BI-систем 2025. https://aw-bi.ru/comparisons/bi-

comparison 

https://www.tadviser.ru/index.php/Статья:Сходства_и_отличия_ERP_вендоров_1С_и_Галактика
https://www.tadviser.ru/index.php/Статья:Сходства_и_отличия_ERP_вендоров_1С_и_Галактика
https://www.cnews.ru/news/top/2024-05-22_severstal_i_sibur_sami
https://www.comnews.ru/content/239681/2025-06-16/2025-w25/1007/rossiyskie-promyshlenniki-nashli-tri-zameny-dlya-sap
https://www.comnews.ru/content/239681/2025-06-16/2025-w25/1007/rossiyskie-promyshlenniki-nashli-tri-zameny-dlya-sap
https://arenadata.tech/about/blog/sap-vsyo-kak-rossijskie-promyshlenniki-perehodyat-na-otechestvennoe-po/
https://arenadata.tech/about/blog/sap-vsyo-kak-rossijskie-promyshlenniki-perehodyat-na-otechestvennoe-po/
https://1c.ru/
https://zyfra.com/ru/cases/
https://www.cnews.ru/news/line/2025-04-01_promyshlennaya_platforma_ziiot
https://www.comnews.ru/digital-economy/content/240218/2025-07-16/2025-w29/1012/rusagro-nachinaet-cifrovuyu-transformaciyu-baze-platformy-ziiot-cifry
https://www.comnews.ru/digital-economy/content/240218/2025-07-16/2025-w29/1012/rusagro-nachinaet-cifrovuyu-transformaciyu-baze-platformy-ziiot-cifry
https://www.comnews.ru/digital-economy/content/240218/2025-07-16/2025-w29/1012/rusagro-nachinaet-cifrovuyu-transformaciyu-baze-platformy-ziiot-cifry
https://www.gazprom-neft.ru/
https://www.sibur.ru/
https://www.datadvance.net/
https://mmk.ru/
https://aw-bi.ru/comparisons/bi-comparison
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• [СМИ] Habr. «BI Yandex DataLens, PIX BI» (обзор). 
https://habr.com/ru/companies/w_code/articles/839020/ 

• [О] AnyLogic. White papers по имитационному моделированию. 
https://www.anylogic.com 

Глава 12. ИИ и генеративный ИИ 
• [О] McKinsey State of AI 2025. 
• [В] Accenture. «AI Refinery for Industry». 

https://newsroom.accenture.com/news/2025/accenture-launches-ai-refinery-for-
industry 

• [СМИ] Manufacturing Dive. «2026: The year agentic AI transforms industrial 
manufacturing». https://www.manufacturingdive.com/spons/2026-the-year-
agentic-ai-transforms-industrial-manufacturing/812536/ 

Глава 13. Архитектура, безопасность, КИИ 
• [Н] Указ Президента РФ № 166 от 30.03.2022. 

http://www.kremlin.ru/acts/bank/47688 
• [Н] ФЗ № 187-ФЗ от 26.07.2017 «О безопасности КИИ». 
• [Н] ФЗ № 58-ФЗ от 07.04.2025 (изменения в ФЗ-187). 
• [Н] ПП-127 от 08.02.2018 (категорирование). 
• [Н] Приказы ФСТЭК № 235, 239. 
• [Н] ФЗ-152 от 27.07.2006 (персональные данные). 
• [СМИ] TAdviser. «КИИ России и сроки перевода». 

https://www.tadviser.ru/index.php/Статья:Критическая_информационная_инфр
аструктура_России 

• [СМИ] Forbes. «Минцифры готовит оборотные штрафы за КИИ». 
https://www.forbes.ru/tekhnologii/549675-cena-na-oborote-mincifry-gotovit-
strafy-za-prosrocku-perevoda-kii-na-rossijskij-soft 

• [СМИ] SecurityMedia. «187-ФЗ гайд 2025-2026». 
https://securitymedia.org/info/187-fz-o-bezopasnosti-kii-novye-trebovaniya-2025-
2026-prakticheskiy-gayd.html 

• [Н] ГОСТ Р 57700.37-2021 «Цифровые двойники изделий». 
https://base.garant.ru/403019790/ 

• [СМИ] vc.ru. «Персональные данные 2025: штрафы». 
https://vc.ru/legal/2186769-personalnye-dannye-2025-izmeneniya-i-shtrafy 

• [СМИ] Klerk.ru. «Новые правила КИИ с 01.09.2025». 
https://www.klerk.ru/blogs/fedresurs/664500/ 

Глава 14. Импортозамещение и стеки 
• [Н] ПП № 1236 от 16.11.2015 (реестр российского ПО). 
• [СМИ] TAdviser. «Реестр отечественного ПО». 
• [СМИ] Habr. «Изменения реестра 2025-2026». 

https://habr.com/ru/articles/891876/ 
• [СМИ] Reestr-719. «Три новых реестра 2026». https://reestr-719.ru/tri-novyh-

reestra-rossijskogo-po-chto-izmenitsya-v-2026-godu/ 

https://habr.com/ru/companies/w_code/articles/839020/
https://www.anylogic.com/
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https://www.forbes.ru/tekhnologii/549675-cena-na-oborote-mincifry-gotovit-strafy-za-prosrocku-perevoda-kii-na-rossijskij-soft
https://securitymedia.org/info/187-fz-o-bezopasnosti-kii-novye-trebovaniya-2025-2026-prakticheskiy-gayd.html
https://securitymedia.org/info/187-fz-o-bezopasnosti-kii-novye-trebovaniya-2025-2026-prakticheskiy-gayd.html
https://base.garant.ru/403019790/
https://vc.ru/legal/2186769-personalnye-dannye-2025-izmeneniya-i-shtrafy
https://www.klerk.ru/blogs/fedresurs/664500/
https://habr.com/ru/articles/891876/
https://reestr-719.ru/tri-novyh-reestra-rossijskogo-po-chto-izmenitsya-v-2026-godu/
https://reestr-719.ru/tri-novyh-reestra-rossijskogo-po-chto-izmenitsya-v-2026-godu/
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• [СМИ] Overclockers. «Минцифры отказалось маркировать open source форки». 
https://overclockers.ru/blog/Global_Chronicles/show/255008/Mincifry-otkazalos-
ot-markirovki-rossijskogo-softa-na-osnove-otkrytogo-koda 

• [СМИ] ComNews. «LibreOffice не стал отечественным». 
https://www.comnews.ru/content/244891/2026-04-22/2026-w17/1008/libreoffice-
russki-pochemu-svobodnyy-ofis-ne-stal-otechestvennym 

• [СМИ] Habr. «До 2030 — 2300 программ САПР/PLM». 
https://habr.com/ru/news/706836/ 

• [СМИ] Isicad. «Обзор САПР: КОМПАС, T-FLEX, nanoCAD». 
https://isicad.ru/ru/articles.php?article_num=22860 

• [СМИ] Anti-Malware. «Топ-10 российских облаков 2025». https://www.anti-
malware.ru/analytics/Market_Analysis/Top-10-Russian-Cloud-Platforms 

• [В] Astra. «Совместимость Astra Linux с Postgres Pro». 
https://astra.ru/about/press-center/news/podtverzhdena-sovmestimost-os-astra-
linux-s-rossiyskoy-subd-postgres-pro/ 

Глава 15. Экономика: ROI, TCO, NPV 
• [Г] РФРИТ. «Гранты на внедрение отечественных решений (ОЗП)». 

https://rfrit.ru/support-measure/grants/grant-na-vnedrenie-rossiiskii-it-reshenii/ 
• [Г] Российская газета. «Стартовал отбор ОЗП 2025». 

https://rg.ru/2025/09/25/startoval-otbor-osobo-znachimyh-proektov-
pretenduiushchih-na-granty-rfrit.html 

• [Г] ФРП. «О Фонде». https://frprf.ru/o-fonde/ 
• [Г] i.moscow. «ФРП Цифровизация промышленности». 

https://i.moscow/measure-supports-card/8841305d466c483b9c047851a362d6a2 
• [СМИ] ComNews. «66 проектов первой волны ОЗП». 

https://www.comnews.ru/content/239497/2025-06-02/2025-
w23/1007/zaversheny-66-osobo-znachimykh-proektov-pervoy-volny 

• [СМИ] ComNews. «ОЗП — 12 млрд к марту 2025». 
https://www.comnews.ru/content/238020/2025-02-28/2025-
w09/1007/martovskiy-kod-osobo-znachimye-proekty-ick-poluchat-12-mlrd-rub-
gosudarstva-do-konca-marta 

• [СМИ] buh.ru. «Аккредитация и льготы ИТ-компаний 2026». 
https://buh.ru/articles/novye-pravila-akkreditatsii-i-nalogovye-lgoty-dlya-it-
kompaniy-v-2026-godu.html 

• [СМИ] Secrets.tbank.ru. «Аккредитация ИТ 2025». 
https://secrets.tbank.ru/biznes-s-nulya/akkreditaciya-it-kompanii/ 

• [СМИ] NetSuite. «60 ERP statistics». 
https://www.netsuite.com/portal/resource/articles/erp/erp-statistics.shtml 

Глава 16. Управление изменениями 
• [О] BCG. «Increasing Odds of Success in Digital Transformation». 

https://www.bcg.com/publications/2020/increasing-odds-of-success-in-digital-
transformation 

https://overclockers.ru/blog/Global_Chronicles/show/255008/Mincifry-otkazalos-ot-markirovki-rossijskogo-softa-na-osnove-otkrytogo-koda
https://overclockers.ru/blog/Global_Chronicles/show/255008/Mincifry-otkazalos-ot-markirovki-rossijskogo-softa-na-osnove-otkrytogo-koda
https://www.comnews.ru/content/244891/2026-04-22/2026-w17/1008/libreoffice-russki-pochemu-svobodnyy-ofis-ne-stal-otechestvennym
https://www.comnews.ru/content/244891/2026-04-22/2026-w17/1008/libreoffice-russki-pochemu-svobodnyy-ofis-ne-stal-otechestvennym
https://habr.com/ru/news/706836/
https://isicad.ru/ru/articles.php?article_num=22860
https://www.anti-malware.ru/analytics/Market_Analysis/Top-10-Russian-Cloud-Platforms
https://www.anti-malware.ru/analytics/Market_Analysis/Top-10-Russian-Cloud-Platforms
https://astra.ru/about/press-center/news/podtverzhdena-sovmestimost-os-astra-linux-s-rossiyskoy-subd-postgres-pro/
https://astra.ru/about/press-center/news/podtverzhdena-sovmestimost-os-astra-linux-s-rossiyskoy-subd-postgres-pro/
https://rfrit.ru/support-measure/grants/grant-na-vnedrenie-rossiiskii-it-reshenii/
https://rg.ru/2025/09/25/startoval-otbor-osobo-znachimyh-proektov-pretenduiushchih-na-granty-rfrit.html
https://rg.ru/2025/09/25/startoval-otbor-osobo-znachimyh-proektov-pretenduiushchih-na-granty-rfrit.html
https://frprf.ru/o-fonde/
https://i.moscow/measure-supports-card/8841305d466c483b9c047851a362d6a2
https://www.comnews.ru/content/239497/2025-06-02/2025-w23/1007/zaversheny-66-osobo-znachimykh-proektov-pervoy-volny
https://www.comnews.ru/content/239497/2025-06-02/2025-w23/1007/zaversheny-66-osobo-znachimykh-proektov-pervoy-volny
https://www.comnews.ru/content/238020/2025-02-28/2025-w09/1007/martovskiy-kod-osobo-znachimye-proekty-ick-poluchat-12-mlrd-rub-gosudarstva-do-konca-marta
https://www.comnews.ru/content/238020/2025-02-28/2025-w09/1007/martovskiy-kod-osobo-znachimye-proekty-ick-poluchat-12-mlrd-rub-gosudarstva-do-konca-marta
https://www.comnews.ru/content/238020/2025-02-28/2025-w09/1007/martovskiy-kod-osobo-znachimye-proekty-ick-poluchat-12-mlrd-rub-gosudarstva-do-konca-marta
https://buh.ru/articles/novye-pravila-akkreditatsii-i-nalogovye-lgoty-dlya-it-kompaniy-v-2026-godu.html
https://buh.ru/articles/novye-pravila-akkreditatsii-i-nalogovye-lgoty-dlya-it-kompaniy-v-2026-godu.html
https://secrets.tbank.ru/biznes-s-nulya/akkreditaciya-it-kompanii/
https://www.netsuite.com/portal/resource/articles/erp/erp-statistics.shtml
https://www.bcg.com/publications/2020/increasing-odds-of-success-in-digital-transformation
https://www.bcg.com/publications/2020/increasing-odds-of-success-in-digital-transformation
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Глава 17. Что не работает 
• [О] Frontiers in Blockchain. TradeLens failure analysis. 
• [О] AIDAR Solutions. «VR/AR cost barriers in industry». 2025. 
• Сквозные источники по hype cycle и реальной зрелости технологий. 

Конференции и отраслевые мероприятия 
• ЦИПР (Цифровая индустрия промышленной России) — ежегодная 

конференция. Материалы 2023-2025: https://cipr.ru. Главный источник кейсов 
российских промышленных предприятий. 

Где искать актуальные данные 
Тип данных Источник 
Кейсы вендоров (с 
фильтром доверия) 

1С, Цифра, Аскон, T-FLEX, Цифра, Postgres Pro 

Кейсы российских 
заказчиков 

ЦИПР, пресс-релизы крупных холдингов (Северсталь, 
Газпром нефть, СИБУР, РУСАЛ, ЕВРАЗ, ОМК, ТМК, ММК) 

Глобальные тренды McKinsey, BCG, Deloitte, PwC, Accenture, WEF, Gartner 

Российские отраслевые 
отчёты 

Strategy Partners, Сколково, TAdviser, CNews, ComNews 

Государственная 
политика 

Минцифры, Минпромторг, ФСТЭК 

Реестры ПО reestr.digital.gov.ru 
Финансирование rfrit.ru, frprf.ru 
Нормативная база КонсультантПлюс, Гарант 

Важная оговорка по достоверности 

Каждый числовой показатель, использованный в руководстве, я постарался 
привязать к конкретному источнику. Тем не менее: 

• Вендорские кейсы и пресс-релизы систематически завышают эффект в 1,5-2 
раза. Применяйте фильтр доверия. 

• Заявленные ROI «250 %+» в маркетинге — это маркетинг. 
• «Х % компаний используют технологию Y» — это обычно процент пилотов, а 

не реального эффекта на EBIT. 
• «Цифровая зрелость 45 %» от Минпромторга — самооценка, не аудит по 

независимой методологии. 

Перед цитированием конкретной цифры перед СД или собственником — 
перепроверяйте источник и контекст. Подробности — стилистика главы 00. 

 

https://cipr.ru/


Александр Косачёв

Телефон: +7 905 001 05 02

Почта: 77rus@outlook.com

Сайт: www.9050010502.ru

Наведите камеру телефона — откроется сайт


	00. Введение и как читать это руководство
	Кому это руководство
	Кому это руководство НЕ подходит
	В какой реальности вы живёте
	Главный принцип руководства
	Что внутри — карта руководства
	Раздел I. Введение и диагностика (главы 00–03)

	Как читать
	Три тезиса, которые я повторяю в этом руководстве
	Сквозной пример: «Компания А»
	Дисклеймер

	01. Зрелость и диагностика
	Что такое цифровая зрелость и зачем её мерить
	Главные модели зрелости
	Как читать модели на пальцах

	Какую модель выбрать
	Самооценка за 1 рабочий день
	Состав команды для самооценки

	Чек-лист самооценки зрелости
	Как считать результат

	Где обманывает самооценка
	Что делать дальше — в зависимости от уровня
	Если вы на уровне 1 (20–35 баллов): «Оцифровка»
	Если вы на уровне 2 (36–55 баллов): «Связность»
	Если вы на уровне 3 (56–75 баллов): «Прозрачность»
	Если вы на уровне 4–5 (76+ баллов): «Прогнозируемость» и «Адаптивность»
	Что делать сразу после диагностики

	Связанные главы

	02. Чек-лист готовности предприятия
	Область 1. Бизнес: 10 пунктов
	Область 2. Процессы: 10 пунктов
	Область 3. Данные: 10 пунктов
	Область 4. ИТ-инфраструктура: 10 пунктов

	03. Антипаттерны и провалы
	Семь главных публичных провалов
	Lidl (SAP, €500 млн списано за 7 лет)
	Hershey (SAP одномоментный запуск всего сразу, $150 млн потерянных продаж к Хэллоуину)

	Российские «тихие» провалы — паттерны
	Паттерн А: «Купили коробку, ждали чудо»


	04. Стратегия и цели
	Главный вопрос до старта стратегии

	05. Команда и роли

